CNR MATERIA: DEJE SIN EFECTO LA RESOLUCION
e N° 4539/2022 Y APRUEBA MODIFICACION
POLITICAS ESPECIFICAS DE SEGURIDAD DE LA
INFORMACION DE LA COMISION NACIONAL

DE RIEGO.

Gobierno de Chile

saniaco, Miércoles, 22 de octubre de 2025
resoLucion exenta ne 08412/2025

VISTOS:

Lo dispuesto en el D.F.L. N2 7 de 1983 que fija texto refundido del D.L N2 1.172 de 1975 modificado por la Ley N2 19.604 de 06 de Febrero de 1999, que cred la Comisién Nacional de Riego;
el Decreto Supremo N° 48, de 2022, del Ministerio de Agricultura; DS N2 179, de 1984, que fija el texto actualizado del DS N2 795, de 1975, que aprobd el Reglamento de la Comisién
antedicha, todos del Ministerio de Economia, Fomento y Reconstruccion; la Ley N2 18.450, que aprueba normas para el Fomento a la Inversidn Privada en Obras de Riego y Drenaje; el
Decreto Supremo N2 95, del Ministerio de Agricultura, que aprueba nuevo Reglamento de la Ley N2 18.450, sobre Fomento a la Inversion Privada en Obras de Riego y Drenaje; y el articulo
102 de la ley N°21.647; el Decreto N2 11 de 2023 del Ministerio Secretaria General de la Presidencia, que establece norma técnica de calidad y funcionamiento de las plataformas
electronicas que sustentan procedimientos administrativos en los 6rganos de la administracion del estado; el Decreto Supremo N°83 de 2005, del Ministerio Secretaria General de la
Presidencia, que aprobd la norma técnica para los 6rganos de la administracion del estado, sobre seguridad y confidencialidad de los documentos electrénicos ; el Decreto supremo N°164
de 2023 que aprobd la politica nacional de ciberseguridad 2023-2028; la Ley N°21.663/2024 Ley Marco de Ciberseguridad, que regula la normativa general aplicable a las acciones de
ciberseguridad de los organismos del Estado y establece los requisitos minimos para enfrentar incidentes de ciberseguridad; el Decreto N° 295, de 2024, del Ministerio del Interior y
Seguridad Publica que aprueba el reglamento de reporte de incidentes de ciberseguridad de la ley N° 21.633; el Decreto N° 273, de 2022 que establece obligacion de reportar incidentes
de ciberseguridad, todos del ministerio del interior y seguridad publica; la Ley N° 21.719/2024: La Ley de Proteccidn de Datos Personales que regula la forma y condiciones en las que se
realiza el tratamiento de e ste tipo de informacion y mejorar la proteccién de los derechos de sus titulares, del Ministerio Secretaria General de la Presidencia; Resolucion CNR Exenta N°
1597 de 2023 y Resolucion CNR Exenta N° 4539 de 2022.

CONSIDERANDO:

1.- Que las personas y la informacidn tienen gran valor para la institucidn y necesitan ser protegidas en forma apropiada con el fin de asegurar la continuidad de las operaciones, minimizar
el dafio que pueda ocasionarse a la institucidn, y maximizar la eficiencia y las oportunidades de mejora de la gestion de la organizacion, independiente de la forma que ésta tome o los
dispositivos a través de los cuales es compartida o almacenada.

2.- Que de acuerdo con la normativa vigente que regula y coordinar las acciones de ciberseguridad de los organismos del Estado estableciendo los requisitos necesarios para la prevencion,
contencidn, resolucion y respuesta a incidentes de ciberseguridad y las disposiciones de la Ley Marco de Ciberseguridad que son aplicables a las instituciones del Estado

3.- Que las instituciones obligadas por la presente ley marco de Ciberseguridad deberdn aplicar de manera permanente las medidas para prevenir, reportar y resolver incidentes de
ciberseguridad. Estas medidas podran ser de naturaleza tecnoldgica, organizacional, fisica o informativa, segun sea el caso.

4.- Que el cumplimiento de estas obligaciones y las medidas de seguridad establecidas por la Agencia Nacional de Ciberseguridad que exige la debida implementacién de los protocolos y
estandares establecidos por la Agencia, asi como de los estandares particulares de ciberseguridad dictados de conformidad a la regulacién sectorial respectiva. Los objetivos de estos protocolos
y estandares serdn la prevencion y gestién de los riesgos asociados a la ciberseguridad, asi como la contencién y mitigacidn del impacto que los incidentes puedan tener sobre la continuidad
operacional del servicio prestado o la confidencialidad y la integridad de la informacidn o de las redes o sistemas informéticos.

5.- Que las instituciones publicas que prestan servicios calificados como esenciales de conformidad a la ley y su reglamento, tendrén la obligacion de reportar al CSIRT Nacional los ciberataques
e incidentes de ciberseguridad que puedan tener efectos significativos.

6.- Que la institucidn debe identificar y asegurar en forma adecuada y permanente todos aquellos elementos relevantes en la produccidn, emisidn, almacenamiento, comunicacidn, visualizacién
y recuperacion de la informacion de valor para la Comisién Nacional de Riego.

7.- Que en la institucion debe gestionarse adecuadamente la Seguridad de la Informacion, con objeto de mejorar los niveles de proteccion de los activos de informacién relevantes que dan
sustento a sus procesos de provision y de soporte.

8.- Que los funcionarios y las funcionarias deben considerar la Seguridad de la Informacion en el desempefio de sus funciones, procurando que su accionar no ponga en riesgo la seguridad de
los activos de informacion de la Institucion.

9.- Que de conformidad al decreto N°295 del 01/03/20225, del MINISTERIO DEL INTERIOR Y SEGURIDAD PUBLICA; SUBSECRETARIA DEL INTERIOR, los proveedores de servicios de tecnologias
de la informacién, para dar cumplimiento al deber establecido en el articulo 2, las y los jefes de servicio de los organismos del Estado deberan exigir a los proveedores de servicios de
tecnologias de la informacién que compartan la informacidn sobre vulnerabilidades e incidentes que puedan afectar a las redes y sistemas informaticos de dichos organismos, con el objeto
de prevenir, detectar o responder a incidentes, recuperarse de ellos o reducir su repercusion; o reforzar el nivel de ciberseguridad, y garantizar, a su vez, que se respete la posible naturaleza
delicada de la informacién compartida.

10.- Que los contratos de prestacion de servicios no podran incluir cldusulas que restrinjan o dificulten lo dispuesto en el inciso anterior ni la comunicacién de informacion sobre amenazas
por parte del prestador de servicios. Dichos contratos deberan resguardar la seguridad y proteccion de datos, incluida la confidencialidad y proteccidn de la propiedad intelectual.

11.- Que de conformidad a la Norma ISO 27.001 la cual sefiala que debe existir un documento denominado Politica de Seguridad de la Informacidn, que esté aprobado por el Jefe de Servicio,
y que refleja claramente el compromiso, apoyo e interés en el fomento y desarrollo de una cultura de seguridad Institucional.

12.- Que por Resoluciones Exentas N° 4543 de fecha 30 de diciembre de 2014, N° 4607 de 03 de noviembre 2016, N° 5421 de 28 de diciembre 2016, N° 5642 de 29 de diciembre 2017, N°
6856 de 31 de diciembre 2018, N° 4875 del 03 de octubre de 2019, N° 2820 y 2821 de 2020 del 15 de septiembre de 2020, Resolucidn CNR Exenta N° 5866 de 2019 y Resolucion CNR Exenta
N° 1597 de 2023 se aprobd la Politica General de Seguridad de la Informacién de la Comision Nacional de Riego.

13.- Que, en el marco del mejoramiento continuo, es necesario actualizar a lo menos cada dos afios la Politica General de Seguridad de la Informacion de la Comisién Nacional de Riego o
cuando se estime necesario.



RESUELVO:

APRUEBASE LAS POLITICAS ESPECIFICAS DE SEGURIDAD DE LA INFORMACION PARA LA COMISION NACIONAL DE RIEGO

POLITICAS ESPECIFICAS DE SEGURIDAD DE LA INFORMACION

Declaracion de Aplicabilidad: La presente declaracién establece la aplicabilidad de los dominios y controles de Seguridad de la Informacién sefialados en las Politicas de Seguridad de la
Informacién de la CNR, todos los cuales son aceptados y asumidos por la institucién en el marco del Sistema de Gestion de Seguridad de la Informacidn, el que tiene por objetivo la adopcién
de medidas y actividades que contribuyan a la proteccidn de la informacidn, el cumplimiento de los requisitos de la Ley N° 21.663, Marco de Ciberseguridad, publicada en el Diario Oficial el
dia 8 de abril de 2024, y las recomendaciones de la Norma Nch.ISO 27001.

En funcién de lo anterior, en la CNR son definidos lineamientos que deben ser llevadas a cabo, como actividades y tareas asociadas al cumplimiento de dichos controles de seguridad, los que
son aplicados con el objetivo de salvaguardar y proteger los activos de informacion criticos de la CNR, gestionando los riesgos, dando cumplimiento con los requisitos reglamentarios y las
obligaciones contractuales, y satisfaciendo las necesidades de la organizacion en materias de seguridad de la informacion.

POLITICA ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

La presente politica declara su aplicabilidad para el control definido en la Norma NCh-1S027.001, mds particularmente en sus controles:

e A-06-01-01 Roles y responsabilidades de la seguridad de la informacién
e A-06-01-02 Segregacion de funciones

e A-06-01-03 Contacto con autoridades

e A-06-01-04 Contacto con grupos de interés especiales

Declaracién institucional

La presente politica se enmarca en la Politica General de Seguridad de la informacién de la CNR junto con la normativa respectiva vigente y en este sentido, la CNR trabaja en asegurar que
los/as funcionarios/as comprendan sus responsabilidades, conforme a los aspectos de la seguridad de la informacidn en su gestion. Para ello se desarrollan e implementan continuamente las
medidas necesarias y tendientes a reducir el riesgo de error humano, comisién de ilicitos, uso inadecuado de instalaciones y/o recursos y manejo no autorizado de la informacién.

Objetivo de la politica organizacion de la seguridad de la informacién

Establecer un marco de administracién para iniciar y controlar la implementacion y operacién de la seguridad de la informacién dentro de la organizacién.

Alcance y/o ambito de aplicacién

La presente politica estd dirigida a todas las personas que componen la Comisién Nacional de Riego.

Responsabilidades especificas

Coordinador de Administracion:

Proteger los activos de una organizacién tanto fisicos como la informacion, de amenazas internas y externas, gestionar riesgos, y garantizar el cumplimiento de las normativas legales y
ambientales incluyendo la planificacién, implementacién y seguimiento de medidas de seguridad fisica, la gestién de emergencias, y la promocién de una cultura de seguridad para garantizar
el resguardo de las personas y la infraestructura fisica de la CNR, asegurando que la informacién y los activos de la CNR se protegen, usan y manejan adecuadamente.

Mantener los contactos con las autoridades pertinentes correspondientes, debiendo contactar e informar los incidentes de seguridad de la informacion identificados de manera oportuna (es
decir, si se sospecha del incumplimiento de las leyes).

Mantener los contactos externos para apoyar a la administracién de incidentes de la seguridad de la informacién, o el proceso de continuidad del negocio y planificacién de contingencia.

Los contactos con otras autoridades incluiran a los proveedores de servicios basicos, de servicios de emergencia, electricidad, salud y seguridad, es decir, departamentos de bomberos (en
conexion con la continuidad comercial), proveedores de telecomunicaciones (en conexion con el enrutamiento de linea y disponibilidad) y proveedores de agua (en conexion con las
instalaciones de enfriamiento para el equipo).

Coordinador/a Unidad de Personas y Bienestar:

Definir los descriptores de cargo identificando la segregacidn de funciones y deberes de las dreas, departamentos y unidades para reducir las oportunidades de modificacion o uso indebido,
no autorizado, o intencional de los activos de informacion.

Informar lo antes posible a las partes interesadas sobre los ingresos, el cese de funciones y los traslados de funcionarios/as aplicando medidas comprobacién y verificacién de vigencia de
accesos concedidos, con énfasis en perfiles con accesos privilegiados.

Proteger los datos personales sensibles de los funcionarios diligenciando medidas especiales para su resguardo, incluyendo accesos restringidos y encriptacion de informacidn, asegurando el
cumplimiento de leyes y regulaciones relacionadas con la proteccién de datos personales.

Coordinar inducciones de seguridad para los nuevos funcionarios y solicitar la firma de recepcién de informativos de seguridad.

Apoyar la coordinacidn y difusion de las actividades de capacitacion en seguridad y ciberseguridad.

Asegurar que la institucidn cuente con una cultura de seguridad sélida, donde los empleados estén conscientes de los riesgos y las medidas para proteger la informacidon sensible de la
organizacion.

Encargado de Seguridad de la Informacion:

Mantener los contactos adecuados con grupos de interés especiales u otros foros de seguridad de especialistas, asociaciones profesionales o grupos o foros de interés especiales para
mejorar el conocimiento sobre las buenas practicas y permanecer al tanto de la informacién de seguridad pertinente.

Recibir y analizar las alertas tempranas recibidas de la ANCI relacionadas con vulnerabilidades y riesgos de ciberataques.

Proporcionar puntos de enlace adecuados al tratar con incidentes de seguridad de la informacién.

Gestionar y supervisar los riesgos de seguridad, la estrategia de seguridad de la informacién de la organizacién en funcidn de las politicas de seguridad existentes y las indicaciones
entregadas por la ANCI para garantizar el cumplimiento de las regulaciones vigentes.

Monitorea el progreso de la remediacién de alertas y vulnerabilidades

El encargado de seguridad de la Informacién de la CNR tendra la potestad de supervisar el cumplimiento de los requisitos normativos de Seguridad de la Informacion y Ciberseguridad.
Analizar y emitir informes de debilidades que pudieran generar eventos o incidentes.

Evalla la eficacia de las medidas de seguridad y propone mejoras segun sea necesario.

Coordinador de Unidad de Tecnologia de la Informacién y la Comunicacién (UTIC):

Tomar las medidas preventivas para garantizar que los activos de informacion no se vean afectados por eventos o incidentes que pudieran afectar la integridad, disponibilidad y la
confidencialidad de estos.

Administrar y dar pronta remediacidn a las alertas, notificaciones e incidentes de seguridad de la informacion.

Elaborar periédicamente informes de eventos o incidentes ocurridos en las plataformas tecnoldgicas y los servicios existentes en la CNR.

Velar por la proteccion de la privacidad y la proteccion de la informacidn personal y sensible segun lo requerido en la legislacion y las normativas vigentes, garantizando los principios de
privacidad implementando las medidas técnicas adecuadas para proteger la informacion personal y sensible.

Realizar periddicamente respaldos de la informacién asegurando su recuperacion y pruebas mensuales de recuperacidn y restauracion de las plataformas y servicios tecnoldgicos existentes
en CNR.

Administrar, gestionar y controlar las plataformas digitales existentes en la CNR protegiendo la informacion y garantizando la disponibilidad de los servicios que son provistos por la CNR,
asegurando el cumplimiento de los controles de seguridad indicados en las politicas de seguridad de la informacién de la CNR y las regulaciones vigentes.

Establecer controles especiales y realizar el monitoreo continuo para resguardar la confidencialidad, la integridad de los datos y su disponibilidad.

Emitir reportes periddicos con los estados de remediacidn de alertas y vulnerabilidades presentes en las plataformas tecnoldgicas de la CNR.

Instrumento de formalizacién

e Resol.Politica General SSI
e Politicas especificas de seguridad de la informacién por dominio



POLITICA SEGURIDAD DE RECURSOS HUMANOS

La presente politica declara su aplicabilidad para el control definido en la Norma NCh-1S027.001: 0Of2013, mas particularmente en sus controles:

e A-07-01-01 Seleccion de Personal
e A-07-02-02 Concientizacién, educacion y formacion en la Seguridad de la informacion.

Declaracidn institucional

La presente politica se enmarca en la Politica General de Seguridad de la informacion de la CNR junto con la normativa respectiva vigente y en este sentido, en la CNR trabaja en asegurar que
los/as funcionarios/as comprendan sus responsabilidades, conforme a los aspectos de la seguridad de la informacidn en su gestion. Para ello se desarrollan e implementan continuamente las
medidas necesarias y tendientes a reducir el riesgo de error humano, comisién de ilicitos, uso inadecuado de instalaciones y/o recursos y manejo no autorizado de la informacién.

Objetivo de la politica recursos humanos

Garantizar que los empleados y contratistas comprendan sus responsabilidades y que sean adecuados para los roles en los que se les ha considerado, teniendo presente:

e Realizar la verificacion de antecedentes en todos los candidatos al empleo, de acuerdo con las leyes, regulaciones y normas éticas relevantes.
e Velar que todos los empleados de la organizacién, y en donde sea pertinente los contratistas, deben recibir formacion adecuada en concientizacion y actualizaciones regulares en
politicas y procedimientos organizacionales, pertinentes para su funcién laboral.

Alcance y/o ambito de aplicacién
La Politica de Seguridad de Recursos Humanos esta dirigida a todas las personas que componen la Comisién Nacional de Riego.

Responsabilidades especificas

Funcionarios/as CNR

Dar cumplimiento a la presente politica, independiente del cargo que desempefien y la situacion contractual. Cada funcionario/a serd responsable de salvaguardar la informacién que recibe,
crea o controla.

Unidad de Personas y Bienestar:

Es responsable de velar el cumplimiento de la presente politica.

Coordinador/a de la Unidad de Personas y Bienestar

o Notificar a todos los/as funcionarios/as que ingresan a la Institucion, de sus obligaciones respecto del cumplimiento de la Politica de Seguridad de la Informacién y de todas las normas,
procedimientos y practicas que de ella surjan.

o Suscribir los Compromisos de Confidencialidad que sean requeridos con los/as funcionarios/as o con terceros que desarrollen funciones al interior de la CNR. Concientizar y entrenar
alos/ as funcionarios/as de la institucién, respecto de las materias y normativas, realizando actividades de induccién en materias relacionadas.

Lineamientos

La gestion de la seguridad de la informacion depende principalmente de las personas que componen la CNR, es decir, la informacidn solo tiene sentido cuando es utilizada por las personas y
son éstas las responsables de gestionar adecuadamente este recurso.

Seleccién del personal

Investigacion de Antecedentes: En la CNR se aplican medidas que resguardan la seguridad al momento de la contratacién. Los controles y validaciones impuestos en estas etapas podran
evitar el ingreso de una persona que sea una posible amenaza para la Institucion desde el inicio.

Es responsabilidad de la Unidad de Gestion de Personas y Bienestar, verificar los antecedentes legales u otro antecedente relevante segun la informacidn a la cual tendrd acceso la nueva
incorporacion.

Términos y Condiciones del Empleo: Los lineamientos de los requisitos del Sistema de Seguridad de la Informacién en relacién con las personas, se difunden al momento de efectuar la
induccién al nuevo/a funcionario/a, establecido.

La Unidad de Personas y Bienestar, indicara claramente al personal en el proceso de induccién los términos y condiciones del empleo.

Responsabilidades de Término: Al momento del retiro de una persona de la CNR debe asegurase que se realice el cambio de empleo de una manera ordenada. Debe ser supervisado y se
revisara que todo equipamiento y revocacidn de los accesos informaticos se cumplan correctamente. Sera responsabilidad de la Unidad de Administracién gestionar la devolucién de activos
que tuviese la persona que deja la Institucion.

La Unidad de Personas y Bienestar, sera la responsable de realizar la tramitacidn del cese del contrato. La jefatura directa planificara el traspaso de su trabajo.
Devolucién de activos: Todos/as los/as funcionarios/as deberan devolver el activo de la Institucion que tengan en su poder a la terminacién de su contratacion. La Unidad de Administraciéon
sera responsable de efectuar una correcta devolucién de activos al momento del retiro de algun/a funcionario/a.

Concientizacion, educacion y formacion en la seguridad de la informacion

Responsabilidades de la Direccion: El Director Ejecutivo de la CNR imparte a través de las Politicas de Seguridad de la Informacidn, instrucciones sobre el uso de sistemas informaticos,
poniendo énfasis en el cuidado y buen uso de los activos de informacién.
El/la Encargado/a de Seguridad de la informaciéon en conjunto con el Comité de Gestion CNR, seran los responsables de velar por la difusién de tales instrucciones.
Induccidn Institucional: La Unidad de Personas y Bienestar en su procedimiento PD-GP-01, “Seleccién, Contratacion e Induccion”, indica como actividad que a la persona contratada se le
realizara la induccidn de acuerdo con el Programa de Induccidn Institucional. Este Programa indica que posee una tarea especifica en materias de Seguridad de la Informacion:

. Reunidn con actores transversales de la institucién, dependiendo del cargo que asuma el/la nuevo/a integrante deberd ser contactado con el/la representante designado/a en las
dreas transversales de trabajo en CNR como lo es Seguridad de la Informacién.

. Dentro de los contenidos de la Plataforma Induccién CNR, el/la nuevo/a funcionario/a debera ingresar y revisar los médulos de trabajo, la informacién asociada a cada uno de ellos.
Uno de estos médulos cuenta con la informacion en materia de Seguridad de la Informacién y Ciberseguridad.

Instrumento de formalizacién
. Politicas especificas de seguridad de la informacion
. PD-GP-01 Seleccidn, Contratacion e Induccion

POLITICA ADMINISTRACION DE ACTIVOS
La presente politica declara su aplicabilidad en la Norma NCh-1S027.001:0f2013 e ISO/IEC 27002:2022, mas especificamente en sus controles:

. 5.9 Inventarios de Activos de Informacion (ISO/IEC 27002:2022) (A-08.01.01 Inventarios de Activos)
. 5.10 Uso aceptable de la informacién y otros activos asociados (ISO/IEC 27002:2022)

. 5.12 Clasificacién de la Informacion(1SO/IEC 27002:2022)

e  A-08.01.04 Devolucion de Activos

e A-08.03.02 Eliminacién de Medios

Declaracién institucional

La presente politica se enmarca dentro de la Politica General de Seguridad de la informacién de la CNR junto con la normativa respectiva vigente y en este sentido, en la CNR se desarrollan e
implementan continuamente las medidas necesarias y tendientes a asegurar la continuidad operacional de los servicios brindados por la institucién, determinando con ello el alcance,
lineamientos, actores, responsabilidades y los procedimientos y medidas necesarias para velar por el cumplimiento de medidas y desarrollar la gestién y operacién en materias relacionadas
con la Administracion de Activos de Informacion a través del Sistema de Seguridad de la Informacién implementado en la CNR.

Objetivos de la politica de administracion de activos

Identificar los activos de informacidn organizacionales y definir las responsabilidades de proteccién adecuadas, considerando:

. Realizar Inventarios de Activos.



. Asegurar, que la informacion y los activos usados se protegen y se manejan adecuadamente.
. Garantizar el correcto procedimiento para la devolucién de Activos.
. Eliminacién de medios

Para asegurar que la informacion y otros activos asociados, se protegen, usan y manejan adecuadamente.

Alcance y/o ambito de aplicacién

El alcance de la presente politica se extiende a las instalaciones relativas al procesamiento de datos, los sistemas de informacidn, los servicios y el equipamiento tecnoldgico existente en la
CNRy a la infraestructura instalada en la CNR..

Esta politica es aplicable a todos los funcionarios/as, la suplencia y el personal a honorarios que en la facultad de sus funciones le ha sido asignados activos en la

CNR.

Responsabilidades especificas

Comité de Gestién CNR:
Los miembros del Comité de Gestion CNR son representantes de las areas de negocio y las unidades existentes en la CNR, a lo menos anualmente deberan revisar y actualizar los activos
de informacién que son administrados en sus respectivas dreas debiendo realizar el andlisis de riesgos y vulnerabilidades de los mismos, asi como también, bianualmente deberan revisar
los privilegios de acceso que han sido concedidos a los funcionarios/as de sus dreas de negocio y unidades de negocio.

Encargado de Activo Fijo:

e El/La Encargado/a del Activo Fijo o el Apoyo Administrativo de Activo Fijo es responsable de registrar todos los bienes inventariables en el sistema informatico de gestién de activos y
deberd actualizar la planilla de registro de inventario cada vez que se produzcan movimientos en el inventario de bienes, corrigiendo y actualizando cuando aparezcan bienes qu e han
sido reasignados.

El/La Encargado/a del Activo Fijo de la Unidad de Administracién debe exigir la confeccion de registros que respalden los movimientos que provoquen variaciones en el inventario de

los bienes fiscales. Para ello mantiene registros individuales y actualizados de los activos fijos (inversién real y control administrativo), detallando sus caracteristicas generales y
particulares.

El/La Encargado/a del Activo Fijo o el Apoyo Administrativo de Activo Fijo verifican los registros de inventario y recepcién del bien, que la asignacion de éstos se haya realizado conforme
a lo requerido.

El/La Encargado/a del Activo Fijo gestionard ante el/la Director/a Ejecutivo/a de CNR, las solicitudes de baja de bienes, por intermedio del Jefe/a de Departamento de Administracion y
Finanzas, para que sean decretadas oportunamente, a través de una Resolucion de bajas, posterior a la aprobacién del Ministerio de Bienes Nacionales mediante un oficio de autorizacion.
De igual manera una vez efectuada la donacién o destruccion de los bienes, procedera a excluirlos de los registros del inventario y posteriormente enviard la informacion pertinente a la
Unidad de Finanzas, todo lo anterior previo a salida de los bienes de las dependencias del Servicio.

Coordinador Unidad de Tecnologia de la Informacién y Comunicaciones

Es responsable de realizar procesos regulares de revision y actualizaciéon del inventario de los activos y servicios tecnolégicos de la CNR con el objetivo que sea preciso, incluido las
identificaciones de su creacion, procesamiento, almacenamiento, transmisién, eliminacion y destruccion, versiones, proveedores, vigencia, garantizando la confidencialidad, la integridad, la
disponibilidad y el resguardo y la proteccidn de los activos y servicios tecnoldgicos de la CNR.

Usuarios/as internos de CNR

. Todo el personal de la CNR es responsable directo del buen uso y resguardo de los activos asignados a su cargo, para el desarrollo de sus funciones y en sus respectivos centros de
responsabilidad. Las responsabilidades administrativas del personal a honorarios radicaran en su jefatura directa.

. El personal no podra tomar decisiones arbitrarias o individuales sobre los bienes de activo fijo, como, por ejemplo, redestinarlos a otra Unidad, desecharlos o donarlos, sin antes pedir
autorizacién a la Unidad de Administracién, previa validacién de su Jefatura Directa.

. En caso de que el personal responsable de bienes inventariables deje de cumplir funciones, la Unidad de Personas y Bienestar informara a la Unidad de Administracién para que se
proceda a verificar la entrega exacta de los bienes a cargo, si corresponde a través del sistema de gestion documental existente en CNR. En caso de reasignacion de bienes, sera
responsabilidad de la Jefatura del Area informar la designacion de un nuevo responsable de los bienes.

. En caso de extravio, pérdida, robo y/o hurto de un bien, el/los responsable/s directo/s debera/n dar cuenta inmediata a su Jefe de Area o al responsable del bien designado en cada
Centro de Responsabilidad, para que se tomen las medidas pertinentes y que procedan en derecho, (denuncia ante Carabineros de Chile y/o Policia de Investigaciones y/o Ministerio
Publico) con copia a la Unidad de Administracion y Compras Publicas, para que se solicite al Jefe de Departamento de Administracidn y Finanzas que requiera a la Direccidn Ejecutiva
una investigacién sumaria y/o sumario administrativo segun proceda, con el objetivo de determinar él o los presuntos responsables y el grado de responsabilidad administrativa que
afecte a él o los funcionarios a cargo del o los bienes, esto sin perjuicio de las responsabilidades civiles o penales que eventualmente se determinen.

Personal y usuarios externos a la CNR, que usen o tengan acceso a la informacidn de la organizacion y otros activos asociados deben conocer los requisitos de seguridad de la informacién para
proteger y manejar la informacion de la organizacidn y otros activos asociados. Contractualmente debera quedar indicado que seran responsables de cualquier afectacion por uso que pudiera
producir en cualquier instalacion de procesamiento de informacion.

Lineamientos

En la CNR se deberan tomar las precauciones necesarias para identificar los activos organizacionales y definir las responsabilidades de proteccién adecuadas.

Inventario de Activos: La CNR deberd identificar los activos pertinentes en el ciclo de vida de la informacién y documentar su importancia.

La CNR debe identificar su informacidn y otros activos asociados y determinar su importancia en términos de seguridad de la informacion.

El inventario de informacidn y otros activos asociados debe ser preciso, actualizado, consistente y alineado con otros inventarios.

Se debera garantizar la precision del inventario de informacion y otros activos incluyendo:

a) Realizar revisiones periddicas de la informacion identificada y otros activos asociados contra el inventario de activos.

b) Actualizar el inventario en el proceso de instalacién, cambio o eliminacién de un activo.

c) Se debe asignar la titularidad cuando se crean activos o cuando se transfieren activos a la organizacion.

Requisitos para el cumplimiento del control

El propietario del activo es responsable de la gestion y los adecuados resguardos necesarios para garantizar la proteccion de un activo de informacién durante todo el ciclo de vida

incluyendo su creacidn, procesamiento, almacenamiento, transmision, eliminacién y destruccién, asegurando que:

a) Se realice registro e inventario de la informacién y otros activos asociados.

b) La informacion y otros activos asociados se revisen periédicamente y estén debidamente clasificados y protegidos.

c) Los componentes que respaldan los activos tecnoldgicos se enumeren y se vinculen, como bases de datos, almacenamiento, software, hardware, equipos, componentes y subcomponentes.

d) Las restricciones de acceso se correspondan con la clasificacion, que sean efectivas y sean revisadas peridédicamente.

e) Lainformacion y otros activos asociados, cuando se elimina debe ser manejada de manera segura.

f) Estan involucrados en la identificacion y gestion de riesgos asociados con su(s) activo(s).

g) Apoya al personal que tiene los roles y responsabilidades de administrar su informacién.

h) El titular de un activo es responsable de la entrega del servicio, incluida la explotacion de sus activos, debiendo autorizar la remediacién de las vulnerabilidades técnicas de ciberseguridad
que sean identificadas.

Uso aceptable de la informacién y otros activos asociados (ISO/IEC 27002:2022- Ctrl.5.10)
La CNR se deberd identificar las normas para el uso aceptable y procedimientos para el manejo de la informacidn y otros activos asociados debe identificarse, documentarse e implementarse.

Requisitos para el cumplimiento del control

a) Los usuarios deben comportarse asegurando que su accionar no afecte o impacte los activos de informacion de la CNR.

b) El uso de los activos de informacidn solo se permitira con la autorizacién de los duefios de los mismos.

c) Se deberdan considerar restricciones de acceso a los activos de informaciéon, que respalden los requisitos de proteccidn.

d) Se deberd mantener de un registro de los usuarios autorizados de informacion y otros activos asociados.

e) Aplicar proteccion a las copias temporales o permanentes de informacién a un nivel consistente con la proteccidon de la informacion original;
f) El almacenamiento de los activos asociados a la informacién debe ser efectuado de acuerdo con las especificaciones de los fabricantes.

g) Se debera realizar el marcado claro de todas las copias de los medios de almacenamiento (electrdnicos o fisicos).

h) La disposicion de informacion y otros activos asociados, asi como la supresion de esta debera ser autorizada.



Clasificacién de la Informacién(ISO/IEC 27002:2022 — Ctrl.5.12)
Requisitos para el cumplimiento del control

e EnlaCNR, la informacién debe clasificarse de acuerdo con las necesidades de seguridad de la informacién de la organizacion en funcidn de la confidencialidad, integridad, disponibilidad
y requisitos pertinentes de las partes interesadas, asegurando la identificacion y comprension de las necesidades de proteccidn de la informacion de acuerdo con su importancia para la
organizacion.
La CNR toma en cuenta los requisitos de confidencialidad, integridad y disponibilidad en el esquema de clasificacion.
Las clasificaciones y los controles de proteccion asociados para la informacion deben tener en cuenta necesidades de compartir o restringir informacion, para proteger la integridad de la
informacion y para asegurar la confidencialidad, asi como también los requisitos legales asociados.

Los propietarios de la informacién son los responsables de su clasificacién y resguardo.

Los resultados de la clasificacion deben actualizarse de acuerdo con los cambios de valor, sensibilidad y criticidad de la informacién a lo largo de su ciclo de vida.

La clasificacion puede ser determinada por el nivel de impacto que tendria el compromiso de la informacién.

El esquema de clasificacion debe ser consistente en toda la organizacion e incluirse en sus procedimientos para que todos clasifican la informacidn y otros activos asociados aplicables de
la misma manera. De esta forma, todos tienen un entendimiento comun de los requisitos de proteccion y aplican la proteccion adecuada.

Devolucién de Activos: Todos los empleados y usuarios externos a CNR deberan devolver todos los activos organizacionales en su poder al finalizar su contrato. El proceso de finalizacién de
empleo se deberia formalizar para incluir la devolucién de todos los activos fisicos y electrénicos previamente entregados de propiedad de o encomendados a la organizacién. En los casos
donde el empleado o el usuario externo cuenta con conocimiento importante para las operaciones continuas, dicha informacion se deberia documentar y transferir a la organizacion.
Eliminacidn de Medios: En la CNR, los medios se deberian eliminar de manera segura cuando ya no se necesitan, a través de procedimientos formales Se deberian establecer procedimientos
formales para la eliminacién segura de los medios, a fin de minimizar el riesgo de filtracion de informacién confidencial a personas no autorizadas. Los procedimientos para la eliminacién
segura de medios que contienen informacidn confidencial deberian ser proporcionales a la sensibilidad de esa informacidn, considerer los siguientes elementos:

e Los medios que contiene informacion confidencial, privada o sensible se deberdn almacenar y eliminar de manera segura, es decir, mediante la incineracion, o la destruccién o bien a
través del borrado de datos para el uso por parte de otra aplicacion dentro de la organizacion.

e Deberdn existir procedimientos en vigencia para identificar los articulos que pueden requerir de una eliminacién segura especialmente en lo referido a informacion confidencial,
privada o sensible

La eliminacidn de los articulos sensibles se deberia registrar para mantener un seguimiento de auditoria.

La eliminacion de medios digitales con almacenamiento externo, debera realizarse utilizando el particionamiento de las unidades de almacenamiento para garantizar el borrado seguro.

De igual forma la Unidad de Tecnologia de la informacién debera garantizar la eliminacion segura de informacién, cuando se proceda con un cambio de proveedor de servicios de tecnologia
o bien cuando se realice una migracion de una infraestructura digital a otra, por ejemplo ante un cambio de proveedor servicio Cloud.

Instrumento de formalizacién
e Politicas especificas de seguridad de la informacién por dominio
o Inventario de Activos de la Informacion actualizado

POLITICA DE CONTROL DE ACCESOS

La presente politica declara su aplicabilidad para los controles definidos en la norma NCh-1SO27.001:0f2013 e ISO 27002:2022, mas particularmente en sus controles:

A-09.01.01 Politica de control del Acceso

A-09.01.02 Acceso a redes y servicios de red

5.16 Administracion de identidades (1SO 27002:2022) (A-09.02.01 Registro de identidades de Usuarios)
A-09.02.03 Administracion de derechos de acceso privilegiado

A-09.04.01 Restriccion de acceso a la informacion

A-09.04.02 Procedimiento de inicio de Sesion Seguro

5.17 Autenticacién (ISO/IEC 27002:2022) (09.04.03 Sistema de administracion de contrasefias)
A-09.04.04 Control sobre el uso de programas de utilidad privilegiados

Declaracidn institucional
La presente politica se enmarca en la Politica General de Seguridad de la informacién de la CNR junto con la respectiva normativa vigente. En este sentido, en la CNR se desarrollan e implementan
continuamente las medidas necesarias y tendientes a asegurar la continuidad operacional de los servicios brindados por la institucién, determinando con ello el alcance, lineamientos, actores,
responsabilidades y los procedimientos y medidas necesarias para velar por el cumplimiento de medidas y desarrollar la gestion y operacién en materias relacionadas con el Control de Accesos
a través del Sistema de Seguridad de la Informacién implementado en la CNR.
Objetivo de la politica de control de accesos
Garantizar en la CNR el acceso autorizado a los usuarios/as, evitando el acceso no autorizado a los sistemas/bases de datos/servicios y plataformas digitales, considerando la entrega de los
minimos privilegios de acceso a la informacién y a las instalaciones de procesamiento de la informacidn existentes en la CNR, considerando:

e Asegurar que los usuarios solo tengan acceso a la red y a los servicios de red en los que cuentan con autorizacién especifica.

e Controlar la asignacion y el uso de derechos de acceso privilegiado mediante un proceso de autorizacién formal de acuerdo con la politica de control de acceso.

e Generar sistemas de administracion de contrasefias que deberian ser interactivos y garantizar contrasefias de calidad.

e Restringir y controlar el uso de programas de utilidad que pueden ser capaces de anular el sistema.

Alcance y/o ambito de aplicacién

El alcance de la presente politica se extiende a la plataforma TICs e instalaciones relativas al procesamiento de datos y los sistemas y servicios de informacidn. Incluidos los sistemas y servicios
contratados por la CNR en modalidad Cloud.

Esta politica es aplicada a los diversas plataformas digitales, los sistemas, las bases de datos, los equipos e instalaciones de procesamiento de informacidn, en base a los requerimientos de
negocios y de seguridad de la CNR.

Responsabilidades especificas
Encargado de la Infraestructura Tl
e Cautelar los activos de informacion, velando y garantizando el cumplimiento de los requisitos de seguridad y las normativas vigentes.
Gestionar, administrar, autorizar, revisar, revocar y controlar los accesos de usuarios internos y externos a los sistemas; plataformas digitales y a las instalaciones donde se desarrolle
procesamiento de informacién de la CNR.
Revisar regularmente los derechos de acceso de los usuarios de manera periddica.
Mantener regularmente las plataformas y los servicios digitales de CNR actualizados reduciendo la superficie de exposicion al riesgo debido a vulnerabilidades identificadas que podrian
facilitar el acceso no autorizado de un agente de ciberamenaza.

Mantener y revisar los registros (o log) de accesos, asegurando que sean auditables.

Ad

radores de los Si de Informacién de los respectivos centros de responsabilidad

En los centros de responsabilidad, los respectivos Administradores de los Sistemas que son provistos, administrados y soportados directamente por proveedores externos tales como (Sistema

Ley de Fomento al Riego, CeroPapel, Docal, ESIIR, CEGE, entre otros) y que son coordinados por contrapartes de los CdR de la CNR deberan:

e Controlar, limitar, revisar y restringen los derechos de acceso a la informacion de todos los usuarios internos y externos, y a la vez revocar estos accesos una vez que cese su relacion
laboral o contrato.

Aseguran que los sistemas de informacion que administran sean interactivos y deben asegurar contrasefias de calidad.

Restringir el acceso al codigo fuente de los programas y otros de interés de agentes de ciberamenazas.
Asegurar que los contratistas, proveedores y terceros que tengan acceso a los activos de informacion que tienen a su cargo o administracion en la CNR, estdn obligados a cumplir las
politicas de Seguridad de la Informacién de la CNR.



e Exigir a los proveedores de servicios de tecnologias de la informacidn, que compartan la informacién sobre las amenazas y vulnerabilidades que puedan afectar o comprometer el
acceso a las redes, plataformas y sistemas informaticos de la CNR, al igual que las medidas de mitigacion aplicadas a éstas, asi como las politicas y practicas de seguridad de la
informacion incorporadas en los servicios prestados.

Unidad de Tecnologia de la Informacién y la Comunicacién (UTIC)

e Restringe y controla el uso de los programas utilitarios que pueden estar en capacidad de anular los sistemas y los controles de la aplicacion.

e Controla el acceso a todo tipo de redes (Local, WAN, Cloud), plataformas tecnoldgicas y a los Servicio de Mensajeria y colaboracién, administracion y cooperacion.

e Instala, configura, administra y entrega soporte a las herramientas de proteccidn contra software malicioso, de proteccién de redes y de accesos no autorizados y amenazas
cibernéticas, manteniendo operativa y actualizada las plataformas tecnoldgicas evitando la propagacion de cédigo malicioso, virus y sus variantes a través de redes internas y
estaciones de trabajo existentes en la CNR.

e Valida que el proceso de ejecucion de "Deteccion y Eliminacion de Cédigos Maliciosos” sea realizado acorde a lo indicado en la presente politica.

e Implanta controles y desarrolla tareas para la deteccidn, prevencion y la remediacion vulnerabilidades técnicas y eventos de ciberseguridad.

e Asegura la proteccion ante al acceso no autorizado de la informacidn en las Bases de Datos, garantizando que no se comprometa la informacion y las plataformas digitales de la CNR,
asi como eventos de exfiltracion de datos de la CNR.

Usuarios/as internos de CNR
Los/as usuarios/as y duefios de los activos de informacidn son responsables de cautelar el cumplimiento de las normativas sefialadas en esta Politica de Control de Accesos.

Usuarios Externos, Proveedores y Terceros
Los contratistas, proveedores y terceros que presten algun servicio a la CNR, y que tengan acceso a los activos de informacion de la CNR, estan obligados a cumplir las Politicas de Seguridad
de la Informacidn y sus procedimientos de aplicacion.
Es responsabilidad de los usuarios ingresar solo a los servicios de la red e instalaciones para los cuales han sido autorizados.
El control de acceso que se aplica a contratistas, proveedores y terceros debe ser monitoreado por los respectivos Administradores de los Sistemas de Informacidn de los respectivos
centros de responsabilidad existentes en la CNR.

En el marco general, los funcionarios/as de la CNR tienen la obligacién de cumplir con la presente politica de Control de Acceso, asi como con todas las instrucciones y/o politicas especificas
que se generen a partir del Sistema de Seguridad de la Informacién de la CNR.

Lineamientos

Politica de control de Acceso: En la CNR, los duefios de los activos deberian determinar las reglas de control de la informacion, los derechos y restricciones de acceso para los roles especificos
de los usuarios hacia sus activos, minimizando los riesgos de seguridad de la informacién asociados.

En la CNR debera considerarse el control de los accesos de conformidad a las siguientes normativas:

Se deberdn administrar los derechos de acceso en un entorno de red distribuido que reconozca todos los tipos de conexiones disponibles

Se deberad realizar la segregacion de los roles de control de acceso, es decir se debera controlar la solicitud de acceso, su autorizacién de acceso y la administracién de acceso.

Se deberan cumplir requisitos formales de autorizacién para las solicitudes de acceso mediante el sistema de Soporte SSG existente en la CNR.

En la CNR se debera realizar revisidn periddicos para los derechos de acceso.

Deberan registrarse los eventos de importancia que involucran la administracién de identidades de usuario e informacién de autenticacion.

Deberan controlarse y registrarse las funciones con acceso privilegiado

En la CNR todo acceso para nuevos usuarios/as a sistemas y servicios estara prohibido a menos que se autorice expresamente.

Los cambios en los permisos del usuario sobre los sistemas de informacién existentes en la CNR, deberan ser controlados, registrados y administrados directamente por los respectivos
Administradores de los Sistemas de Informacién de los respectivos centros de responsabilidad

Se deberd controlar, limitar y restringir los derechos de acceso de los funcionarios/as y de los usuarios externos a la informacion y a la vez revocar estos accesos una vez producido el
cese de su relacién laboral o contrato.
En CNR se debe asegurar que los sistemas de informacion sean interactivos y deben asegurar contrasefias de calidad.

Se otorgaran accesos a las instalaciones de procesamiento de informacién (Data Center CNR) solo al personal de la Unidad de Tecnologia de la Informacién y la Comunicacidn (Utic) y
a los proveedores autorizados acceso que debe ser controlado previamente, el que debe ser coordinado, dejando constancia en el libro de ingreso al Data Center, asi como también,
el ingreso de visitas al interior del DataCenter considera la necesidad de registrar en libro de visitas, el propésito de la visita ademads de la obligatoriedad de solicitar el RUT/Pasaporte
como medio de identificacion valida de los visitantes externos a la CNR

Acceso a redes y servicios de red: En la CNR, deberdn controlarse los accesos a las redes y servicios de red de conformidad a los siguientes lineamientos:
Los usuarios solo deberian tener acceso a la red, los servicios de red y a los sistemas en los que cuentan con autorizacion especifica. Para ello existira un procedimiento de autorizacion
para determinar a quién se le permite acceder a qué redes y servicios.

Deberan controlarse el acceso a las conexiones de red y a los servicios de red.

Deberan identificarse los medios que se utilizardn para acceder a las redes y a los servicios con redes (Wifi y VPN) Deberan monitorearse del
uso de los servicios de red.

Administracion de derechos de acceso privilegiado: En la CNR, la asignacion de derechos de acceso se debe controlar mediante un proceso de autorizacion formal considerando que:
® Se deben identificar los derechos de acceso asociados a los sistemas existentes en la CNR.
e Se deben asignar derechos de acceso privilegiado a los usuarios en base a su necesidad de uso y en base al requisito minimo para sus roles funcionales.
* No se deben otorgar derechos de acceso privilegiado hasta que el proceso de autorizacidn se haya completado.
o Se deberan definir los vencimientos de los derechos de acceso

Administracién de identidades (ISO/IEC 27002:2022 - Crtl.5.16)
En la CNR debe administrarse el ciclo de vida completo de las identidades con el objetivo de permitir la identificacion Unica de personas y sistemas que acceden a la informacién de la
organizacién para permitir la asignacion adecuada de los derechos de acceso, donde los procesos utilizados en el contexto de la gestion de la identidad deben garantizar que:

Las identidades asignadas a personas, una identidad especifica sélo se vincula a una sola persona para poder responsabilizar a la persona por las acciones realizadas con esta identidad
especifica.

Las identidades asignadas a varias personas (por ejemplo, identidades compartidas) solo se permiten cuando son necesarios por razones comerciales u operativas y estan sujetos a
aprobacién y documentacion.

Las identidades asignadas a entidades no humanas estan sujetas a aprobacion y supervision continua independiente.

Las identidades se deshabilitan o eliminan de manera oportuna si ya no son necesarias (por ejemplo, si las entidades asociadas se eliminan o ya no se usan, o si la persona vinculada a
una identidad ha dejado la organizaciéon o cambid el rol).

Se debera evitar la duplicidad de identidades (una sola identidad se asigna a una sola entidad).

Se debera conservar los registros de la informacion de autenticacion de todos los eventos significativos relacionados con el uso y la gestion de las identidades de los usuarios.

La CNR debe tener un proceso de apoyo para manejar los cambios en la informacion relacionada a las identidades de los usuarios. Pueden incluir la reverificaciéon de documentos
confiables relacionados con una persona.

Previamente se debera verificar la identidad de una entidad antes de asignarles una identidad légica.

Se debera proveer o revocar derechos de accesos especificos para las identidades, ,basadas sobre autorizaciones apropiadas o decisiones de derechos.

Restriccion de acceso a la informacion
En la Comisién Nacional de Riego, la restriccion de acceso a la informacidn y a las funciones del sistema se debe restringir de acuerdo los siguientes hitos de apoyo:
e Proporcionar menus para controlar el acceso a las funciones del sistema de aplicacién
e Controlar los datos a los que un usuario en particular puede acceder
e Controlar los derechos de acceso de los usuarios, es decir, de lectura, escritura, eliminacién y ejecucion
e Controlar los derechos de acceso de otras aplicaciones proporcionar controles de acceso fisicos o ldgicos para el aislamiento de aplicaciones sensibles, datos o sistemas de aplicacion.

Procedimiento de inicio de Sesion Seguro
En la CNR el control de inicio de sesion seguro estard en concordancia a las siguientes directrices:
Se establece una técnica de autenticaciéon adecuada para corroborar la identidad que un usuario afirma tener.



El control de inicio de sesidn tendra las siguientes caracteristicas:

- Nose proporcionan mensajes de ayuda durante el inicio de sesién que pudieran servir de ayuda a un usuario no autorizado.Se valida la informacién de inicio de sesion solo al completar
todos los datos de entrada.

- No mostrar una contrasefia que se ingresa

- No se transmiten contrasefias en texto sin cifrar a través de una red o mensajes electrénicos.

- Se controla el término de las sesiones inactivas después de un periodo de inactividad.

- Se restringen los tiempos de conexidn para brindar seguridad adicional para las aplicaciones de alto riesgo y reducir la ventana de oportunidad para el acceso no autorizado.

Autenticacién de informacién (ISO/IEC 27002:2022 - Crtl.5.17)

En la CNR, la asignacion y gestion de la informacién de autenticacién debe ser controlada por el administrador de cada sistema, incluido el asesoramiento al personal sobre el manejo adecuado

de la informacidn de autenticacion para garantizar la autenticacion adecuada.

El proceso de asignacion y gestion debe garantizar que:

a) Contrasefias personales o numeros de identificacién personal (PIN) generados automaticamente durante los procesos de inscripcién como informacién de autenticacion secreta temporal
no se puedan adivinar y son Unicos para cada persona, y que los usuarios estdn obligados a cambiarlos después del primer uso.

b) Se establezcan procedimientos para verificar la identidad de un usuario antes de proporcionar un nuevo, reemplazo o informacion de autenticacion temporal.

c) La informacidén de autenticacion, incluida la autenticacion temporal, se transmite a los usuarios de manera segura, a través de un canal autenticado y protegido evitando los mensajes de
correo electrénico sin proteccidn (texto claro) para este fin.

d) Los usuarios deben acusar recibo de la informacion de autenticacion.

e) Lainformacion de autenticacion predeterminada predefinida o proporcionada por los proveedores, debe ser cambiada inmediatamente después de la instalacion desistemas o software.

Los registros de eventos significativos relacionados con la asignacion y gestién de la informacién de autenticacion se conservan y se garantiza su confidencialidad.
Las mismas contrasefias no se utilizan en distintos servicios y sistemas;

Los sistemas de administracion de contrasefias deben ser interactivos y deberan garantizan el uso de contrasefias de calidad.

Se forzard el uso de identificacion de usuario y contrasefias individuales para mantener la responsabilidad.

El cifrado de contrasefias y el hash deben realizarse de acuerdo con las normas criptograficas aprobadas.
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Responsabilidades del usuario
Cualquier persona que tenga acceso o utilice informacién de autenticacién debe ser advertida de que se asegure de que:
a) La informacién de autenticacion secreta, como las contrasefias, se mantiene confidencial.
b) Secreto personal. La informacion de autenticacion no se debe compartir con nadie. Informacién de autenticacion secreta utilizada en el contexto de identidades vinculadas a multiples
usuarios o vinculadas a entidades no personales podran ser compartidas Unicamente con personas autorizadas.
c) La informacién de autenticaciéon afectada o comprometida se debe cambiar inmediatamente después de la notificacion de o cualquier otra indicacion de compromiso.

Cuando se utilizan contrasefias como informacion de autenticacion, el sistema de administracion de contrasefias debe:
a) Permitir a los usuarios seleccionar y cambiar sus propias contrasefias e incluir un procedimiento de confirmacion para direccidn de errores de entrada.
b) Aplicar contrasefias seguras de acuerdo con las recomendaciones de buenas practicas.
c) Obligar a los usuarios a cambiar sus contrasefias en el primer inicio de sesion.
d) Hacer cumplir los cambios de contrasefia segun sea necesario.
e) Impedir la reutilizacion de contrasefias anteriores/histéricas.
f) Evitar el uso de contrasefias de uso comin y nombres de usuario, contrasefias combinaciones de sistemas pirateados.g) No mostrar contrasefias en la pantalla cuando se ingresan.
g) Almacenar y transmitir contrasefias en forma protegida.

Control sobre el uso de programas de utilidad privilegiados
El uso de programas o aplicativos que puedan ser capaces de anular el sistema y los controles de aplicacidn se debe restringir y controla considerando las siguientes pautas de uso:

Limitar el uso de programas de utilidad al nimero minimo.

Obligatoriedad en la autorizacion para la instalacion de programas de utilidad ad hoc.

Eliminar o deshabilitar todos los programas de utilidad innecesarios.

No dejar disponibles programas de utilidad privilegiados debiéndose realizar la segregacion de deberes.
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Instrumento de formalizacién
e Politicas especificas de seguridad de la informacion
e PD-UTIC-02 Continuidad Operacional de Tecnologia
e Instructivos Utic

POLITICA SEGURIDAD FiSICA Y AMBIENTAL
La presente politica declara su aplicabilidad para el control definido en la Norma NCh-1S027.001:0f2013, méds particularmente en sus controles:

A-11.01.01 Perimetro de Seguridad

A-11.01.02 Controles de entrada fisica

A-11.01.04 Proteccion contra las amenazas externas y ambientales
A-11.02.01 Ubicacidn y Proteccion del Equipamiento

A-11.02.02 Elementos de soporte, proteccion de elementos de energia
A-11.02.04 Mantenimiento del Equipamiento

A-11.02.05 Retiro de Activos

7.9 Seguridad de los activos fuera de las instalaciones (I1SO 27002:2022)
A-11.02.07 Seguridad en reutilizacion o descarte de equipos
A-11.02.08 Equipo de usuario desatendidos

A-11.02.09 Politica de escritorio y pantallas limpias

Declaracidn institucional

La presente politica se enmarca dentro de la Politica General de Seguridad de la informacién de la CNR junto con la normativa respectiva vigente y en este sentido, en la CNR se desarrollan e
implementan continuamente las medidas necesarias y tendientes a asegurar la continuidad operacional de los servicios brindados por la institucion, determinando con ello el alcance,
lineamientos, actores, responsabilidades y los procedimientos y medidas necesarias para velar por el cumplimiento de medidas y desarrollar la gestién y operacidn en materias relacionadas
con la Seguridad Fisica y Ambiental a través del Sistema de Seguridad de la Informacién implementado en la CNR.

Objetivos de la politica fisica y ambiental

Evitar el acceso fisico no autorizado, los dafios e interferencias a la informacién de la organizacion y las instalaciones de procesamiento de la informacién.
Evitar la pérdida, el dafio, el robo o el compromiso de los dispositivos externos y la interrupcion de las organizaciones operaciones:

Establecer un perimetro de seguridad fisica para las dreas que contienen informacién y a las instalaciones de procesamiento de informacién

Las areas seguras deberian estar protegidas con controles de entrada adecuados para garantizar que solo se permita el acceso al personal autorizado.
Brindar proteccidn contra las amenazas externas y ambientales disefiando una proteccidn fisica contra desastres naturales, ataques maliciosos o accidentes.
Asegurar el debido emplazamiento y la proteccidn de los equipos

Brindar proteccion a los equipos contra interrupciones provocadas por fallas en los servicios bésicos de apoyo

Realizar un adecuado control en el retiro de Activos

Verificar extraccién o sobreescritura de datos sensibles y software con licencia en la eliminacién o reutilizacién de equipos Asegurar los equipos de
usuarios no supervisados



e Adoptar una la politica de escritorio y pantalla despejados.

Alcance y/o ambito de aplicacién

El alcance de la presente politica se asociada a lo definido en el Sistema de Seguridad de la Informacidn y su objetivo se traduce en contar con espacios seguros e implementar medidas que
permitan resguardar la seguridad de los activos de informacién, para que de esta forma se impida que una interrupcion de cardcter grave e imprevista, causada por desastres naturales,
siniestros, atentados u otras circunstancias de fuerza mayor o caso fortuito tenga consecuencias catastréficas para el negocio.

Para asegurar fisicamente el perimetro de las oficinas de la CNR, tanto a nivel central como en regiones existen procedimientos formales que regulan el ingreso de personal o servicios externos.
Es de responsabilidad del Departamento de Administracion y Finanzas (DAF) a través de la Unidad de Administracion velar por su cumplimiento.

En el caso de existir algtin tipo de catéstrofe la evacuacion de las personas desde las oficinas de la CNR se realizara mediante las instrucciones y directrices que imparte el personal de seguridad
habilitado de la administracidn del edificio, a través de los equipos de seguridad instruidos para tales efectos. Una vez estacionados en los espacios de seguridad, los equipos de seguridad de
CNR se someten a las instrucciones dictadas en el Plan de Emergencia y Seguridad de la Comunidad. Asi mismo se cuenta con: Controles de Ingreso fisico, proteccion contra amenazas externas
e internas, trabajo en dreas aseguradas, areas de acceso publico, de entrega y carga, ubicacion y proteccién de equipos, Servicios basicos de soporte, seguridad de cableado, mantenimiento
de equipos, seguridad de equipos fuera de las instalaciones de la CNR y un adecuado retiro de bienes para su eliminacién.

Responsabilidades especificas
Encargado de Seguridad y Salud en el Trabajo (SST)
. Encargado de velar por las normas de seguridad fisica dentro de la Institucidn, tanto en Santiago como en Regiones.
. Liderar plan de emergencia y evacuacidn de la institucién en caso de que la urgencia lo amerite, realizando las gestiones que sean necesarias para asegurar el bienestar de los
funcionarios/as.
. Realizar la mantencién del equipamiento que se utiliza en emergencias y urgencias.
. Prestar apoyo al encargado/a de Higiene y Seguridad en las distintas dindmicas que existan, ademds de evaluar y canalizar las observaciones del Comité Paritario, y las necesidades
de los/as funcionarios/as, con el apoyo de la Mutual de Seguridad y la Administracion del Edificio.

Usuarios/as internos de CNR
. Los/as usuarios/as y duefios de los activos de informacidn son responsables de cautelar el cumplimiento de las normativas sefialadas en esta Politica de Seguridad Fisica y Entorno.
. Cada vez que algun usuario/a detecte actividad anormal, sospechosa o producto de alarmas locales producidas en sus zonas de trabajo, deberan reportar el incidente en el Sistema
de Servicios Generales (Administracion).

Lineamientos

Perimetro de seguridad fisica En la CNR se tomar las precauciones necesarias para definir los perimetros de seguridad y proteger las areas que contienen informacion en las instalaciones con
procesamiento de informacidn sensible o critica como se indica a continuacion:

Se definen los perimetros de seguridad y el emplazamiento y la ubicacién de cada uno de los perimetros dependera de los requisitos de seguridad de los activos dentro del perimetro y los
resultados de una evaluacién de riesgos.

Los perimetros del edificio de CNR donde se albergan las instalaciones de procesamiento de informacion serd fisicamente sélido; el techo exterior, las paredes y el piso del sitio deberan ser
una construccion sélida y todas las puertas externas deberan estar protegidas adecuadamente contra el acceso no autorizado con mecanismos de control, (es decir, barras, alarmas, candados);
las puertas y ventanas se deberian cerrar con llave correctamente, cuando se dejan sin vigilancia y se deberia considerar una proteccion externa para las ventanas, en particular a nivel del
suelo.

Se contara con un area de recepcién atendida por una persona u otros medios para controlar el acceso fisico al sitio o al edificio; el acceso a los sitios.

Se construirdn barreras fisicas donde corresponda para evitar el acceso fisico no autorizado y la contaminacién ambiental.

Las instalaciones de procesamiento de informacion que administra la CNR estaran separada fisicamente de las que administran terceros.

Controles de entrada fisica

Las dreas seguras estaran protegidas con controles de entrada adecuados para garantizar que solo sea permitido el acceso al personal autorizado.

Se registra la fecha y la hora de entrada y salida de las visitas y, se supervisar a todas las visitas a menos que su acceso haya sido aprobado anteriormente; solo se les otorga acceso
para propositos especificos y autorizados y se emite de acuerdo con las instrucciones de los requisitos de seguridad del drea y a los procedimientos de emergencia. Se autentica la
identidad de las visitas con un medio adecuado.

El acceso a las areas donde se procesa o almacena la informacién confidencial estara restringido a las personas autorizadas sélo mediante la implementacion de controles de acceso
adecuados, es decir, al implementar un mecanismo de autenticacién como una tarjeta de acceso o control biométrico.

Se otorgard acceso restringido al personal externo de apoyo a las dreas seguras o a las instalaciones de procesamiento de informacion confidencial sélo cuando sea necesario; este
acceso se deber ser autorizado y monitoreado.

Los empleados, contratistas y partes externas portaran una identificacion visible y se notificara inmediatamente al personal de seguridad si encuentran visitas sin escolta y a cualquier
persona que no porte una identificacion visible.

Se otorgard acceso restringido al personal de servicios de apoyo de terceros a las areas seguras o a las instalaciones de procesamiento de informacién confidencial sélo cuando sea
necesario siendo obligatoria su autorizacién y monitoreo.

Los derechos de acceso a las areas protegidas se deben revisar y actualizar de manera regular y, se revocaran cuando sea necesario.

Proteccidn contra las amenazas externas y ambientales En la CNR se aplica proteccidn fisica contra desastres naturales, ataques maliciosos o accidentes.
La Comision Nacional de Riego cuenta con equipos de emergencia debidamente habilitados, ademds cuenta con una brigada de emergencia cuyo objetivo es apoyar la implementacion del
plan de evacuacidn en el caso de una catastrofe.

Servicios Basicos de Apoyo Los equipos estaran protegidos contra cortes de energia y otras interrupciones provocadas por fallas en los servicios basicos de apoyo y para ello dichos equipos:
e Se cumplird con las especificaciones del fabricante del equipo y con los requisitos legales locales.
e Se someten a inspecciones y pruebas regularmente para garantizar su funcionamiento correcto.
e En caso de ser necesario los equipos contaran con alarmas para la deteccidn de fallas.
e En caso de ser necesario, en la CNR dispondrd de varias alimentaciones con distintos enrutamientos fisicos.

Emplazamiento y Proteccién de Equipos:
e Los equipos se emplazaran y protegeran para reducir los riesgos de las amenazas y peligros ambientales y las oportunidades de acceso no autorizado.

Los equipos se emplazaran en un lugar determinado para minimizar el acceso innecesario a las areas de trabajo y para reducir el riesgo de que personas no autorizadas tengan acceso
a instalaciones de procesamiento de informacién que manejan datos sensibles.

Las instalaciones de almacenamiento se deberian proteger para evitar el acceso no autorizado.

Se adoptaran controles para minimizar el riesgo de posibles amenazas fisicas y ambientales, es decir, robos, incendios, humo, agua (o una falla del suministro de agua), polvo,
vibraciones, efectos quimicos, interferencia del suministro eléctrico, interferencia en las comunicaciones, radiacién electromagnética, atentados y vandalismo.

Se sefialara la prohibicion para comer, beber y fumar en la proximidad de las instalaciones de procesamiento de informacion.

Se monitoreardn las condiciones ambientales como la temperatura y la humedad de los centros de computos y equipos relacionados en busca de condiciones que pudieran afectar
adversamente a la operacidn de las instalaciones de procesamiento de informacion.

Se aplicard proteccion a la luminaria y se instalaran filtros de proteccidn de iluminacidn a los cables de tendido eléctrico y de comunicacidn entrantes.

) imi del Equipamiento:
En la CNR, se realizara las correspondientes mantenciones para los equipos con el objeto de garantizar su disponibilidad e integridad, considerando las siguientes pautas:
e Se realizara el mantenimiento a los intervalos y especificaciones de servicio recomendados por el proveedor, manteniendo registros de las fallas y de todo el mantenimiento preventivo
y correctivo.
e Solo el personal de mantenimiento autorizado podra realizar reparaciones y labores de mantenimiento y servicio a los equipos y donde sea necesario se eliminard la informacion
confidencial del equipo.

Retiro de Activos:
e Los equipos, la informacidn o el software no se podra retirar sin una autorizacion previa



e Serd obligatoria la identificacion de los empleados y partes externas que tienen autorizacidn para retirar fuera de la institucion los activos, estableciéndose limites de tiempo para
el retiro de activos y los retornos se verificardn para comprobar su cumplimiento.

Seguridad de los activos fuera de las instalaciones (ISO 27002:2022 — Ctrl.7.9)

Cualquier dispositivo utilizado fuera de las instalaciones de la CNR que almacene o procese informacién necesita proteccion.

El uso de estos dispositivos debe ser autorizado por la jefatura.

Se deben considerar las siguientes pautas para la proteccion de dispositivos que almacenan o procesan informacion fuera de las instalaciones de la organizacion:

a) No dejar el equipo y los medios de almacenamiento retirados de las instalaciones sin supervision en publico y sin seguridad lugares;

b) Observando las instrucciones del fabricante para proteger el equipo en todo momento (por ejemplo, proteccion contra exposicidn a fuertes campos electromagnéticos, agua, calor, humedad,
polvo);

Cuando se transfieren equipos fuera de las instalaciones entre diferentes personas o partes interesadas, se debera mantener un registro que defina la cadena de custodia del equipo,
incluidos al menos los nombres y organizaciones de los que son responsables del equipo.

d) Considerar la necesidad de eliminar informacién de forma segura antes de la transferencia del equipo.
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e) Implementar el seguimiento de ubicacién y la capacidad de borrar dispositivos de forma remota.
f) Monitoreo de la seguridad fisica.

g) Proteccidn contra amenazas fisicas y ambientales.

h) Controles de acceso fisico y l6gico a prueba de manipulaciones.

Eliminacidn o reutilizacion segura de equipos:
Se verificaran los equipos que contengan medios de almacenamiento para garantizar que cualquier tipo de datos sensibles y software con licencia se hayan extraido o se haya sobrescrito de
manera segura antes de su eliminacidn o reutilizacién.

Equipos de usuarios no supervisados:

Se asegurara que los equipos no supervisados cuentan con la protecciéon adecuada.

Los usuarios aplicaran proteccion (bloqueo) a sus equipos cuando finalicen las sesiones activas, a menos que se puedan proteger con un mecanismo de bloqueo adecuado, es decir, un
protector de pantalla protegido con contrasefia.

Los usuarios cerraran sus sesiones en las aplicaciones o servicios de redes cuando ya no se necesiten.

Se protegera a los computadores o dispositivos méviles del uso no autorizado mediante un candado con llave o un control equivalente, es decir, acceso con contrasefia, cuando no se utilice.
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Politica de escritorio despejadoy p pej
Se adoptara una politica de escritorio despejado para los papeles y para los medios de almacenamiento extraibles y una politica de pantalla despejada para las instalaciones de
procesamiento de informacion.

La informacién sensible o critica para el negocio, es decir, disponible en medios de almacenamiento electrénico o papel, se mantendra guardada bajo llave (idealmente en una caja fuerte o
gabinete u otras formas de muebles de seguridad) cuando no se necesite, especialmente cuando la oficina esté desocupada.

Se mantendran desconectados los computadores y terminales, protegidos con un mecanismo de bloqueo de pantalla y teclado mediante una contrasefia, token o mecanismo de autenticacion
de usuario similar cuando se deja sin supervisar y se debe proteger con bloqueos de tecla, contrasefias u otros controles cuando no esta en uso.

Se controlard el uso no autorizado de fotocopiadoras u otro tipo de tecnologias de reproduccién (es decir, escaneres, camaras digitales).

Instrumento de formalizacién
e Politicas especificas de seguridad de la informacion
e Instructivos Utic
e PD-ADM-02 Administracion Activo Fijo

POLITICA SEGURIDAD DE LAS OPERACIONES

La presente politica declara su aplicabilidad para el control definido en la Norma NCh-1S027.001:0f2013, mds particularmente en sus controles:
e A-12.01.01 Procedimientos de operacion de documentados
e A-12.01.02 Gestion de cambios
e A.12.01.04 Separacion de entornos de desarrollo, pruebas y operacionales
e A-12.02.01 Controles contra cédigo malicioso
e A-12.03.01 Respaldo de Informacién
e A.12.04.01 Registro de evento
e A.12.04.03 Registros del administrador y el operador
e A-12.04.04 Sincronizacidn de Relojes
e A-12.05.01 Instalacion de software en sistemas operacionales
e 8.8 Gestién de las vulnerabilidades técnicas (ISO/IEC 27002:2022) (A-12.06.01 Gestion de las vulnerabilidades técnicas)
e A-12.06.02 Restricciones en la instalacion de software

Declaracidn institucional

La presente politica se enmarca dentro de la Politica General de Seguridad de la informacién de la CNR junto con la normativa respectiva vigente y en este sentido, en la CNR se desarrollan e
implementan continuamente las medidas necesarias y tendientes a asegurar la continuidad operacional de los servicios brindados por la institucion, determinando con ello el alcance,
lineamientos, actores, responsabilidades y los procedimientos necesarios para velar por el cumplimiento de medidas y desarrollar la gestion y operacidon en materias relacionadas con la
Seguridad de las Operaciones.

Objetivo de la politica de seguridad de las operaciones
Garantizar las operaciones correctas y seguras de las instalaciones de procesamiento de informacién, considerando:
e Establecer procedimientos operativos documentados que estén a disposicion de todos los usuarios/as que los necesiten.
e Controlar los cambios producidos en las instalaciones de procesamiento de informacidn, en los sistemas y en los servicios que pudieran afectan a la seguridad de la informacién.
e Garantizar operaciones correctas y la seguridad de la informacidn en las instalaciones de procesamiento de informacion.
e Garantizar que la informacion y que las instalaciones de procesamiento de informacién estén protegidas contra el malware.
e Brindar proteccion contra la pérdida de datos.
e Registrar eventos, generar evidencias, y su revision
e Garantizar la sincronizacién de los relojes de todos los sistemas de procesamiento de informacién pertinentes dentro de la CNR con una fuente de tiempo de referencia tnica.
e Garantizar la integridad de los sistemas operacionales controlando la instalacion de software en sistemas y aplicando actualizaciones de software junto a los respectivos parches de
seguridad.

Alcance y/o ambito de aplicacién

El alcance de la presente politica se extiende a la plataforma TICs interna o bien disponible como servicio Cloud e instalaciones relativas al procesamiento de datos y los sistemas y servicios de
informacion.

Esta politica es aplicable a todos los funcionarios/as, la suplencia y el personal a honorarios que en la facultad de sus funciones le ha sido asignado funciones de administracién de la
infraestructura Tl y sistemas de informacidn existentes en la CNR.

Responsabilidades especificas



Administradores y contrapartes encargados de los Sistemas de Informacién de los respectivos centros de responsabilidad

Los respectivos Administradores y contrapartes de los Sistemas de Informacidn tienen a cargo preparar procedimientos e instructivos documentados para las actividades
operacionales asociadas con la implementacidn, el desarrollo, la administracién, el procesamiento y el mantenimiento de los respectivos Sistemas de Informacién a su cargo y
controlaran los cambios asociados que podrian afectar la continuidad de las operaciones.

Para el caso de aquellos sistemas que son provistos, administrados y soportados directamente por proveedores externos como son el caso de los sistemas Ceropapel, Docal, Cege, ,
ESIIR, entre otros y que son coordinados directamente por las respectivas contrapartes administradoras de los centros de responsabilidad existentes en la CNR, incluyendo el Sistema
Ley de Fomento al Riego (Ley 18.450) que es administrado y soportado directamente por la Unidad de Tecnologia de la Informacién y la Comunicacion (Utic), es necesario que estas
contrapartes, controlen y aseguren en sus aplicativos la implementacién de procedimientos de inicio de sesidn seguro, gestion de contrasefias, el uso de controles criptogréficos, la
proteccidn contra cddigo malicioso, el control Instalacion de software en sistemas operacionales, los respectivos administradores de los sistemas deberan solicitar y gestionar, a la
brevedad con sus proveedores, la remediacidn de vulnerabilidades técnicas y deberan controlar los cambios asociados con los aplicativos de procesos de negocio y los sistemas que
podrian afectar la seguridad de la informacién.

Proveer y administrar los servicios que satisfagan las necesidades informdticas, con el propdsito de apoyar a los usuarios de manera eficiente, efectiva y oportuna en sus funciones y

en los procesos administrativos de la organizacion.
Satisfacer los requerimientos de seguridad de la informacidn para la operacidn, administracion y comunicacion de los sistemas de informacién y que tienen a su cargo.

Desarrollar y mantener la administracion y la continuidad operativa de los sistemas de informacién que tienen a su cargo en la CNR, siguiendo una metodologia de ciclo de vida de
sistemas apropiada, y que contemple la inclusién de medidas de seguridad en los sistemas en sus fases puesta en marcha.

Utilizar un sistema de control de configuracidn para mantener el control de todo el software implementado, asi como también proveer de toda la documentacion técnica de los sistemas
que administran o gestionan.
Garantizar que el software informético a su cargo que sea suministrado de manera externa sea monitoreado y controlado para evitar cambios no autorizados y que pueden introducir

falencias en la seguridad.
Asegurar que los contratistas, proveedores y terceros que tengan acceso a los activos de informacion que tienen a su cargo o administracion en la CNR, estdn obligados a cumplir las
politicas de Seguridad de la Informacién de la CNR.

Encargado de la Infraestructura Ti

e Preparar y actualizar los procedimientos/instructivos documentados para las actividades operacionales asociadas con las instalaciones de procesamiento de datos sefialadas en esta
Politica de Seguridad de las Operaciones.
Administrar y entregar el soporte técnico para garantizar la disponibilidad, integridad, confidencialidad y la seguridad sobre la Infraestructura tecnolégica computacional y servicios

tecnoldgicos existentes en la CNR.
Mantener los sistemas y plataformas digitales actualizadas permanentemente.
Controlar los cambios asociados con las instalaciones e infraestructura que podrian afectar la seguridad de la informacion.

Emitir reportes periddicos con los registros de analisis de vulnerabilidades y amenazas recibidas tanto en estaciones de trabajo, la infraestructura central y de la red interna de
comunicaciones de la CNR.

Coordinador Unidad de Tecnologia de la Informacién y Comunicaciones
Controlar el proceso de gestién de vulnerabilidades técnicas garantizando la pronta remediacién de las vulnerabilidades técnicas y de ciberseguridad.
Informar a la jefatura de la CNR, al encargado de seguridad de la informacidn y a las partes interesadas reportes periddicos con el estado de remediacion de vulnerabilidades subsanadas
y amenazas controladas.

Usuarios/as internos de CNR
Los/as usuarios/as y duefios de los activos de informacién son responsables de cautelar el cumplimiento de las normativas sefialadas en esta Politica de Seguridad de las Operaciones.

Cada vez que algun usuario/a detecte actividad anormal, sospechosa o producto de alarmas locales producidas en sus estaciones de trabajo, esta en la obligacion de reportar el
incidente en el Sistema de Servicios Generales (Mesa de Ayuda de Informdtica).
Se abstendran de recibir por correo y/o ejecutar programas o documentos con contenido ejecutable cuya procedencia no sea conocida o sea sospechosa, dado que pueden ser archivos
que contienen virus. Asimismo, queda prohibido enviar este tipo de Contenidos.
Evitar visitar sitios y/o abrir archivos sospechosos, aunque vengan de direcciones de correo conocidas, dado que muchos virus y spyware roban direcciones de correo validas para

propagarse.
Los funcionarios/as no estdn autorizados a instalar software en los computadores y notebooks de la CNR, dado que se aumentan las probabilidades de introduccién de virus, malware

o spyware o provocar cualquier impacto producto de la materializacién de ciber amenazas.

No descargar ni instalar software no autorizado ni aplicaciones desde Internet los cuales podrian comprometer la seguridad de la informacion y las plataformas tecnoldgicas existentes
en al CNR.

Los funcionarios/as de la CNR se obligan a conocer la politica de Seguridad de las Operaciones y los riesgos relacionados con el tratamiento de la seguridad de los activos de informacion
entendiendo su contenido, su alcance y comprometiéndose a cumplirlas.

Contratistas, proveedores y terceros:

Los contratistas, proveedores y terceros que tengan acceso a los activos de informacion de la CNR, estén obligados a cumplir las politicas de Seguridad de la Informacion de la CNR.
Lineamientos

En la CNR se tomaran las precauciones y resguardos necesarios para asegurar las operaciones correctas y seguras de las instalaciones de procesamiento de informacion de conformidad a las
siguientes normativas:

Uso del Correo electrénico institucional : La Comision Nacional de Riego proporcionara una herramienta de correos electrénicos (sistema de mensajeria) a todo su personal, independiente de
su calidad juridica, lo que permite identificar tanto a la persona como a la Institucion, a través de la direccién del correo, direcciones IP o cédigos de identificacion de los servidores por donde
transitan los correos electrénicos enviados o recibidos. Este es el Gnico medio de sistema de mensajeria digital y oficial reconocido por la Comisién Nacional de Riego, por tanto, los
funcionarios/as estan obligados a hacer una adecuada y responsable utilizacidn tanto de las casillas Institucionales que se les asignen para el cumplimiento de sus funciones. La Unidad de
Tecnologia de la Informacion y la Comunicacion (Utic) podra tener acceso a las casillas de correo electronico asignadas a los funcionarios/as, Unica y
estrictamente en los siguientes casos:

e Voluntad del funcionario, manifestada por escrito.

e Por instruccién de un sumario o investigacion sumaria, previa solicitud del Fiscal instructor.

e Por instrucciones precisas del Jefe de Servicio.

Los funcionarios/as que utilicen correo electrénico con casilla Institucional o con casilla privada desde la plataforma computacional CNR, deberén:
e Abstenerse de transmitir informacién confidencial, salvo que ésta se encuentre debidamente encriptada o protegida por una clave de seguridad.
e Usar un lenguaje respetuoso en su texto; los mensajes de ninguna forma podran ser de contenido insultante, injurioso, amenazador, ofensivo, obsceno, racista o sexista.
e No enviar cadenas de mensajes o promociones comerciales.
e No enviar mensajes masivos al interior de la CNR o hacia el exterior. En caso de ser requerido, se debera contar con la autorizacion de la Jefatura y siempre con fines Institucionales.
e Abstenerse de recibir por correo y/o ejecutar programas o abrir documentos con contenido ejecutable u otra cuya procedencia no sea conocida o sea sospechosa, dado que pueden
ser archivos que contienen virus, malware u otros codigos maliciosos. Asimismo, queda prohibido enviar este tipo de contenidos.
e Realizar periddicamente limpieza de sus casillas de correo, previniendo que su espacio de datos o cuota asignada se agote.

La Comision Nacional de Riego maneja respaldos globales del correo electrénico Institucional, con el fin de recuperar dichos correos ante errores, fallas o solicitudes especiales.

Navegacion y descarga de Contenido en Internet desde las redes informaticas existentes en la CNR
e El sistema de navegacion a través de Internet que la CNR pone a disposicién de sus funcionarios, es una herramienta de trabajo que debe ser usada para estos efectos, debiendo los
funcionarios ajustarse a una adecuada utilizacién de dicho sistema.
e La Unidad de Tecnologia de la Informacién y la Comunicacién (Utic) dispone de sistemas de monitoreo permanente de los enlaces de comunicacidn y los accesos de Internet, llevando
un registro de éstos.

Al navegar por Internet desde las instalaciones de la CNR, los funcionarios estdn obligados a cumplir estrictamente las siguientes normas:

Abstenerse de visitar sitios que pudieran tratar contenido insultante, injurioso, amenazador, ofensivo, obsceno, racista o sexista o participar en chat o en foros relacionados con mas
materias sefialadas y en general aquellas que sean ajenas a las funciones que les correspondan.

Si un funcionario requiere del acceso a algun sitio que se encuentre limitado en las instalaciones de la CNR, lo debera solicitar siguiendo los conductos regulares correspondientes.



Evitar visitar sitios y/o abrir archivos sospechosos, aunque vengan de direcciones de correo conocidas, dado que muchos virus, malware y spyware roban direcciones de correo vélidas
para propagarse.

Los funcionarios no estan autorizados a instalar software en los PCs y notebooks de la CNR, dado que se aumentan las probabilidades de introduccién de virus, malware o spyware que
podrian comprometer las plataformas y servicios tecnoldgicos existentes en la CNR.

Los programas o servicios de transferencia e intercambio de archivos o descarga (como DropBox, WeTransfer, Kazaa, eMule, eDonkey, Ares, Imesh, Sharezaa, Mega.nz, BitTorrent, etc.)
estan estrictamente prohibidos, ya que suelen poner en riesgo la seguridad, proveen de copias ilegales de material protegido y ademas, son grandes consumidores del ancho de banda
de Internet que la CNR dispone para la realizacion de sus funciones.

Procedimientos de operacion de documentados: Al respecto en la CNR se preparan procedimientos documentados para las actividades operacionales asociadas con las instalaciones de
procesamiento de datos y los servicios tecnoldgicos existentes en la CNR.

Gestion de Cambios: En la CNR se controlaran los cambios realizados sobre las instalaciones de procesamiento de informacidn, los sistemas y los servicios tecnoldgicos que afectan a la seguridad
de la informacion considerando elementos como:
e Laidentificacion y registro de cambios significativos
La planificacién y pruebas de cambios
La evaluacion de los posibles impactos, incluidos los impactos de seguridad en la informacidn, de dichos cambios.
Un procedimiento de aprobacion formal para los cambios propuestos
Verificacion de que se han cumplido los requisitos de seguridad
La comunicacién de los detalles de los cambios a todas las personas pertinentes

Una indicacién de la operacion de retroceso (vuelta atras) para abortar y recuperar los cambios incorrectos y los eventos inesperados.

Control contra cédigo malicioso: En la CNR se tomaran las precauciones necesarias para proteger la red local de datos previniendo, detectando, aislando y recuperandose de la introduccién
de software malicioso como son Virus, Gusanos, Spyware, Cédigo movil, Keylogger, Ransomware, Phishing, otras variantes y bombas légicas en los computadores y Servidores, previniendo de
esta manera que todos los activos de informacidn digitales vigentes, y las plataformas tecnoldgicas en uso y relacionadas con tecnologia de la informacidn tales como servidores, estaciones
de trabajo y el software perteneciente a la CNR estén protegidos mediante herramientas y software de seguridad como firewall, antivirus, anti spam, antispyware y otras aplicaciones que
brinden proteccién contra cédigo malicioso.

Lo anterior en concordancia con los lineamientos establecidos en la Politica Especifica de Seguridad de la informacién denominada “Politica de Proteccién Contra Cédigo Malicioso “existente
en la CNR.

Respaldo de Informacidn: En la CNR se tomaran las medidas y precauciones necesarias para proteger la informacion, las plataformas digitales y los sistemas criticos ante posibles dafios, por
lo que frecuentemente deben realizarse respaldos de informacién asegurando su proceso y pruebas regulares de recuperacién considerando la implementacién de soluciones de respaldo para
programas, bases de datos e informacidn considerada como critica para la institucion.

Lo anterior en concordancia a los lineamientos establecidos en la politica especifica de Seguridad de la informacién denominada “Politica Respaldo de la informacion” existente en la CNR.

Sincronizacién de Relojes: En la CNR los sistemas informaticos se sincronizardn con una fuente de tiempo de referencia Unica. Para ello, la Unidad de Tecnologia de la Informacién vy la
Comunicacién (Utic) de la CNR vela por que la sincronizacién de los relojes de los sistemas de procesamiento de informacion tenga una fuente Unica de referencia horaria. En este mismo
sentido, se realizaran las configuraciones necesarias y aplicaran parches para los diferentes sistemas operativos para asegurar la debida sincronizacién de estaciones de trabajo mediante al
Active Directory existente en la CNR.

En el caso de la sincronizacidn de servidores, se debera utilizar el servidor de tiempo NTP que para el caso de Chile corresponde al servicio ntp.shoa.cl perteneciente al Servicio Hidrografico y
Oceanografico de la Armada (SHOA).

Instalacién de software operacional: En la CNR se controlara la instalacién de software en sistemas operacionales. Para el caso de aquellos sistemas que son provistos, administrados y
soportados directamente por proveedores externos como son el caso de los sistemas CeroPapel, Docal, Cege, ESIIR, entre otros y que son coordinados directamente por las respectivas
contrapartes administradoras de los centros de responsabilidad existentes en la CNR, incluyendo el Sistema Ley de Fomento al Riego (Ley 18.450) que es administrado y soportado directamente
por la Unidad Utic, es necesario que estas contrapartes, controlen y aseguren la actualizacién permanente del software operacional, las aplicaciones y las bibliotecas de programas.

Los sistemas y el software de sistema operativo solo se podran actualizar en produccion después de realizar pruebas exhaustivas y exitosas, considerando la capacidad de uso, la seguridad, el
impacto que podria generar sobre otros sistemas y la facilidad de uso para los usuarios.

Antes de la aplicacion de los cambios en los sistemas, se retendrdn las versiones anteriores del software de aplicacion como medida de contingencia (vuelta atras). La CNR considerara los
riesgos de utilizar software sin soporte.

Cualquier decisién de actualizar a una nueva version de software y sistemas, deberd considerar los requisitos del negocio para el cambio, |a seguridad de la informacion y la ciberseguridad. Se
deben aplicar parches de software cuando ayuden a eliminar o reducir las debilidades de ciberseguridad.

En la CNR solo deberd permitirse el acceso fisico o légico a los proveedores para fines de soporte o mantenimiento cuando sea necesario y con la aprobacion de las jefaturas correspondientes,
y para lo cual los respectivos Administradores de los Sistemas de Informacidn de los centros de responsabilidad seran los responsables de monitorear las actividades de dichos proveedores.

Registro de eventos: En la CNR, los eventos de seguridad de la informacion se registrardn y en el Sistema de Servicios Generales (SSG) generando evidencias de estos, considerando detalles
de los eventos claves. Los registros de eventos estableceran las bases para los sistemas de monitoreo para generar informes y alertas consolidadas sobre la seguridad del sistema.
Los administradores de los sistemas o servicios no podran tener permisos para borrar o desactivar los registros de sus actividades.

Separacion de entornos de desarrollo, pruebas y operacionales: En la CNR, se garantizardn las operaciones correctas y seguras de las instalaciones de procesamiento de informacién.
Los entornos de desarrollo, pruebas y explotacion deberan estar separados para reducir los riesgos del acceso o cambios no autorizados al entorno operacional., considerando los siguientes
elementos:
e Elsoftware de desarrollo y de explotacion se ejecutaran en distintos sistemas o procesadores y en distintos dominios y directorios.
e Los cambios a los sistemas y aplicaciones se probaran en un entorno de pruebas o etapas antes de aplicarlos a los sistemas en explotacion.
e Los compiladores, editores y otras herramientas de desarrollo o utilidades del sistema no podran estar accesibles desde los sistemas en explotacion.
e Los usuarios utilizardn distintos perfiles de usuario para los sistemas en explotacién y de pruebas y se mostraran mensajes de identificacion adecuados para reducir el riesgo de errores.
e Los datos sensibles no se copiardn en el entorno del sistema de pruebas a menos que se entreguen controles equivalentes para el sistema de pruebas.

Registro de evento: En la CNR, se registraran los eventos de seguridad en el Sistema de Servicios Generales (SSG), generando evidencias de los incidentes y los eventos de fallas que impacten
sobre los activos de informacion.
Dichos registros deben describir las actividades, fechas, horas y detalles de los eventos.

Registros del administrador y el operador: En la CNR, las actividades del administrador y del operador del sistema se controlaran y registraran.

Gestion de las vulnerabilidades técnicas:
En la CNR se deben gestionar y remediar las vulnerabilidades técnicas de los sistemas de informacidn en uso, tomando cuanto antes las medidas apropiadas y oportunas en respuesta a su
remediacion.
Debe existir un inventario detallado y preciso de activos de software y plataforma Tl, el cual debe incluir el proveedor de software, nombre del software, nimeros de version, estado actual de
implementacidn y la(s) persona(s) dentro de la organizacién responsable del software y otras tecnologias, por lo que se debera:
1. Exigir a los proveedores de tecnologia que identifiquen, remedien y aseguren las vulnerabilidades técnicas y de ciberseguridad.
Usar herramientas de identificacién de vulnerabilidades.
Realizar escaneo de vulnerabilidad planificadas, repetibles para apoyar la identificacion y gestion de vulnerabilidades.
Verificar que las actividades de respuesta y remediacion han sido aplicadas.
Implementar un proceso de actualizaciones de software para garantizar la aprobacién mas actualizada.
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Instalan parches y actualizaciones de aplicaciones y de seguridad, para todo el software autorizado considerando que todos los cambios deben ser completamente probados y
documentados.



7. Laremediacion de las vulnerabilidades técnicas se debera llevar a cabo de acuerdo con los controles relacionados con la gestion del cambio siguiendo los procedimientos de respuesta
aincidentes de seguridad.

8. Utilizar Unicamente actualizaciones de software de fuentes legitimas (que pueden ser internas o externas a la organizacion).

9. Probary evaluar las actualizaciones antes de ser instaladas en ambientes productivos garantizar que sean efectivas y no resultar en efectos secundarios que no se pueden tolerar.

10. Aplicar actualizaciones o parches de seguridad de software de manera regular y preventiva considerando controles de cambio y pruebas previas en ambientes no productivos para no
afectar la disponibilidad de los servicios digitales entregados por la CNR.

11. Realizar pruebas para confirmar si la remediacidon o mitigacion es efectiva.

12. Proporcionar mecanismos y evidencias para verificar la autenticidad y la efectividad de la remediacion.

Consideraciones a tener presente:
Si no existen actualizaciones disponibles o las actualizaciones no se pueden instalar, en CNR se deben considerar otros controles, tales como:
1. Aplicar cualquier solucién alternativa sugerida por el proveedor de software u otras fuentes relevantes;

2. Apagar servicios o capacidades relacionadas con la vulnerabilidad;

3. Adaptar o agregar controles de acceso (por ejemplo, reglas en firewalls) en los limites de la red.

4. Proteger sistemas, dispositivos o aplicaciones vulnerables de ataques mediante el despliegue de filtros de trafico adecuados (llamados parches virtuales).

5. Aumentar el monitoreo para detectar ataques reales.

6. Para el software adquirido, si los proveedores publican regularmente informacidn sobre actualizaciones de seguridad para sus softwares y proporcionar una instalacién para instalar
dichas actualizaciones automaticamente, la organizacién debe decidir si usar la actualizacién automatica o no.

7. Se debe mantener un registro de auditoria para todos los pasos realizados en la gestion de remediacion de vulnerabilidades técnicas.

8. El proceso de gestion de vulnerabilidades técnicas debe ser monitoreado y evaluado regularmente para asegurar su eficacia y eficiencia.

9. Cuando la organizacidn utiliza servicios proporcionados por un proveedor de servicios en la nube (plataforma externa a CNR), el servicio en la nube debe garantizar la gestion de
vulnerabilidades técnicas de sus servicios.

10. Se deberan exigir a los proveedores de servicios de tecnologias de la informacion que compartan la informacion sobre vulnerabilidades e incidentes que puedan afectar a las redes y
sistemas informaticos de la CNR. (Articulo 9°, LEY N°21663 LEY MARCO DE CIBERSEGURIDAD)

11. Los contratos de prestacion de servicios no podran contener ninguna cldusula que pueda restringir o dificultar de cualquier modo la comunicacién de informacién sobre amenazas
por parte del prestador de servicios, siempre y cuando con ello no se comprometa la seguridad y proteccion de datos, incluida la confidencialidad y proteccién de la propiedad
intelectual.

12. Se debe considerar que, los softwares o sistemas suministrados por partes interesadas pueden tener vulnerabilidades de seguridad de la informacién que podrian comprometer los
activos de informacion existentes en la CNR y los servicios que son ofrecidos.

Restricciones en la instalacion de software:

En la CNR, para evitar la explotacién de vulnerabilidades técnicas se implementan reglas y pautas que rigen la instalacién de software por parte de los usuarios, debiéndose aplicar el principio
de los menores privilegios.

Separacion de entornos de desarrollo, pruebas y operacionales:

En la CNR, los entornos de desarrollo, pruebas y explotacion (o produccién), estaran separados para reducir los riesgos del acceso o cambios no autorizados al entorno operacional,
implementando el nivel de separacion entre los entornos de explotacion (o produccion), de prueba y desarrollo necesario para evitar los problemas operacionales.

Instrumento de formalizacién
e Politicas especificas de seguridad de la informacién por dominio
e PD-UTIC-01 Desarrollo de Médulos de Software
e PD-UTIC-02 Continuidad Operacional de Tecnologia
e Instructivos Utic

POLITICA SEGURIDAD EN LAS COMUNICACIONES

La presente politica declara su aplicabilidad para el control definido en la Norma NCh-1S027.001:0f2013, més particularmente en sus controles:
e A-13.01.01 Control de Redes
e A-13.01.02 Seguridad de los servicios de Red
e A-13.01.03 Segregacion de Redes
e 5.14 Transferencia de Informacién (1SO 27002:2022)

Declaracién institucional

La presente politica se enmarca dentro de la POLITICA General de Seguridad de la informacién de la CNR junto con la normativa respectiva vigente y en este sentido, en la CNR se desarrollan
e implementan continuamente las medidas necesarias y tendientes a asegurar la continuidad operacional de los servicios brindados por la institucion, determinando con ello el alcance,
lineamientos, actores, responsabilidades y los procedimientos necesarios para velar por el cumplimiento de medidas y desarrollar la gestion y operacidon en materias relacionadas con la
Seguridad en las Comunicaciones a través del Sistema de Seguridad de la Informacién implementado en la CNR.

Objetivo de la politica de seguridad de las comunicaciones

Garantizar la proteccion de la informacidn en las redes de comunicaciones existentes en la CNR y en sus instalaciones de procesamiento de informacién, considerando:
e Administrar y controlar las redes para proteger la informacién en los sistemas y aplicaciones.
e Segregar los grupos de servicios de informacién, usuarios y sistemas de informacién en las redes.

Alcance y/o ambito de aplicacién

El alcance de la presente politica se extiende a los servicios de redes de comunicaciones e instalaciones relativas al procesamiento de datos existentes en la CNR. Esta politica es aplicable a
todos los funcionarios/as, la suplencia y el personal a honorarios que en la facultad de sus funciones le ha sido asignado funciones de administracién de redes y comunicaciones y de la
infraestructura tecnoldgica existentes en la CNR.

Responsabilidades especificas
Administradores de los Sistemas de Informacion de los respectivos centros de responsabilidad
. Para el caso de aquellos sistemas que son provistos, administrados y soportados directamente por proveedores externos como son el caso de los sistemas CeroPapel, Docal, Cege,
ESIIR, entre otros que son coordinados directamente por las respectivas contrapartes administradoras de los centros de responsabilidad existentes en la CNR, dichas contrapartes
controlaran y se asegurardn que los accesos realizados por los proveedores de los respectivos sistemas de informacion a su cargo sean realizados a través de conexion de redes
privadas virtuales (VPN), debiendo establecer las responsabilidades y procedimientos para la administracién de los accesos a equipos de redes.
. Velar por que ninguna persona pueda acceder, modificar ni utilizar activos sin autorizacion estableciendo controles especiales para resguardar la confidencialidad y la integridad de
los datos que se transmiten a través de redes publicas o de redes inaldmbricas y para proteger a los sistemas y aplicaciones.
. Asegurar que los respectivos sistemas de informacion a su cargo contengan autenticacion para el acceso de los usuarios/as a la red.
. Satisfacer los requerimientos de seguridad de la informacidn y Ciberseguridad establecidos para la operacidn, administracion y comunicacion de los sistemas de informacidn que tienen
asu cargo en la CNR.

Encargado de Redes y Comunicaciones CNR

. Administrar, gestionar y controlar las redes y comunicaciones existentes en la CNR para proteger la informacién y garantizar la disponibilidad de los servicios de comunicaciones
existentes en la CNR.

. Cautelar y velar por los activos de informacién a cargo de la Unidad de Tecnologia de la Informaciéon y la Comunicacién (Utic) asegurando el cumplimiento de los controles del sistema
de seguridad de la informacion.

. Implementar controles para garantizar la seguridad de la informacidn en las redes y las comunicaciones para la proteccidn de los servicios conectados, controlando preventivamente
los accesos no autorizados que pudieran comprometer los servicios y la plataforma tecnoldgica de la CNR.

. Establecer controles especiales y realizar el monitoreo continuo para resguardar la confidencialidad y la integridad de los datos que se transmiten por las redes publicas o a través de
redes inaldmbricas.

. Garantizar que los sistemas sean autenticados en la red.



. Restringir la conexidn de los sistemas a la red, segmentando las redes y segregando los grupos de servicios de informacidn, usuarios y sistemas de informacidn en las redes y servicios
de comunicaciones existentes, en la CNR.
. Emitir reportes periddicos con los registros de analisis del estado de las redes existentes en la CNR.

Lineamientos

En la CNR, las redes de comunicaciones estaran interconectadas a la Red Segura de Conectividad del Estado (RSCE) y operardn basadas en protocolos y estandares abiertos para redes de
paquetes, debiendo ser compatibles con las normas y estandares de Internet Protocol (IP) o aquellas que le reemplacen.

Los usuarios/as de la CNR sélo podrén tener acceso a las redes de datos internas y a los sistemas o servicios a los que les estd permitido, ademds del servicio de red de conectividad y
comunicaciones provistos por la Red Segura de Conectividad del Estado (RSCE) de conformidad al DS.83 12/01/2005 - Art33.

Junto con lo anterior, se tomardn las precauciones necesarias para garantizar la proteccion de la informacién en las redes y sus instalaciones de procesamiento de informacion de apoyo de
conformidad a las siguientes normativas:

Control de Redes

e Se estableceran las responsabilidades para la administracion de los equipos de redes.
En la CNR las redes de comunicaciones se administraran y controlaran para proteger la informacién de los sistemas y aplicaciones. Para ello se implementan controles adecuados para
garantizar la seguridad de la informacidn en las redes de comunicaciones y la proteccion de los servicios conectados del acceso no autorizado.
Se estableceran controles especiales para resguardar la confidencialidad y la integridad de los datos que se pasan a redes publicas o a través de redes inaldmbricas y para proteger a los
sistemas y aplicaciones.

Se aplicaran mecanismos de monitoreo adecuados para permitir el registro y la deteccién de acciones que pueden afectar o comprometer los servicios de comunicaciones que son
entregados por la CNR.
Los usuarios/as tienen por obligacién autenticarse para acceder a los sistemas de la red.

Se controlard y restringira la conexion a los sistemas, los servicios y a las redes de comunicaciones existentes en la CNR, establecer controles de gestién y procedimientos para proteger
el acceso a las conexiones de la red y servicios de red.

Seguridad de los servicios de Red: En la CNR se garantizard la proteccion de la informacion en las redes y sus instalaciones de procesamiento de informacién de apoyo, determinando y
monitoreando de manera regular la capacidad de los proveedores de los servicios de red para administrarlos de manera segura.

Segregacion de Redes: En la CNR seran segregados los grupos de servicios de informacidn, usuarios, sistemas y sistemas de informacion en las redes a través de dominios de “acceso publico”,
“acceso visitas”, acceso proveedores), “redes de datos”, “red de servidores”, “unidades organizacionales (Por ejemplo, Gestion de Personas, Area de Fomento, Estudios y Desarrollo de Politicas,
Administracién y Finanzas, Gestion Estratégica, Direccion Ejecutiva,..). Dicha segregacion se podra realizar mediante redes con diferencias fisicas o mediante el uso de distintas redes logicas
definiendo el perimetro de cada una de ellas.

En la CNR, se permitira el acceso entre dominios controlando su perimetro mediante un firewall o enrutador de filtrado.

Respecto de las redes inalambricas existentes en la CNR, se consideraran controles para la segregacion de los accesos para las conexiones internas y externas.

El control de acceso de nivel de usuario a las redes inalambricas existentes en la CNR debera ser a través de autenticacion y cifrado.

Transferencia de Informacién (1SO 27002:2022 — Ctrl.5.14)
En la CNR deben existir reglas, procedimientos o acuerdos de transferencia de informacion para todos los tipos de transferencia para mantener la seguridad de la informacidn transferida dentro
de una organizacion y con cualquier parte interesada y proteger la informacidn en transito.

Cuando la informacion se transfiere entre la CNR y terceros, los acuerdos de transferencia (incluida la autenticacion del destinatario) deben ser establecidos y mantenido para proteger la
informacién en todas sus formas en transito.

La transferencia de informacion puede ocurrir a través de transferencia electronica, transferencia de medios de almacenamiento fisico y transferencia verbal.
Para todo tipo de transferencia de informacién, en las reglas, los procedimientos y los acuerdos deben incluirse:

1. Controles disefiados para proteger la informacion transferida de intercepcidn, acceso no autorizado, copia, modificacién, enrutamiento erréneo, destruccién y denegacién de servicio,
incluidos los niveles de acceso control acorde con la clasificacidon de la informacién involucrada y cualquier control especial que se requieren para proteger la informacién confidencial,
como el uso de técnicas criptograficas.

2. Controles para garantizar la trazabilidad y el no repudio, incluido el mantenimiento de una cadena de custodia para informacién en transito.

3. Identificacién de los contactos apropiados relacionados con la transferencia.

4. Responsabilidades y obligaciones en caso de incidentes de seguridad de la informacién, como la pérdida de medios de almacenamiento o datos.

5. Uso de un sistema de identificacién/etiquetado acordado para informacion sensible o critica, asegurando que el significado de las etiquetas se comprenda de inmediato y que la
informacion esté debidamente protegida.

Fiabilidad y disponibilidad del servicio de traslado
1. Pautas de retencién y eliminacidn para todos los registros, incluidos los mensajes;
2. La consideracion de cualquier requisito legal, estatutario, reglamentario y contractual pertinente relacionados con la transferencia de informacion (por ejemplo, requisitos
para firmas).

Transferencia electrénica

También deben tener en cuenta los siguientes elementos cuando se utilicen medios electrénicos facilidades de comunicacion para la transferencia de informacion:

a) Deteccion y proteccion contra malware u otros cddigos maliciosos, que puede transmitirse mediante el uso de dispositivos electrénicos comunicaciones.

b) Proteccidn de la informacidn electrdnica sensible comunicada que se encuentra en forma de archivo adjunto.

c) Prevencidn contra el envio de documentos y mensajes en las comunicaciones a la direccién equivocada o nimero.

d) Obtener aprobacidn antes de usar servicios publicos externos como mensajeria instantanea, redes sociales redes, intercambio de archivos o almacenamiento en la nube.
e) Niveles mas fuertes de autenticacion al transferir informacion a través de redes de acceso publico;

f) Restricciones asociadas con las instalaciones de comunicacidn electrénica (p. e]., prevencion de reenvio de correo electrénico a direcciones de correo externas).

Transferencia de medios de almacenamiento fisico

Al transferir medios fisicos de almacenamiento (incluido el papel), las reglas, los procedimientos y los acuerdos deben también incluir:

a) Responsabilidades de control y notificacion de la transmision, despacho y recepcidn.

b) Asegurar el correcto direccionamiento y transporte del mensaje.

c) Embalaje que protege el contenido de cualquier dafio fisico que pueda surgir durante el transito y de acuerdo con las especificaciones de cualquier fabricante.

d) Verificar la identificacion de los mensajeros.

e) Mantener registros para identificar el contenido de los medios de almacenamiento, la proteccion aplicada, asi como registrar la lista de destinatarios autorizados, los tiempos de transferencia
a los custodios de transito y recibo en destino.

Instrumento de formalizacién
e Politicas especificas de seguridad de la informacién por dominio
e PD-UTIC-02 Continuidad Operacional de Tecnologia
e Instructivos Utic



POLITICA RELACIONES CON LOS PROVEEDORES Y USO DE SERVICIOS DE TECNOLOGIA

La presente politica declara su aplicabilidad para los controles definidos en la norma NCh-1S027.001:0f2013, mds particularmente en su control:

5.19 Seguridad de la Informacion en servicios de proveedores (ISO —27002:2022)

(A-15.01.01 Politica de Seguridad de la Informacidn para las relaciones con los proveedores)
5.22 Seguimiento, revisién y gestién de cambios de servicios de proveedores (ISO — 27002:2022)
(A-15.02.01 Monitoreo y revision de los servicios del proveedor)

5.23 Seguridad de la informacién en el uso de servicios Cloud (I1SO —27002:2022)

Declaracién institucional

La presente politica se enmarca dentro de la Politica General de Seguridad de la informacidn de la CNR junto con la normativa respectiva vigente y en este sentido, en la CNR se desarrollan e
implementan continuamente las medidas necesarias y tendientes a asegurar la continuidad operacional de los servicios brindados por la institucién, determinando con ello el alcance,
lineamientos, actores, responsabilidades y los procedimientos y medidas necesarias para velar por el cumplimiento de medidas y desarrollar la gestién y operacién en materias relacionadas
con las Relaciones con los Proveedores a través del Sistema de Seguridad de la Informacion implementado en la CNR, definiendo e implementarse procesos y procedimientos para gestionar
la seguridad de la informacion y los riesgos asociados con el uso de los productos o servicios del proveedor.

Objetivo de la politica de relaciones con los proveedores

Establecer los requisitos de seguridad de la informacién para cuando se realice la contratacidn de servicios externos, asociados al acceso de proveedores a los activos de informacion de la
Comisidn Nacional de Riego, incluido todo el personal externo que trabaja para la Institucién y que, en el desarrollo de sus funciones, pueda tener acceso a informacion critica, con el fin de
proteger la confidencialidad, integridad y disponibilidad de ésta.

Incorporar y mantener un nivel de seguridad de la informacion en las relaciones con los proveedores y en la prestacion de servicios en linea con los acuerdos establecidos.
Garantizar que en los procesos de adquisicidn, uso, gestion y cese de los servicios contratados se establecen clausulas con los requisitos de seguridad de la informacion de la organizacién,
especificando y administrando la seguridad de la informacién para el uso de los servicios contrtatados.

Alcance y/o ambito de aplicacién
El alcance de la presente politica se extiende y aplica a todas las actividades desarrolladas por proveedores y personal externo que presta servicios para la CNR y que pertenecen a empresas
proveedoras de servicios vinculadas a través de contratos vigentes.

Responsabilidades especificas
Divisién Juridica y Departamento de Administracion y Finanzas

Dar cumplimiento a lo establecido en esta Politica.

Dar cumplimiento a lo establecido en el Manual de Compras.

Incluir en contratos con proveedores de tecnologia cldusulas que exijan a los proveedores de servicios de tecnologias de la informacién que compartan la informacién sobre
vulnerabilidades e incidentes que puedan afectar a las redes y sistemas informaticos de los organismos del Estado (Articulo 9°, LEY N°21663 LEY MARCO DE CIBERSEGURIDAD), al igual
que las medidas de mitigacién aplicadas a éstas, asi como las politicas y practicas de seguridad de la informacién incorporadas en los servicios prestados. (Articulo 3°, DECRETO
273 ESTABLECE OBLIGACION DE REPORTAR INCIDENTES DE CIBERSEGURIDAD).

Incluir en los contratos con terceros la reglamentacién vigente para respetar los derechos y las libertades de las personas, sujeto a las disposiciones de ley para proveedores que
realizaran tratamiento de datos personales en vigor de la Ley N° 21.719/2024: La Ley de Proteccion de Datos Personales que regula la forma y condiciones en las que se realiza el
tratamiento de este tipo de informacién y mejorar la proteccién de los derechos de sus titulares.

Incluir en los contratos las respectivas clausulas de confidencialidad segtn sea el caso.

Proveedores

Dar estricto cumplimiento a las directrices y normas de seguridad descritas en la presente Politica de Seguridad de la Informacién.
Asegurarse de que el proveedor mantenga suficiente capacidad de servicio junto con planes viables disefiado para garantizar que los niveles de continuidad del servicio acordados se
mantengan después de un servicio principal fallas o desastres.

Informarse de la Politica de Seguridad de la Informacion vigente de la CNR, la cual es difundida a través de la pagina web www.cnr.gob.cl

Administradores y contrapartes encargados de los Sistemas de Informacion de los respectivos centros de responsabilidad

Gestionar las relaciones con los proveedores.

Asegurar que en contratos con proveedores de tecnologia clausulas que exijan a los proveedores de servicios de tecnologias de la informacién que compartan la informacién sobre
vulnerabilidades e incidentes que puedan afectar a las redes y sistemas informaticos de los organismos del Estado (Articulo 9°, LEY N°21663 LEY MARCO DE CIBERSEGURIDAD), al igual
que las medidas de mitigacion aplicadas a éstas, asi como las politicas y practicas de seguridad de la informacién incorporadas en los servicios prestados. (Articulo 3°, DECRETO
273 ESTABLECE OBLIGACION DE REPORTAR INCIDENTES DE CIBERSEGURIDAD).

Asegurar que en los contratos con terceros la reglamentacién vigente para respetar los derechos y las libertades de las personas, sujeto a las disposiciones de ley para proveedores
que realizaran tratamiento de datos personales en vigor de la Ley N° 21.719/2024: La Ley de Proteccion de Datos Personales que regula la forma y condiciones en las que se realiza el
tratamiento de este tipo de informacidn y mejorar la proteccion de los derechos de sus titulares.

Monitorear el cumplimiento de los requisitos de seguridad de la informacidn y ciberseguridad establecidos para cada proveedor y tipo de acceso, incluida la revision de terceros y la
validacién del producto.

Gestionar los incidentes, vulnerabilidades de ciberseguridad y contingencias asociadas con los productos y servicios del proveedor, incluyendo responsabilidades tanto de la organizacion
como de los proveedores.

Evaluar y gestionar los riesgos de seguridad de la informacién asociados con mal funcionamiento o vulnerabilidades técnicas asociadas a los productos (incluidos los componentes de
software y sub-componentes utilizados en estos productos) o servicios prestados por los proveedores.

Tomar las acciones apropiadas cuando se observen deficiencias en la prestacidn de los servicios.

Lineamientos
Proveedores

e Los proveedores de tecnologia de la informacidn incluiran en los contratos que establezcan con CNR clausulas comprometiéndose a compartir la informacion sobre vulnerabilidades e
incidentes que puedan afectar a las redes y sistemas informéticos de los organismos del Estado (Articulo 9°, LEY N°21663 LEY MARCO DE CIBERSEGURIDAD), al igual que las medidas
de mitigacidn aplicadas a éstas, asi como las politicas y practicas de seguridad de la informacién incorporadas en los servicios prestados. (Articulo 3°, DECRETO 273 ESTABLECE
OBLIGACION DE REPORTAR INCIDENTES DE CIBERSEGURIDAD).

En caso de incumplimiento de cualquiera de estas obligaciones, CNR se reserva el derecho de veto sobre el personal que haya cometido la infraccidn, asi como las sanciones que se
consideren pertinentes en la relacion a la empresa o persona contratada y la aplicacién de multas segin corresponda.

Cualquier intercambio de registros de informacién que se produzca entre CNR y los proveedores, deberd estar debidamente autorizada se entendera que se ha realizado dentro del
marco establecido por el contrato de provisidn de servicios correspondiente, de modo que dicha informacidn no podra ser utilizada en ningutin caso fuera de dicho marco, para fines
diferentes a los asociados a dicho contrato.

Los proveedores sélo podran desarrollar para CNR aquellas actividades con el personal perteneciente a sus empresas proveedoras y acuerdo a lo establecido en las correspondientes
bases y contratos de provisién de servicios.

Los proveedores que realicen tratamiento de datos personales, deberan considerar en los contratos realizados con el mandante CNR la reglamentacion vigente para respetar los
derechos y las libertades de las personas, sujeto a las disposiciones de ley para proveedores que en vigor de la Ley N° 21.719/2024: La Ley de Proteccion de Datos Personales que
regula la forma y condiciones en las que se realiza el tratamiento de este tipo de informacidn y mejorar la proteccién de los derechos de sus titulares.

De acuerdo con lo establecido en las cldusulas asociadas al contrato de provision de servicio, todo el personal externo que desarrolle labores para la CNR deberd cumplir con las
directrices definidas en el presente documento.

Todo personal externo que desarrolle labores para la Comisién Nacional de Riego debera tomar conocimiento de la Politica General de Seguridad de la Informacién, disponible en el
sitio WEB www.cnr.gob.cl, observando sus directrices y colaborando en su aplicaciéon dentro del su dmbito de accion. Para estos efectos, el trabajo o proyectos realizados por el
proveedor deben ser compatibles con los estandares de seguridad de la informacion establecidos en CNR.



Confidencialidad de la Informacién
El personal externo que tenga acceso a informacion de CNR se obliga a considerar que dicha informacién, por defecto, tiene el caracter de confidencial. Se podra considerar como
informacién no confidencial solo aquella con la cual el proveedor tuvo acceso a través de medios de difusidn publica, dispuesto por CNR.
Queda prohibido para los proveedores revelar, modificar, destruir o hacer mal uso de la informacidn, cualquiera sea el soporte en que se encuentre contenida. El proveedor debera
resguardar por tiempo indefinido la confidencialidad y no podra difundir la informacién a la que tiene acceso, salvo que esté debidamente autorizado por el responsable de ella.
Ninguin proveedor dard usos no propios de su responsabilidad, a ningin material o informacién propia o confiada por CNR.
En el caso de que motivos directamente relacionados con el puesto de trabajo o los accesos entregados, el personal externo de la empresa proveedora que tome conocimiento de dicha
informacion confidencial contenida en cualquier soporte, debera considerar dicha informacién como confidencial y se vera en la obligacion de no difundirla por ningin medio. Asimismo,
el personal externo debera devolver el o los soportes mencionados, inmediatamente después de la finalizacion de las tareas que han originado el uso temporal de los mismos.
Todas estas obligaciones continuardn vigentes tras la finalizacion de las actividades que el personal externo desarrolle para CNR.
El incumplimiento de estas obligaciones sera sancionado en los términos establecidos por las leyes vigentes.

Propiedad Intelectual
El personal externo esta obligado a garantizar el cumplimiento de las restricciones legales al uso material protegido por las normas de propiedad intelectual.
Queda estrictamente prohibido el uso de programas informaticos que no cuenten con su respectiva licencia.
Queda prohibido el uso, reproduccidn, cesién, transformacién o comunicacién publica de cualquier tipo de obra o invencidn protegida por la propiedad intelectual sin la debida
autorizacion de CNR.

Intercambio de Informacién

En el marco del contrato con proveedores, se considerardn como no autorizadas las siguientes actividades:
Transmision o recepcidn de material protegido por Copyright infringiendo la ley de proteccidn intelectual.
Transmisidn o recepcion de toda clase de material pornografico, mensajes o de una naturaleza sexual explicita, declaraciones discriminatorias raciales y cualquier otra clase de declaracion
o mensaje clasificable como ofensivo o ilegal.
Transferencia de archivos a terceras partes no autorizadas de material de CNR.
Transmision o recepcion de archivos que infrinjan la Ley de Proteccién de Datos de Cardcter Personal (Ley N° 19.628, Ley N° 21.719/2024: La Ley de Proteccién de Datos Personales) o
directrices de CNR.
Quienes trabajen en conjunto con CNR, no deben divulgar informacién sobre los procesos internos de éste.
Toda salida o exfiltracion de informacion que contenga datos de cardcter personal (tanto en soportes digitales como en papel o por correo electronico) solo podra ser realizada por
personal autorizado y con la debida autorizacidn del responsable de esta informacion.
Si el tratamiento de datos de caracter personal se llevase a cabo fuera de las instalaciones de CNR, dicho tratamiento deberd ser autorizado expresamente por el duefio mandante y
responsable de esa informacién y, en todo caso, debera garantizarse el nivel de seguridad correspondiente al tipo de informacién tratado.

Monitoreo y revision de los servicios del proveedor:
La CNR monitorea, revisa, evaluar y gestionar periédicamente los cambios en la informacién del proveedor, practicas de seguridad y prestacion de servicios.
El seguimiento, la revision y la gestion de cambios de los servicios del proveedor deben garantizar que la informacién se cumplen los términos y condiciones de seguridad de los acuerdos,
que los incidentes de seguridad y los problemas se gestionan correctamente y los cambios en los servicios del proveedor o el estado comercial no afectan prestacion de servicios.
Lo anterior involucra un proceso de relacién administrativa de servicios entre CNR como parte mandante y el proveedor para:
1.  Monitorear los niveles de desempefio del servicio para verificar el cumplimiento de los acuerdos.
2. Controlar los cambios realizados por los proveedores, incluidos.
2.1. Mejoras a los servicios actuales ofrecidos.
2.2. Desarrollo de nuevas aplicaciones y sistemas.

w

Modificaciones o actualizaciones de las politicas y procedimientos del proveedor.

controles nuevos o modificados para resolver incidentes de seguridad de la informacidn y mejorar la informacidn seguridad;c) Monitorear los cambios en los servicios del proveedor,
incluidos.

cambios y mejoras a las redes, uso de nuevas tecnologias.

&
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6.  Adopcion de nuevos productos o versiones o lanzamientos mas nuevos.

7. Nuevas herramientas y entornos de desarrollo.

8.  Cambios en la ubicacién fisica de las instalaciones de servicio.

9. Cambio de subproveedores y/o subcontratacion a otro proveedor.

10. Revision de informes de servicio producidos por el proveedor y organizar reuniones regulares de progreso segun sea necesario por los acuerdos.

11. Realizacidn de auditorias de proveedores y subproveedores, junto con la revision de los auditores independientes informes, si estan disponibles, y seguimiento de los problemas
identificados.

12. Proporcionar informacidn sobre incidentes o vulnerabilidades de seguridad de la informacion y revisar esta informacién segln sea necesario por los acuerdos y cualquier guia y
procedimiento de apoyo.

13. Revision de las pistas de auditoria de los proveedores y los registros de eventos de seguridad de la informacidn, problemas operativos, fallas, rastreo de fallas e interrupciones
relacionadas con el servicio entregado.

14. Responder y gestionar cualquier evento o incidente de seguridad de la informacion identificado.

15. Identificar vulnerabilidades de seguridad de la informacion, gestionarlas y remediarlas.

16. Revisar los aspectos de seguridad de la informacion de las relaciones del proveedor con sus propios proveedores.

17. Asegurarse de que el proveedor mantenga suficiente capacidad de servicio junto con planes viables disefiado para garantizar que los niveles de continuidad del servicio acordados
se mantengan después de un servicio principal fallas o desastres.

18. Asegurar que los proveedores asignen responsabilidades para revisar el cumplimiento y hacer cumplir los requisitos de los acuerdos.

19. Evaluar periédicamente que los proveedores mantienen niveles adecuados de seguridad de la informacion.

Ademas, en la CNR se deben identificar riesgos de seguridad y ciberseguridad asociados con la incorporacién y el uso de productos y servicios proporcionados por los proveedores de
tecnologia. En este proceso las areas y unidades demandantes de productos o servicios a contratar, como requisito fundamental deberan previamente informar al encargado de seguridad y
ciberseguridad de la CNR quien podrd realizar la respectiva evaluacién de ciberiesgos.

El comienzo del uso de los productos o servicios de un proveedor debe considerar etapas como:

a) Evaluar y seleccionar los productos o servicios del proveedor que cuenten con la seguridad de la informacién adecuada, controles y la revisién de los mismos, en particular, la
exactitud e integridad de los controles implementados por el proveedor que asegure la integridad de la informacion del proveedor y el procesamiento de la informacidn y de ahi la
seguridad de la informacién de la organizacién.

b) Definir la informacién de la organizacion, los servicios TIC y la infraestructura fisica que los proveedores puede acceder, monitorear, controlar o usar.

c) Evaluar los componentes y servicios de infraestructura TIC proporcionados por los proveedores que pueden afectar la confidencialidad, integridad y disponibilidad de la informacién
de la organizacion.

d) Evaluar y gestionar los riesgos de seguridad de la informacién asociados con mal funcionamiento o vulnerabilidades de los productos (incluidos los componentesde software y sub-
componentes utilizados en estos productos) o servicios prestados por los proveedores.

e) Monitorear el cumplimiento de los requisitos de seguridad de la informacion establecidos para cada proveedor y tipo de acceso, incluida la revision de terceros y la validacion del
producto.

f) El manejo de incidentes y contingencias asociados con los productos y servicios del proveedor, incluyendo responsabilidades tanto de la organizacién como de los proveedores.

g) Identificar las medidas de resilienciay, en su caso, de recuperacion y contingencia para asegurar la disponibilidad de la informacién del proveedor y el procesamiento de la informacién.

h) En la CNR también se debera garantizar el cese seguro de la relacién con el proveedor, incluidos:

1) Desaprovisionamiento de derechos de acceso;

2) Manejo de la informacién;

3) Determinar la propiedad de la propiedad intelectual desarrollada durante el compromiso;
4) Portabilidad de la informacién en caso de cambio de proveedor o internalizacién;

5) Gestion de registros;

6) Devolucién de bienes;

7) Eliminacién segura de informacidn y otros activos asociados;

8) Establecer requisitos continuos de confidencialidad;



9) Nivel de seguridad del personal y seguridad fisica que se espera del personal y las instalaciones del proveedor.

i) Los procedimientos para continuar con el procesamiento de la informacién en caso de que el proveedor no pueda suministrar sus productos o servicios (por ejemplo, debido a un
incidente, porque el proveedor ya no estd en el negocio, o ya no proporciona algunos componentes debido a los avances tecnoldgicos) debe considerarse evitar cualquier retraso en
la organizacion de productos o servicios de reemplazo (por ejemplo, identificar un proveedor alternativo con antelacion o siempre utilizando proveedores alternativos).

Seguridad de la informacién en el uso de servicios Cloud (1SO 27002:2022 - Crtl.5.23)
En la CNR, el uso de servicios en la nube implica una responsabilidad compartida por la colaboracién y el esfuerzo entre el proveedor de servicios en la nube y la organizacién que actia como
cliente del servicio en la nube, por lo cual es fundamental que las responsabilidades tanto del proveedor de servicios en la nube como de la organizacién, actuando como el cliente del servicio
en la nube, se definen e implementan adecuadamente.
En funcidn de lo anterior, la CNR debe establecer:

a) En cada contrato los requisitos de seguridad de la informacion pertinentes asociados a, medidas de seguridad fisica y l6gica, como control de acceso, cifrado de datos, seguridad de red,

y respaldo y recuperacion de datos; cumplimiento de estandares de seguridad en la Cloud.

b) Criterios de seleccién de contratacion de servicios en la nube y alcance del uso del servicio.

c) Las funciones y responsabilidades relacionadas con el uso y la gestion de los servicios en la Cloud.

d) Los controles de seguridad que gestiona el proveedor de servicios en la Cloud y los que son gestionado por la organizacién como cliente del servicio en la nube.
e) Las garantias sobre los controles de seguridad implementados por los proveedores de servicios en la nube.

f) Como se administran controles, interfaces y cambios en los servicios cuando se utilizan multiples servicios en la nube.

g) El monitoreo, revision y evaluacion del uso continuo de los servicios en la nube para administrar riesgos de seguridad de la informacién.

h) Cémo cambiar o detener el uso de los servicios en la nube, incluidas las estrategias de salida para los servicios en la nube.

La CNR debe revisar los acuerdos de servicios en la nube con los proveedores de servicios considerando la confidencialidad, integridad, disponibilidad y manejo de la informacién requisitos de
la organizacion, con objetivos de obtener niveles de servicio en la Cloud apropiados y servicios en la Cloud objetivos y cualitativos.

El servicio Cloud a contratar debe estar claramente identificado y aceptado por la direccién.

Los acuerdos entre el proveedor de servicios en la nube y la CNR, debe incluir las siguientes disposiciones para la proteccion de los datos de la organizacidn y disponibilidad de servicios:
a) Proporcionar soluciones basadas en estandares aceptados por la industria para la arquitectura y la infraestructura.
b) Administrar los controles de acceso del servicio en la Cloud para cumplir con los requisitos de la organizacion.
c) Implementar soluciones de proteccién y monitoreo de malware.
d) Procesar y almacenar la informacidn confidencial de la organizacién en ubicaciones aprobadas (p. pais o region en particular) o dentro o sujeto a una jurisdiccion en particular;

e) Brindar soporte dedicado en caso de un incidente de seguridad de la informacion en el servicio en la nube ambiente.

f) Garantizar que se cumplan los requisitos de seguridad de la informacién de la organizacién en caso de nube los servicios se subcontratan atin mas a un proveedor externo (o se prohiben
los servicios en la nube de ser subcontratado).

g) Apovyar a la organizacion en la recopilacion de evidencia digital, teniendo en cuenta las leyes y regulaciones para evidencia digital en diferentes jurisdicciones.

h) Proporcionar apoyo apropiado y disponibilidad de servicios durante un periodo de tiempo apropiado cuando la organizacion quiere salir del servicio en la nube.

i) Proporcionar la copia de seguridad necesaria de los datos y la informacion de configuracién y gestionar las copias de seguridad de forma segura segun corresponda, en funcién de las
capacidades del proveedor de servicios en la nube utilizado por la organizacién, actuar como cliente del servicio en la Cloud.

Proporcionar y devolver informacién como archivos de configuracion, cédigo fuente y datos que son propiedad de la organizacién, actuando como el cliente del servicio en la nube,
cuando se le solicite durante la prestacién del servicio o al término del servicio.

La CNR, actuando como cliente contratante del servicio en la Cloud, debe exigir a los proveedores de servicios en la Cloud que proporcionen una notificacion previa antes de cualquier cambio
sustancial impactante que se va a realizar, incluyendo:

a) Cambios en la infraestructura técnica (por ejemplo, reubicacion, reconfiguracion o cambios en el hardware o software) que afectan o cambian la oferta de servicios en la Cloud.

b) Procesar o almacenar informacién en una nueva jurisdiccion geografica o legal;

c) Uso de proveedores de servicios en la Cloud similares u otros subcontratistas.

Instrumento de formalizacién
® Politicas especificas de seguridad de la informacién por dominio
e PD-UTIC-02 Continuidad Operacional de Tecnologia
e Instructivos Utic
o PD-CCP-03 Compras y Contrataciones

Inteligencia de Amenazas

Inteligencia de Amenazas (ISO —27002:2022 —Crtl. 5.7)

Declaracién institucional

En la CNR, la informacidn relacionada con las amenazas a la seguridad de la informacidn se recopila y analiza para generar inteligencia de amenazas y proporcionar conciencia del entorno de
amenazas de la organizacién para realizar la mitigacion apropiada.

Lineamientos

La informacién sobre amenazas existentes o emergentes se recopila y a menudo es proporcionada por proveedores, organismos gubernamentales o grupos colaborativos de inteligencia de
amenazas.

En la CNR las actividades de inteligencia de amenazas deben incluir

a) Identificar, examinar y seleccionar las fuentes de informacién internas y externas que sean necesarias y apropiado para proporcionar la informacion requerida parala produccion de
inteligencia de amenazas.
b) Recopilar informacién de fuentes seleccionadas, que pueden ser internas y externas.

c) Procesar la informacion recopilada para prepararla para el analisis (por ejemplo. Generar bloqueos preventivos de 10Cs).
d) Analizar la informacién para comprender como se relaciona y es significativa para la organizacion.
e

Las amenazas se comunican y comparten con personas relevantes e interesadas en la CNR
Controles técnicos preventivos y de deteccién como cortafuegos, deteccidn de intrusos sistema o soluciones antimalware.

=

g) La CNR se compromete a compartir informacién sobre amenazas con otras organizaciones de manera mutua para mejorar la inteligencia general sobre amenazas.

Instrumento de formalizacién
o Informe técnico “NOTIFICACION EVENTO DE SEGURIDAD”

POLITICA ADMINISTRACION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

La presente politica declara su aplicabilidad en los controles definidos en la Norma NCh-1SO27.001:0f2013, mas particularmente en sus controles:
* A-16.01.01 Responsabilidades y Procedimientos

¢ A-16.01.02 Informe de Eventos de Seguridad de la Informacion

¢ A-16.01.03 Informe de las debilidades de Seguridad de la Informacién

Declaracién institucional

La presente politica se enmarca dentro de la Politica General de Seguridad de la Informacién de la CNR junto con la normativa respectiva vigente y en este sentido, en la CNR se desarrollan e
implementan continuamente las medidas necesarias y tendientes a asegurar la continuidad operacional de los servicios brindados por la institucion, determinando con ello el alcance,
lineamientos, actores, responsabilidades y los procedimientos y medidas necesarias para velar por el cumplimiento de medidas y desarrollar la gestién y operaciéon en materias relacionadas
con la Administracion de Incidentes de Seguridad de la Informacién a través del Sistema de Seguridad de la Informacién implementado en la CNR.

Objetivo de la politica de administracion de incidentes de seguridad de la informacién

Garantizar en la CNR la administracion eficaz de los incidentes de seguridad de la informacidn que puedan ocurrir, incluyendo la comunicacion de los eventos y las debilidades de seguridad.



Alcance y/o ambito de aplicacién
El alcance de la presente politica se extiende a todas las instalaciones que contengan activos de informacidn catalogados como criticos para la Comisién Nacional de Riego.
La presente politica es aplicable a todos los funcionarios/as, la suplencia y el personal a honorarios, ademas de personal externo y contratistas.

Responsabilidades especificas
Encargado de Seguridad de la Informacién
e Revisar y Analizar los eventos de seguridad de la informacion reportados o detectados con caracter critico, que pudieran comprometer la entrega de los servicios y la informacion.
e Notificar a los responsables de los activos de informacién y las partes interesadas, y recopilar informacion para la investigacion del incidente.
e Notificar a la ANCI siguiendo la normativa y los protocolos para la atencién del evento.
e Registrar el incidente emitiendo informe del evento, describiendo la causa, las acciones tomadas y las consecuencias.
e Realizar una investigacion para determinar la causa raiz del incidente y tomar medidas preventivas para evitar futuros eventos similares.

Coordinador de Unidad de Tecnologia de la Informacién y la Comunicacién (UTIC):

e Administrar los incidentes de seguridad de la informacidn, incluida la comunicacién sobre los eventos e incidentes, garantizando que los activos de informacién no se vean afectados
por eventos o incidentes que pudieran afectar la integridad, disponibilidad, confidencialidad y la seguridad de estos.
En el mds minimo plazo dar respuesta y solucién a los incidentes o eventos que pudieran estar afectando a los activos de la informacidn de la CNR.
Analizar y emitir informes de debilidades que pudieran generar eventos o incidentes.
Elaborar periddicamente y enviar informes a la direccién y al encargado de seguridad de la informacién en CNR, comunicando los eventos o incidentes ocurridos en la plataforma
tecnoldgica y los servicios existentes en la CNR.
Asegurar que la administracion de incidentes de seguridad de la informacién sea comunicada y acordada con los proveedores u otros asociados a materias de tecnologia.
Entregar con prontitud los antecedentes y las evidencias solicitadas por el encargado de seguridad de la informacién y ciberseguridad, para que este Gltimo pueda notificar a la ANCI
y las partes interesadas.

Ad

radores de los Si de Informacién de los respectivos centros de responsabilidad
Analizar y gestionar pronta remediacién a los incidentes y vulnerabilidades de seguridad que tengan relacién con fallas ocurridas, o debilidades presentes en los sistemas de informacién
y que tienen a su cargo en la CNR y que podrian comprometer las plataformas digitales y la informacién existente en ellas.
Garantizar que el software informatico suministrado de manera externa y que esta a su cargo, sea monitoreado y controlado para evitar cambios no autorizados y que pueden
introducir falencias o incidentes que podrian afectar o comprometer los activos de informacién de la CNR.
Entregar con prontitud los antecedentes y las evidencias solicitadas por el encargado de seguridad de la informacién y ciberseguridad, para que este Gltimo pueda notificar a la ANCl y
las partes interesadas.

Encargado de la Infraestructura Tl y del Encargado de Comunicaciones:
Analizar, gestionar y dar solucién a los incidentes o eventos de seguridad que tengan relacién con fallas o vulnerabilidades presentes en las plataformas tecnolégicas de la CNR y las
comunicaciones.
Velar por el cumplimiento de las disposiciones de seguridad que pudieran afectar el centro de procesamiento de datos de la CNR
Mantener actualizadas las plataformas tecnoldgicas, controlar y validar los cambios que se pudieran realizar sobre las instalaciones; sistemas a nivel y las comunicaciones, ademas de
Mantener actualizadas las plataformas tecnoldgicas con los respectivos parches de seguridad para evitar comprometer la continuidad de los servicios producto del impacto de
incidentes.
Mantener monitoreo detectando anomalias o comportamientos inusuales que se pudieran estar presentando o en las plataformas tecnolégicas de CNR.
Contener y remedias los incidentes de seguridad en su dmbito de accidén y dominio.
Mantener actualizados los PlayBooks (o libro de estrategia) para contener los incidentes de ciberseguridad.
Entregar con prontitud los antecedentes y las evidencias solicitadas por el encargado de seguridad de la informacién y ciberseguridad, para que este Gltimo pueda notificar a la ANCl y
las partes interesadas.

Administrador de Bases de Datos:
Garantizar la proteccion y el resguardo de las Bases de Datos existentes en la CNR, velando por la seguridad de la informacion, la integridad, la confidencialidad y la disponibilidad de los
datos, implementando medidas preventivas para asegurar la continuidad del negocio, resguardos para la exfiltracion de informacién y respondiendo eficaz y rapidamente ante
incidentes o eventos que se presenten.
Monitorear la actividad de las bases de datos para identificar patrones sospechosos y responder rapidamente ante incidentes.
Controlar el acceso a las bases de datos y aplicar medidas de resguardo como el cifrado de datos.
Comunicar los incidentes a las partes interesadas, como la alta direccidn, el encargado de seguridad de la informacidn y los usuarios afectados.
Analizar, gestionar y dar solucion a incidentes de seguridad que tengan relacion con fallas, vulnerabilidades o exfiltracion de registros de las Bases de Datos de la CNR.
Controlar y validar los cambios que se pudieran realizar sobre los sistemas a nivel de Bases de Datos , ademas de mantener actualizadas las bases de datos existentes con los
respectivos parches de seguridad para evitar comprometer la continuidad de los servicios producto del impacto de incidentes.
Entregar con prontitud los antecedentes y las evidencias solicitadas por el encargado de seguridad de la informacion y ciberseguridad, para que este Gltimo pueda notificar a la ANCl y
las partes interesadas.

Lineamientos

En la CNR se tomardn las precauciones necesarias para establecer las responsabilidades y procedimientos para asegurar la debida administracién de incidentes de seguridad de la informacion
registrdndose y gestiondndose los eventos o incidentes que pudieran afectar o comprometer la seguridad de la informacion.

En la CNR se desarrolla un procedimiento para el tratamiento de los incidentes de seguridad de la informacion, considerando:
o La deteccion, el registro, la comunicacion y el andlisis del evento o incidente.
e Determinar las causas y sus acciones correctivas/preventivas.

Para estos efectos, CNR dispone del personal técnico competente para que el manejo y la resolucion de los incidentes de seguridad de la informacion sea efectivo.

Responsabilidades y procedimientos: En la CNR se establecen las responsabilidades y los procedimientos necesarios para garantizar una respuesta rapida, eficaz y ordenada frente a los
incidentes de seguridad de la informacidn considerando:

La deteccidn, el analizar, el monitoreo e informar sobre eventos e incidentes de seguridad.

El registro de actividades de administracion de incidentes.

La evaluacion de las debilidades en la seguridad de la informacién.

En la CNR, el manejo y la resolucidn de incidentes relacionados con la seguridad de la informacién son manejados por el personal competente en la unidad de tecnologia de la informacién
(UTIC), manteniendo los contactos correspondientes con las autoridades, proveedores, grupos de interés externo o foros que manejen y puedan apoyar en la resolucion de problemas
relacionados con los incidentes de seguridad de la informacién.

Informe de eventos de seguridad de la informacién: En la CNR, los eventos o incidentes de seguridad de la informacion seran gestionados controlados e informados a través del de los
Sistema de Servicios Generales (SSG) existente en la CNR por los respectivos custodios de los activos de informacién debiendo ser informado al Encargado de Seguridad de la informacion
en el menor tiempo posible.

Las situaciones y/o causales de eventos o incidentes de seguridad consideran:
e Cambios no controlados en el sistema.
e Fallas en el software o hardware.
e Errores humanos.
e Incumplimientos en las disposiciones de seguridad fisica.
e El control de seguridad ineficaz
e Elincumplimiento de la integridad, la confidencialidad o las expectativas de disponibilidad de la informacion.
e Falta de actualizacién de parches de seguridad en las plataformas tecnolégicas de CNR.
e Falta de remediacién de vulnerabilidades técnicas.



e Falta de aplicacidon de bloqueos preventivos los Indicadores de Compromiso (I0Cs) notificados como patrones de trafico sospechosas o malicioso.
e Entre otras

Los incidentes de ciberseguridad que puedan tener efectos significativos deben reportarse de acuerdo a la resolucién exenta Nro. 7 TAXONOMIA DE INCIDENTES DE CIBERSEGURIDAD del 28
de febrero de 2025, de la Agencia Nacional de Ciberseguridad, MINISTERIO DEL INTERIOR Y SEGURIDAD PUBLICA.

Dichos reportes deberan realizarse a través de la plataforma dispuesta por la Agencia Nacional de Ciberseguridad o a través de otros medios que la Agencia establezca para tal finalidad. La
plataforma de reporte estard disponible en la URL https://portal.anci.gob.cl veinticuatro horas, todos los dias del afio.

Se establece la siguiente taxonomia de incidentes de ciberseguridad, que consiste en cuatro areas de impacto:
a. Impacto en el uso legitimo de recursos:
i. Uso no autorizado de redes y sistemas informaticos: Uso no autorizado de sistemas de la institucién afectada, ya sea a través de explotacién de vulnerabilidades, uso no autorizado de
credenciales, acceso a almacenamiento en nube, u otros.
ii. Actividades de phishing o fraude en infraestructura propia: Envio de phishing a través de servidores de la institucién afectada, o almacenamiento de sitios fraudulentos en redes y
sistemas informdticos de la institucion afectada.
iii. Actividades de phishing o fraude relacionadas con la institucién: Envio de phishing relacionado con la institucién afectada por parte de terceros, o almacenamiento de sitios
fraudulentos por parte de terceros.
iv. Ejecucion no autorizada de cédigo: Inclusidn y ejecucion no autorizada de cddigo en sistemas de la institucion afectada.

o

. Impacto en la confidencialidad de la informacién:
i. Exfiltracién y/o exposicién de datos: Pérdida de informacién confidencial con o sin divulgacién publica, y/o informacién confidencial expuesta accidental o intencionalmente.
ii. Exfiltracion y/o exposicion de configuraciones: Pérdida o exposicidn accidental de configuraciones y parametros confidenciales de un sistema o aplicacién de la institucion afectada.
iii. Exfiltracion y/o exposicion de codigo fuente: Pérdida o exposicidn excesiva del codigo fuente de un sistema de la institucién afectada.

o

. Impacto en la disponibilidad de un servicio esencial:
i. Indisponibilidad y/o denegacién de servicio: Pérdida total del funcionamiento de un servicio, sistema o servidor, o saturacion de red impidiendo su operacién normal.
ii. Degradacion de servicio: Pérdida parcial del rendimiento o funcionalidad de un servicio, sistema o servidor.

o

. Impacto en la integridad de la informacion:
i. Modificacion no autorizada de datos: Alteracién no autorizada de informacidn contenida en sistemas, servicios o servidores.
ii. Manipulacién no autorizada de configuracién: Cambio no autorizado de configuraciones en sistemas, servicios o servidores.

Establézcanse las siguientes categorias de incidentes, segln el efecto observable:
i. Uso no autorizado de redes y sistemas informaticos:
a. Acceso no autorizado a almacenamiento.
b. Ataque de fuerza bruta exitoso.
c. Explotacion de vulnerabilidades de autenticacién.
d. Uso de credenciales comprometidas.

ii. Actividades de phishing o fraude en infraestructura propia:
a. Envio de correo no deseado o phishing desde infraestructura propia.
b. Inclusién de sitio fraudulento en infraestructura propia.

iii. Actividades de phishing o fraude relacionadas con la institucion:
a. Envio de correo no deseado o phishing sobre una organizacion.
b. Envio de correo no deseado o phishing usando remitentes de la institucion.

iv. Ejecucién no autorizada de cddigo:
a. Ejecucion remota de cédigo a través de parametros de aplicacion.
b. Inyeccidn de requerimientos (prompts) en modelos grandes de lenguaje (LLM).
c. Inyeccidn de consultas NoSQL.
d. Inyeccidn de consultas SQL.

v. Exfiltracién y/o exposicion de datos:
a. Adversario en el medio (MitM).
b. Apropiacién de credenciales mediante phishing.
c. Base de datos sin proteccién (S3 buckets, Elasticsearch, MongoDB expuestos).
d. Documentos publicos con datos sensibles.
e. Filtracion de datos personales. f. Keylogger en uso.
g. Divulgacion de enumeraciones de usuarios y/o credenciales de usuarios en foros.

vi. Exfiltracién y/o exposicién de configuraciones:
a. Filtracién de configuraciones en rutas de aplicacion.
b. Filtracion de secretos en rutas de aplicacién.

vii. Exfiltracién y/o exposicién de cédigo fuente:
a. Archivo(s) de control de versidn expuestos en aplicacion.
b. Sistema de control de versidn expuesto.

viii. Indisponibilidad y/o denegacién de servicio:
a. Agotamiento de conexiones TCP.
b. Apagado no autorizado de sistemas informaticos.
c. Ataque de amplificaciéon DNS/NTP.
d. Ataque fisico contra infraestructura TI.
e. Denegacidn de servicio a través de la explotacion de vulnerabilidades.
f. Eliminacion de configuraciones criticas.
g. Trafico de red excesivo (volumétrico).

ix. Degradacion de servicio:
a. Secuestro de recursos (cryptojacking).
b. Sobrecarga de bases de datos.
c. Uso excesivo de ancho de banda.

x. Modificacién no autorizada de datos:
a. Alteracion de bases de datos.
b. Alteracién de sitio web (defacement).
c. Manipulacién de datos no autentificados.
d. Modificacién de logs de auditoria. CV

xi. Manipulacién no autorizada de configuracién:



a. Alteracion de reglas de firewall.
b. Desactivacion de registros de seguridad.
c. Modificacién de politicas de acceso.

Informe de las debilidades de la seguridad de la informacion:

En la CNR, se requiere que los funcionarios/as y proveedores, que utilizan los sistemas y servicios de informacién de la organizacion, tomen nota e informen sobre cualquier debilidad
sospechosa en la seguridad de la informacién en los sistemas o servicios. Todos los funcionarios/as y proveedores deberan informar lo mas rapido posible estas debilidades al Encargado de
Seguridad de la Informacion para poder evitar futuros incidentes de seguridad de la informacion.

Los funcionarios/as y los proveedores no deben intentar indagar en debilidades de seguridad sospechosas salvo con la debida autorizacién del Encargado de Seguridad de la Informacién y
del Duefio del Activo de informacién, o bien por el rol asociado a Ciberseguridad quien por su naturaleza de actividades podria realizar dichas pruebas e indagaciones de seguridad.

La realizacion de prueba(s) de debilidades sera considerada como uso indebido que podria provocar dafios a los sistemas o servicios de informacion, generando una responsabilidad legal
para la persona que realiza la prueba.

Terminologia asociada

Seguridad de la Informacidn: La accién sobre todo proceso, actividad o disponibilidad fisica o digital de los activos de informacién declarados en la CNR.

Activos de Informacion: Todos aquel o aquellos elementos relevantes en la produccién, emisidn, almacenamiento, comunicacion, visualizacién y recuperacion de informacién de valor para la
institucion.

Amenaza: Evento que puede desencadenar un incidente en la organizacién, produciendo eventualmente dafios materiales, o pérdidas inmateriales en sus activos.

Disponibilidad: Garantizar que los usuarios autorizados tengan acceso a la informacién y a los recursos relacionados con la misma, toda vez que lo requieran. Evento: Una ocurrencia
identificada en un sistema, servicio, o cualquier otro elemento. Es una posible brecha de cumplimiento de las politicas/normas/procedimientos o fallas en las medidas de seguridad ya
implementadas.

Impacto: Efecto causado en los objetivos de la institucion.

Incidente: Estd indicado por un simple o multiples eventos esperados. Esto tiene una alta probabilidad de comprometer continuidad de las operaciones de la misidn institucional.

Instrumento de formalizacién
e Politicas especificas de seguridad de la informacién por dominio
e PD-UTIC-02 Continuidad Operacional de Tecnologia
e Instructivos Utic

POLITICA DE CUMPLIMIENTO

La presente politica declara su aplicabilidad para el control definido en la norma NCh-1S027.001:2013, mas particularmente en sus controles:
e A.18.01.01 Identificacién de la legislacion vigente y los requisitos contractuales
e A.18.02.01 Revision independiente de la seguridad de la informacién
e A.18.02.02 Cumplimiento con las politicas y normas de seguridad
e A.18.02.03 Verificacidn del cumplimiento técnico

Declaracidn institucional

La Comisién Nacional de Riego (CNR), se compromete a evitar incumplimientos normativos, estatutarios, regulatorios y contractuales relacionados con la seguridad de la informacion, ademas
de garantizar que la seguridad de la informacidn se implementa y opera de acuerdo con las politicas, con la normativa vigentes y los procedimientos establecidos en la CNR.

En este sentido, se desarrollan e implementan continuamente las medidas necesarias y tendientes a asegurar el cumplimiento de la norma relativa a la seguridad de la informacion y para
ello son definidos lineamientos, procedimientos, actores y responsables encargados de la implementacién de controles sefialados en la presente politica, velando por el cumplimiento de la
legislacidn vigente y requisitos contractuales de la institucion a través de los controles dispuestos en el Sistema de Seguridad de la Informacién implementado en la CNR.

Objetivos

Identificar, aplicar y hacer cumplir los requisitos normativos, legales o contractuales que se aplican a la CNR, con el objeto de evitar incumplimientos en este tipo de obligaciones, sin importar
el rango juridico de las mismas, y que digan relacién con la seguridad de la informacion.

Alcance y/o ambito de aplicacién

La presente politica estd sujeta a las normativas relacionadas con la seguridad de la informacion y es aplicable a todos los funcionarios/as, y a quienes trabajan en la CNR en calidad de
honorarios.

Responsabilidades especificas

Funcionarios/as CNR y personal a honorarios.

Dar cumplimiento a la presente politica e identificar cualquier tipo de cuerpo normativo relacionado que se aplique directa o indirectamente a la CNR, respecto de la seguridad de la
informacidn, independiente del cargo o funcién que desempefien y la situacién contractual. Cada uno es responsable de identificar y hacer cumplir la normativa atingente a la seguridad de
la informacidn o a cualquier otro tipo de requisito de seguridad.

Todo funcionario o persona que trabaje para la CNR, sin importar su calidad juridica debera cuidar que no se duplique, convierta a otro formato libros, articulos, informes o cualquier otro
documento, en su totalidad o en parte, salvo que sean permitidos por la Ley de Propiedad Intelectual. Igual criterio debe aplicarse respecto a la duplicacién o conversidn a diferentes
formatos o extraccion de grabaciones audiovisuales comerciales.

Departamento de Administracion y Finanzas.

La CNR provee los recursos necesarios para que, en cumplimiento a la ley de Propiedad Intelectual y Derechos de Autor, se adquiera cualquier tipo de software licenciado, los que ademds
deben ser adquiridos a proveedores autorizados y confiables, dejando estrictamente prohibido la adquisicion y uso de software sin licencia o pirata, y el uso de estos ultimos sera considerado
falta grave y se aplicaran las medidas disciplinarias correspondientes a quien se sorprenda en esta falta o a quienes hubiesen autorizado su adquisicion.

Division Juridica
Identificar y revisar las Politicas de Seguridad de la Informacién, sus normativas de cualquier naturaleza juridica que se aplique directa o indirectamente en la seguridad de la informacién en la
CNR.

Instrumento de formalizacion
e Resol.Politica SSI
e PD-UTIC-02 Continuidad Operacional de Tecnologia
e Instructivos Utic
e PD-UTIC-01 Desarrollo de Médulos de Software
e PD-GP-01 Seleccién, Contratacién e Induccion
e PD-CCP-03 Compras y Contrataciones

POLITICA PROTECCION DE LOS REGISTROS Y PRIVACIDAD, PROTECCION DE LA INFORMACION DE IDENTIFICACION PERSONAL Y PRIVADA
Se monitoreard la ejecucién de respaldos y se abordardn las fallas de los respaldos programados para garantizar su integridad de acuerdo con la politica de respaldos.
La presente politica declara su aplicabilidad para el control definido en la norma NCh-1S027.001:2013, mds particularmente en sus controles:

e A.18.01.03 Proteccidn de los registros

e A.18.01.04 Privacidad y proteccion de la informacidn de identificacion personal.

Declaracidn Institucional
La Comisién Nacional de Riego, se compromete a custodiar y proteger sus registros e informacién de identificacion personal de modo tal de proteger contra uso indebido, pérdida, destruccién,
falsificacion, acceso sin autorizacion, exfiltracién, confiabilidad, integridad y disponibilidad frente a amenazas, sean estas internas o externas, deliberadas o accidentales.



En este sentido, se desarrollan e implementan continuamente las medidas necesarias y tendientes a asegurar el resguardo de los registros y la informacion sensible contenida en ellos, para
ello se define lineamientos, procedimientos, actores y responsables de velar por el cumplimiento en materias de resguardo de registros e informacion de la institucion a través de los controles
dispuestos en el Sistema de Seguridad de la Informacién implementado en la CNR

Objetivo de la politica de proteccion de los registros y proteccion de la informacién de identificacién personal y privada

Aplicar y hacer cumplir las directrices que rigen las acciones para proteger los registros y la informacién de caracter personal contra uso indebido, destruccidn, falsificaciéon o acceso no
autorizado de acuerdo con los requisitos legislativos o normativos.

Alcance y/o ambito de aplicacion

La presente politica aplica a la proteccidn de los registros o informacién de identificacion personal y privadaexistentes y que son manejados en la CNR.

Esta politica es aplicable a todos los funcionarios/as quienes trabajan en la CNR independiente de su calidad juridica.

Responsabilidades especificas

Departamento de Administracion y Finanzas.

Incluir en los contratos de terceras cldusulas de confidencialidad y resguardo de la informacion, tanto de la informacidn de identificacion personal y privada, como de cualquier registro a que
tenga acceso por motivo del contrato especifico.

Unidad de Personas.
Incluir en los contratos a honorarios cldusulas de confidencialidad y resguardo de la informacion.

Divisién Juridica
Identificar y difundir las normativas que definen la proteccién y privacidad de la informacién personal y privada, velando por su estricto cumplimiento.

Unidad de Tecnologia de la Informacién y la Comunicacién (Utic)

Velar por la proteccion de la privacidad y la proteccion de la informacidn personal y privada segun lo requiere en la legislacion y las normativas vigentes, garantizando los principios de privacidad
implementando las medidas técnicas adecuadas para proteger la informacién personal y privada, garantizando que no se produzca la exfiltracién de informacion.

Realizar respaldos de la informacién asegurando un proceso y pruebas regulares para la comprobacién de la recuperacion de informacién considerando la implementacién de soluciones de
respaldo sistemas, programas, configuraciones, bases de datos e informacidn considerada como critica para la institucion.

Probar y comprobar de manera regular los medios de recuperacidn de respaldos para garantizar que se puede confiar en ellos frente ante emergencias o incidentes de seguridad de la
informacién .

Funcionarios/as CNR y personal a honorarios.
Dar cumplimiento a la presente politica, y a los cuerpos normativos relacionados, independiente del cargo o funcién que desempefien y la situacion contractual. Cada uno es responsable de
salvaguardar la informacién que recibe, crea o controla.

Lineamientos

Todos quienes trabajan en la CNR, estan en la obligacién de tomar las medidas y precauciones necesarias para proteger los registros o informacién de identificacion personal y privada, sin
importar el soporte en que se encuentren contenidos y sus sistemas criticos en produccién ante posibles dafios.

A nivel de la plataforma tecnoldgica existente en la CNR, se deberd garantizar la disponibilidad de la infraestructura adecuada y en operacién para la realizacién de procesos de resguardos y
recuperacion de los registros digitales y la informacion contenida en ellos, asegurando que estos estén disponibles incluso después de la falla de algun control creado para tales efectos.

El tratamiento de datos personales sélo podra efectuarse respecto de las materias de su competencia y con sujecion a las reglas sefialadas en la ley de Proteccion de datos Personales y
Sensibles, ley N°19.628/1999 y la ley de Proteccién de Datos Personales, ley N° 21.719/2024.

El responsable de los registros o bases de datos donde se almacenen datos personales o privados, con posterioridad a su recoleccién, deberd velar por el cuidado de ellos con la debida
diligencia, haciéndose responsable de los dafios que su pudieran generar.

Todo registro digital a resguardar sera todo aquellos que los duefios de los activos de informacién hayan especificado como activo de informacion critico.

La CNR establecera un plan de ejecucién de respaldos de conformidad a los lineamientos sefialados en la politica de Respaldos de Informacién, que, en cumplimiento al resguardo de los
registros y la informacién contenida en ellos, considerara los siguientes elementos:

Procedimientos de respaldos documentados y producir registros precisos y completos de las copias de respaldo en base a una programacion para la ejecucién de procesos de respaldo.

El tipo de respaldo a realizar (completo o incremental) y la frecuencia de los respaldos deberian reflejar los requisitos del negocio de la organizacidn, los requisitos de seguridad de la informacion
involucrada y la criticidad de la informacidn para la operacién continta de la organizacion.

Las piezas de los respaldos realizados se almacenaran en una ubicacion remota, a una distancia suficiente para evitar cualquier dafio ante desastres en la ubicacion principal, debiendo ademas
tener un nivel de proteccion fisica y ambiental adecuada.

Para los medios de respaldos, se debera comprobar su restauracién de manera mensual para garantizar que se puede confiar en ellos frente a su uso ante emergencias.

Instrumento de formalizacién
e PD-UTIC-02 Continuidad Operacional de Tecnologia
e Instructivos Utic

POLITICA SEGURIDAD EN ESCRITORIO Y PANTALLA DESPEJADOS

La presente politica declara su aplicabilidad para el control definido en la Norma NCh-1S027.001:0f2013, mas particularmente en su control:
e A-11.02.09 Politica de escritorio y pantalla despejados

Declaracidn institucional

La presente politica se enmarca dentro de la Politica General de Seguridad de la informacion de la CNR junto con la normativa respectiva vigente y en este sentido, en la CNR se desarrollan e
implementan continuamente las medidas necesarias y tendientes a asegurar la continuidad operacional de los servicios brindados por la institucion, determinando con ello el alcance,
lineamientos, actores, responsabilidades y los procedimientos necesarias para velar por el cumplimiento de medidas en materias relacionadas con la seguridad de escritorio y pantalla
despejados a través del Sistema de Seguridad de la Informacién implementado en la CNR.

Objetivo de la politica de escritorio y pantalla despejados

Adoptar en la CNR una politica de escritorio despejado de papeles y medios de almacenamiento extraibles, y una politica de pantalla despejada para evitar la pérdida, los dafios, el robo o el
compromiso de activos y la interrupcion a las operaciones de la organizacion, reduciendo el riesgo del acceso al personal no autorizado, la pérdida o dafio de la informacién durante y fuera
de las horas laborales normales.

Alcance y/o ambito de aplicacién

El alcance de la presente politica se extiende a todos los usuarios/as de la CNR, ya sean funcionarios/as de planta, contrata, honorarios, asesores, consultores, practicantes y otros trabajadores,
incluyendo las empresas que prestan servicios a CNR.

Responsabilidades especificas

Jefaturas de Areas y Unidades de los respectivos centros de responsabilidad
Velar por la adopcidn de la politica de escritorio y pantalla despejados para evitar la pérdida, los dafios, el robo o el compromiso de activos y la interrupcién a las operaciones de la
organizacidn, reduciendo el riesgo del acceso al personal no autorizado, la pérdida o dafio de la informacién durante y fuera de las horas laborales normales.
Coordinar revisiones periddicas en el cumplimiento de esta politica.

Encargado de la Infraestructura Tl
Aplicar medidas y reglas automaticas de seguridad en los equipos computacionales de los usuarios/as para que estos se mantengan desconectados o protegidos con algiin mecanismo de
bloqueo de pantalla y teclado mediante una contrasefia u otro mecanismo de autenticacién de usuario similar cuando se dejan sin supervisar y se deberia proteger con bloqueos de tecla,
contrasefias u otros controles cuando no estd en uso.



Usuarios/as internos de CNR
Los funcionarios/as de la CNR deben conocer la Politica de Escritorio y Pantalla Despejados y los riesgos relacionados con el tratamiento de la seguridad de los activos de informacién
entendiendo su contenido, su alcance y comprometiéndose a cumplirlas
Los medios que contienen informacién sensible o clasificada se deben extraer de las impresoras inmediatamente.

Lineamientos
En la CNR se gestiona la practica de escritorio y pantalla despejada considerando que:
. La informacidn sensible o critica para la CNR almacenada en medios electrénicos o papel, se mantendra custodiada bajo Illave cuando no se necesite, especialmente cuando en el
lugar de almacenaje esté desocupada de personas.
. Los computadores se deberdn mantener desconectados o protegidos con algiin mecanismo de bloqueo de pantalla y teclado mediante una contrasefia u otro mecanismo de
autenticacion de usuario similar cuando se dejan sin supervisar y se deberia proteger con bloqueos de tecla, contrasefias u otros controles cuando no estd en uso.
. En forma complementaria, para un equipo desatendido se deberd controlar el cierre de sesién y la limitacién del tiempo de conexién por inactividad/consumo de energia.
. Los medios que contienen informacion sensible o clasificada se deberian extraer de las impresoras inmediatamente.
. Para evitar el dafio en la integridad de los activos de informacidn principalmente en aquellos disponibles en formato papel no se deberan consumir alimentos en los puestos de
trabajo.

Instrumento de formalizacién
. Politicas especificas de seguridad de la informacién
. PD-UTIC-02 Continuidad Operacional de Tecnologia
. Instructivos Utic

POLITICA RESPALDO DE LA INFORMACION
La presente politica declara su aplicabilidad para el control definido en la norma NCh-1S027.001:0f2013, mds particularmente en su control:
e A.12.03.01 Respaldo de la Informacién

Declaracién institucional

La Comisién Nacional de Riego (CNR), se compromete a custodiar y proteger sus activos de informacién de modo tal de mantener su confiabilidad, integridad y disponibilidad frente a amenazas,
sean estas internas o externas, deliberadas o accidentales.

En este sentido, se desarrollan e implementan continuamente las medidas necesarias y tendientes a asegurar la continuidad operacional de los servicios brindados por la institucion,
determinando con ello lineamientos, procedimientos, actores y responsables de velar por el cumplimiento en materias de respaldos de informacidn de la institucion a través de los controles
dispuestos en el Sistema de Seguridad de la Informacién implementado en la CNR, para proteger los datos, los registros y el software, asi como los dispositivos digitales que lo soportan,
almacenan y distribuyen.

Objetivo de la politica de respaldo de la informacion

Establecer las directrices para garantizar los resguardos y la proteccion a la informacion contra la pérdida, la filtracion o la exfiltracion de datos, mediante respaldos de la informacién
considerando su seguridad y resguardo permanente ante riesgos que pudieran afectar la integridad y disponibilidad de los activos de informacion digitales existentes en la infraestructura
central de la CNR, a través de mecanismos que permitan garantizar la realizacién de copias de seguridad y restauracion de los servicios, servidores e informacién de la CNR.

Alcance y/o ambito de aplicacién

La presente politica aplica al resguardo de la informacién, los aplicativos, las configuraciones y el software oficial existente en la CNR y aquellos disponibles y localizados en servicios Cloud
contratados por la institucion.

Esta politica es aplicable a todos los funcionarios/as, la suplencia y el personal a honorarios que en la facultad de sus funciones le han sido asignadas las tareas de administrar la infraestructura
Tl existente en la CNR.

Responsabilidades especificas
Coordinador de la Unidad de Tecnologia de la Informacién y la Comunicacion (UTIC)
e Garantizar la realizacién de respaldos de la informacion asegurando procesos correctos de recuperacion, considerando la implementacion de respaldo de: plataformas tecnoldgicas,
sistemas, programas, configuraciones, bases de datos e informacién considerada como critica para la institucién.
e Designar al personal para la administracidn, proceso y manejo de los aspectos relativos a las operaciones de respaldo y recuperacion de la informacién.

Encargado de la Infraestructura Tl
e |dentificar los servidores, los equipos de hardware, el software, las aplicaciones, las configuraciones de los servicios y los registros y bases de datos en los ambientes de productivos.
e Desarrollar y ejecutar los procedimientos/instructivos documentados para las actividades operacionales asociadas con las operaciones de Respaldo y
e Entregar asistencia en las pruebas y etapas de recuperacion de la Informacion.
e Entregar asistencia para la correcta realizacidn de las pruebas y restauracién mensual de las copias de respaldo..
e Mantener un inventario de los activos de informacién Tl sobre los que se realiza copia de seguridad.
e Comprobar de manera regular los medios de recuperacion de respaldos para garantizar que se puede confiar en ellos frente a su uso ante emergencias.

Administrador(es) de Bases de Datos

e Administrar los procesos de respaldos y recuperacion para garantizar la proteccion de las Bases de Datos existentes en la CNR.

o Adoptar e implementar medidas de prevencidn y mitigacion para asegurar no comprometer los registros de informacion de la CNR, garantizando la proteccién contra acceso no
permitido, pérdida, filtracion o exfiltracion, publicacidén de datos o extorsidn, asegurando la pronta restauracion de los servicios digitales ante incidentes o eventos que puedan afectar
la informacion de la CNR.

e Configurar, habilitar y desarrollar las indicaciones y las recomendaciones generales difundidas por la Agencia Nacional de Ciberseguridad (ANCI) para prevenir y garantizar la proteccion
de las bases de datos de la CNR.

e Aplicar parches de seguridad y mantener regularmente aplicadas las actualizaciones de seguridad sobre las Bases de Datos.

e Mantener respaldos inmutables y fuera de linea

e Habilitar el cifrado en las Bases de Datos para proteger la informacién sensible y privada, en cumplimiento con la Ley de Proteccidn de Datos Personal (Ley N°21.719/2024 )

e Realizar pruebas periddicas de restauracién y comprobacion (al menos una vez al mes), para garantizar la validez y correcta regeneracion de informacién contenida en los respaldados.

e Mantener registros y auditoria de las actividades que han sido realizadas sobre las bases de datos para asegurar trazabilidad.

e Velar para que la organizacidn cumpla con las leyes, regulaciones y estandares relevantes en materia de Ciberseguridad protegiendo los registros de informacidn existentes en las bases
de datos de la CNR.

Usuarios/as internos de CNR
e Almacenar en los servicios y las plataformas digitales que son provistas centralizadamente por la CNR, toda informacion institucional que es relevante para el quehacer de la CNR.

Lineamientos

En la CNR se tomaran las medidas y precauciones necesarias para garantizar la proteccion de la informacidn digital y de sus sistemas criticos ante posibles dafios, por lo cual permanentemente
se deben desarrollar respaldos de informacidn, asegurando la ejecucion regular de procesos exitosos de recuperacién, considerando la implementacion de soluciones de respaldo para
programas, bases de datos, configuraciones, e informacion considerada como relevante para la institucion.

A nivel de plataforma central, en CNR se debera garantizar la disponibilidad de la infraestructura adecuada y en operacion para la realizacion de procesos de respaldos, asegurando que esta
esté disponible incluso después de alguna falla de algiin componente.

Toda la informacion institucional para respaldar sera aquella cuyos registros digitales estén almacenados en alguna de las plataformas tecnoldgicas de la CNR, por lo cual se deberan realizar
la programacion de copias de la informacidn, del software y de las imagenes del sistema, garantizando su comprobacién mediante procesos de restauracién mensual.

Informacion que no es propia de la naturaleza y/o actividades asociadas de la Comisién Nacional de Riego y no relevante para el quehacer de la CNR o aquella que resida en las estaciones de
trabajo, NO sera respaldada.



En la CNR se debe establecer un programa de ejecucion de respaldos y restauracion de la informacidn, considerando los siguientes elementos:

e Procedimientos de respaldos documentados y producir registros precisos y completos de las copias de respaldo.

e Eltipo de respaldo a realizar (completo o incremental) y la frecuencia de los respaldos deberia reflejar los requisitos del negocio de la organizacion, los requisitos de seguridad de la
informacion involucrada y la criticidad de la informacion para la operacién continua de la organizacion.

e Las piezas de los respaldos realizados se almacenardn en una ubicacién remota, a una distancia suficiente para evitar cualquier dafio ante desastres en la ubicacién principal, debiendo
ademads tener un nivel de proteccion fisica y ambiental adecuada.

e Los medios de respaldo se comprobaran de manera regular para garantizar que se puede confiar en ellos frente a su uso ante emergencias o catastrofes.

e Se monitorea la ejecucion de respaldos y se remediaran las fallas de ejecucion de estos para garantizar su integridad de acuerdo con la politica de respaldos.

En la CNR la programacion de los respaldos considerara Respaldo Completo (Full Copy) acompafiado de copias de respaldos incrementales diarios con una retencion de a lo mas mensual
considerando archivar copias de seguridad en algiin medio magnético externo cada dos semanas.

Terminologia

Activos de Informacion: Todos aquel o aquellos elementos relevantes en la produccién, emisidn, almacenamiento, comunicacion, visualizacién y recuperacion de informacién de valor para la
institucion.

Respaldo completo o "Full Copy": Copia directa y completa de los archivos y directorios. Este proceso puede durar horas dependiendo del tamafio de los archivos o directorios a copiar, por lo
que este proceso normalmente se ejecuta la primera vez o cada cierto tiempo.

Copia de respaldo incremental: La copia incremental Unicamente copia los ficheros creados o modificados desde el ultimo respaldo de dato realizado, ya sea de una copia completa o
incremental, reduciendo de este modo los archivos a copiar y el tiempo empleado en el proceso de respaldos.

Instrumento de formalizacién
e Politicas especificas de seguridad de la informacién
e PD-UTIC-02 Continuidad Operacional de Tecnologia
e Instructivos Utic

POLITICA PROTECCION CONTRA CODIGO MALICIOSO

La presente politica declara su aplicabilidad para el control definido en la Norma NCh-1S027.001:0f2013, mds particularmente en sus controles:
e A.12.02.01 Controles contra cédigo malicioso.
e A.12.06.02 Restricciones en la instalacion de software

Declaracién institucional

La Comisién Nacional de Riego, se compromete a custodiar y proteger sus activos de informacién de modo tal de mantener su confiabilidad, integridad y disponibilidad frente a amenazas, sean
estas internas o externas, deliberadas o accidentales.

En este sentido, se desarrollan e implementan continuamente las medidas necesarias y tendientes a asegurar la continuidad operacional de los servicios brindados por la institucién,
determinando con ello lineamientos en materias de proteccién contra cdigo malicioso, procedimientos, actores y responsables de velar por el cumplimiento de estas medidas de proteccion
y los controles dispuestos a través del Sistema de Seguridad de la Informacién implementado en la CNR.

Objetivo de la politica de proteccion contra cédigo malicioso

Garantizar un control preventivo y la proteccién permanente ante riesgos provocados por amenazas de cddigo malicioso como Virus, Gusanos, Spyware, Cédigo moévil, Keylogger, Ransomware,
Phishing y otras variantes que pudieran atentar contra la integridad y disponibilidad de los activos de informacion digitales almacenados en servidores, estaciones de trabajo y cualquier otro
medio magnético en uso y perteneciente a la CNR.

Alcance y/o ambito de aplicacién

La presente politica aplica a la proteccién de la informacién, el software oficial, las estaciones de trabajo sean estacionarias o portétiles y las plataformas digitales existentes en la CNR que se
conecten a la red de datos de la CNR de forma local o remota.

Esta politica es aplicable a todos los funcionarios/as, la suplencia y el personal a honorarios que en la facultad de sus funciones le ha sido asignado estaciones de trabajo y/o administren la
infraestructura Tl existente en la CNR.

Responsabilidades especificas
Coordinador de la Unidad de Tecnologia de la Informacién y la Comunicacién (Utic)
e Gestionar el control de las actividades para la proteccién contra Cédigo Malicioso garantizando el debido resguardo de las plataformas digitales de la CNR.
e Designar al personal para la administracion, operacién y el manejo de las materias relativas a la proteccion contra Cédigo Malicioso.
e En el mds minimo plazo dar respuesta y solucion a los incidentes o eventos de seguridad de la informacion que pudieran estar afectando a los activos de la informacién producto de la
accion de cddigo malicioso.

Encargado de la Infraestructura TI:

e Cautelar los activos de informacion, velando por el cumplimiento de las normativas sefialadas en esta Politica de Proteccion Contra Cédigo Malicioso de la CNR.

e |Instalar, configurar y dar soporte a las herramientas de proteccién contra cédigo malicioso y otros vectores de ciberataques, manteniendo operativa y actualizada las plataformas de
hardware y software de control de antivirus, phishing, evitando la propagacion de cédigo malicioso, virus y sus variantes a través de redes internas y estaciones de trabajo existentes
en la CNR.

e Implantar controles de deteccidn, prevencidn y recuperacion.

Realizar las configuraciones necesarias para detectar, bloquear y eliminar los cddigos maliciosos a partir de reglas internas propias del servidor antivirus y las implementadas en la
administracidn del servicio de antivirus.
e Emitir reportes periddicos con los registros de andlisis de vulnerabilidades y amenazas recibidas tanto en estaciones de trabajo con en la red interna de datos de la CNR.

Usuarios/as internos de CNR

e Los/as usuarios/as y duefios de los activos de informacién son responsables de cautelar el cumplimiento de las normativas sefialadas en esta Politica de Proteccién Contra Cédigo
Malicioso.
Cada vez que algun usuario/a detecta actividad anormal, sospechosa o producto de alarmas locales producidas en sus estaciones de trabajo, deberan reportar el incidente en el
Sistema de Servicios Generales (Mesa de Ayuda de Informdtica).
Deberan abstenerse de recibir por correo y/o ejecutar programas o documentos con contenido ejecutable cuya procedencia no sea conocida o sea sospechosa, dado que pueden ser
archivos que contienen virus. Asimismo, queda prohibido enviar este tipo de contenidos.
Evitar visitar sitios y/o abrir archivos sospechosos, aunque vengan de direccio5nes de correo conocidas, dado que muchos virus y spyware roban direcciones de correo validas para
propagarse.
Los funcionarios/as no estan autorizados a instalar software en los computadores y notebooks de la CNR, dado que se aumentan las probabilidades de introduccién de virus o
spyware.
Los funcionarios no estan autorizados para descargar ni instalar software no autorizado ni aplicaciones desde Internet.

Lineamientos

En la CNR se tomaran las precauciones necesarias para proteger sus red digitales de datos, previniendo, detectando, aislando y recuperandose ante la introduccion de software malicioso
como son Virus, Gusanos, Spyware, Codigo mavil, Keylogger, Ransomware, Phishing, otras variantes y bombas légicas en las PC’s y Servidores, previniendo de esta manera que todas las
plataformas tecnoldgicas perteneciente o utilizadas por la CNR estén protegidas mediante herramientas y software de seguridad como antivirus, antispam, antispyware y otras aplicaciones
que brinden proteccién contra cédigo malicioso.

Toda estacion de trabajo perteneciente a la CNR contara con una herramienta de proteccion contra software malicioso instalado y estara permanentemente actualizado (tanto en su versién
de software como en su base de amenazas).

Todo equipo computacional perteneciente a la CNR que no cuente con una herramienta de proteccién contra software malicioso no podra ser conectado a la red de datos de la CNR

Proteccidn en equipos computacionales: La(s) herramientas de seguridad instaladas en los servidores y estaciones de trabajos cumpliran con las siguientes directrices:



Permanecerdn siempre activa desde el inicio sesion del dispositivo.

Permitiran analizar los equipos en busqueda de amenazas.

Permitiran realizar andlisis en tiempo real en busca de amenazas provenientes de cualquier medio removible conectado al equipo (pendrive, discos externos, etc.), notificando en
forma inmediata ante la deteccién de un cédigo malicioso, sea notificada automaticamente.

Permitiran la programacion automatica de busca de bases de nuevas amenazas, escaneo y actualizacion en los equipos donde se encuentra instalado.

Se garantizard que la infraestructura de comunicaciones de la CNR cuente con un servicio de seguridad de antivirus y cddigo malicioso que otorgue la proteccion necesaria ante amenazas,
inspeccionando y controlando el tréfico de entrada y de salida para cada una de las red locales existentes en CNR. Dicho servicio permitira:
La generacion de filtrado de contenidos y control de uso de internet.

El analisis de trafico.

Controlar las aplicaciones de los usuarios.

Proteccién ante correos spam.

Deteccion de amenazas.

Acceso seguro via redes privadas virtuales VPN

Controlar el uso de dispositivos externos

Sitios web desconocidos o que se sospecha son maliciosos (es decir, la elaboracion de una lista negra).

Detectar y responder ante cédigo malicioso que pretenda ingresar a las redes y plataformas de CNR.

Equipos Personales: En la CNR no se permitira que los equipos personales se conecten a la red interna de datos institucional habilitando a nivel de infraestructura Tl las reglas, las
configuraciones necesarias para su control y el resguardo y la proteccidn de la informacion existente en CNR y los sistemas y servicios que son entregados por la institucion.
El servicio de seguridad de antivirus y codigo malicioso que se implemente en la institucion tendrd caracter de corporativo y por ende sera obligatoria su instalaciéon y uso en todo el
equipamiento computacional sean estos servidores fisicos, virtuales, servidores provistos por servicios Cloud contratados, estaciones de trabajo, notebooks y otros dispositivos. Cualquier
equipo que no cuente con esta proteccion de antivirus, no podra ser conectado a la red de datos local de la CNR. En funcién de las materias antes indicadas, en la CNR NO estd permitido:

e |Instalar y ejecutar programas obtenidos a través de internet, correo u otro medio, en los equipos de la Institucidn sin la debida autorizacién del Encargado de

e Seguridad de la Informacién de la CNR con la previa evaluacion técnica de la Unidad de Tecnologia de la Informacién y la Comunicacién (Utic).
Desinstalar y/o desactivar software y herramientas de seguridad avaladas previamente por la unidad de UTIC y Seguridad de la CNR.
Efectuar cambios en el software, en los parametros, en la configuracion o deshabilitar la(s) herramienta(s) de proteccion contra software malicioso.

e Eluso de cualquier tipo de herramienta que impida o bloquee el normal funcionamiento de la(s) herramienta(s) de proteccién contra software malicioso.

e Conectar equipos a la red de datos de la CNR, que no cuenten con una herramienta de proteccién contra software malicioso.

e Generar, propagar, ejecutar o intentar introducir cualquier cédigo de programacidn que pudiera replicarse, dafiar o poner en riesgo la integridad y la disponibilidad de los equipos o
la infraestructura tecnoldgica existente en la CNR.

e Copiar o descargar archivos de medios de almacenamiento externos (pendrive, discos duros, celulares, etc.), sin antes analizarlos por la unidad UTIC con la(s) herramienta(s) de
proteccion contra software malicioso.

Ademas, en la CNR la plataforma de control Antivirus y de Cédigo Malicioso cumplira con:
e Disponer de una consola de administracion y monitoreo centralizada
Actualizar sus bases de datos de antivirus de forma permanente y centralizada.
Permitir la distribuir las actualizaciones de forma automatica en las estaciones de trabajo y servidores.
Tener la capacidad de alto grado de deteccién y respuesta
No impactar en los tiempos de respuesta de las estaciones de trabajo de los usuarios/as.
Proteger todos los computadores y servidores en uso existentes en la red de la CNR.
Permitir realizar el analisis de bisqueda de virus y cddigo malicioso en forma silenciosa en los equipos informaticos, evitar la propagacion de estos.

Cada vez que se detecte equipamiento que se vea afectado por la presencia de cédigo malicioso o virus cualquiera sea su variante, este equipamiento debera ser aislado en forma inmediata
de la red de datos, evitando con ello facilitar su propagacidn en la red interna de la CNR.
En caso de que surja un problema con virus u otro cddigo malicioso en alguno de los equipos computacionales, deberdn realizarse las operaciones para la eliminacién de Cédigo Malicioso.

Terminologia:

Activos de Informacion: Todos aquel o aquellos elementos relevantes en la produccion, emisidn, almacenamiento, comunicacion, visualizacidn y recuperacion de informacién de valor para la
institucion.

Amenaza: Evento que puede desencadenar un incidente en la organizacion, produciendo eventualmente dafios materiales, o pérdidas inmateriales en sus activos.

Disponibilidad: Garantizar que los usuarios autorizados tengan acceso a la informacion y a los recursos relacionados con la misma, toda vez que lo requieran.

Evento: Una ocurrencia identificada en un sistema, servicio, o cualquier otro elemento. Es una posible brecha de cumplimiento de las politicas/normas/procedimientos o fallas en las
medidas de seguridad ya implementadas.

Impacto: Efecto causado en los objetivos de la institucion.

Incidente: Estd indicado por un simple o multiples eventos esperados. Esto tiene una alta probabilidad de comprometer continuidad de las operaciones de la misidn institucional.

Virus: Programas maliciosos (malwares) que “infectan" a otros archivos del sistema con la intencién de modificarlo o dafiarlo. Dicha infeccidn consiste en incrustar su cédigo malicioso en el
interior del archivo “victima" (normalmente un ejecutable) de forma que a partir de ese momento dicho ejecutable pasa a ser portador del virus y, por tanto, una nueva fuente de infeccion.
Gusanos: Son un subconjunto de malware. Su principal diferencia con los virus radica en que no necesitan de un archivo anfitrién para seguir vivos. Los gusanos pueden reproducirse utilizando
diferentes medios de comunicacion como las redes locales, el correo electrénico, los programas de mensajeria instantanea, redes P2P, dispositivos USBs y las Redes sociales.

Caodigo Movil: Software de transferencia entre sistemas, por ejemplo, transferidas a través de una red o mediante una unidad flash USB, y ejecutado en un sistema local sin necesidad de
instalacion o ejecucion explicita por parte del beneficiario. Ejemplos de cddigo mdvil incluyen secuencias de comandos (JavaScript, VBScript), Java applets, controles ActiveX, animaciones
Flash, peliculas Shockwave (y Xtras), y macros incrustadas en documentos de Office.

Spyware: El spyware o software espia es una aplicacion que recopila informacion sobre una persona u organizacion sin su conocimiento ni consentimiento. El objetivo mds comun es distribuirlo
a empresas publicitarias u otras organizaciones interesadas.

Keylogger: Aplicaciones encargadas de almacenar en un archivo todo lo que el usuario ingrese por el teclado (capturadores de teclado). Son ingresados por muchos troyanos para robar
contrasefias e informacion de los equipos en los que estdn instalados.

Ransomware: Es un tipo de programa dafiino que restringe el acceso a determinadas partes o archivos del sistema infectado, y pide un rescate a cambio de quitar esta restriccion. Algunos

tipos de ransomware cifran los archivos del sistema operativo inutilizando el dispositivo y coaccionando al usuario a pagar el rescate.

Phishing: Consiste en el robo de informacién personal y/o financiera del usuario, a través de la falsificacién de un ente de confianza. De esta forma, el usuario cree ingresar los datos en un sitio
de confianza cuando, en realidad, estos son enviados directamente al atacante.

Instrumento de formalizacion
e Politicas especificas de seguridad de la informacién por dominio
e PD-UTIC-02 Continuidad Operacional de Tecnologia
e Instructivos Utic



POLITICA DE LA CONTINUIDAD DEL NEGOCIO

El presente ambito de Ciberseguridad declara su aplicabilidad en las directrices y orientaciones definidas en la Norma NCh-1SO27.001 y NCh-1S027.002, més particularmente en su control:
e A.17.01.01 Planificacién de la continuidad de la seguridad de la informacién

Declaracidn institucional

La CNR requiere establecer e identificar de forma continua sus requisitos para la seguridad de la informacién ante situaciones adversas, es decir, durante una crisis o desastre, asi como
también es necesario planificar la continuidad operacional y la recuperacion ante desastres a objeto de reducir el tiempo y el esfuerzo en el andlisis y la recuperacién ante un impacto en el
negocio, por lo que en la CNR es formulada la administracion de la continuidad operacional para responder y direccionar de manera controlada la gestion de incidentes, teniendo presente:
Que, las personas, los equipos, las plataformas tecnoldgicas, los sistemas, los servicios informaticos y la informacién contenidas en ellos tienen un gran valor para la institucion, que necesitan
ser protegidos de manera apropiada, a fin de asegurar la continuidad de las operaciones, reduciendo al minimo las consecuencias derivadas de situaciones de emergencia, incluyendo los
medios de almacenamiento de informacion, de una manera adecuada y segura.

Que, la institucion debe procurar un ambiente seguro y controlado para que los equipos y las plataformas informaticas puedan operar adecuadamente.

Que, la institucién debe contar con un instrumento que gestione adecuadamente el buen manejo de las Tecnologias de la Informacién y las Comunicaciones una vez producida la emergencia,
asi como los recursos humanos y tecnoldgicos disponibles para enfrentarla.

Que, los funcionarios pertenecientes a la Unidad UTIC deberan proceder segtin los lineamientos establecidos en dicho plany en los mecanismos y los procedimientos internos establecidos en
su Unidad para controlar y superar cada situaciéon de emergencia en particular, asi como también, mejorar y/o actualizar dichos procedimientos permanentemente.

Para realizar una gestién eficiente y eficaz de operacién sobre los activos de informacién de CNR y de los eventos tanto preventivos como reactivos, se generan estos lineamientos para
formalizar y definir también en una compilacidn de procesos que permiten identificar y evaluar los riesgos potenciales que podrian interrumpir la actividad normal en la organizacion sirviendo
para proponer las medidas oportunas a tomar para minimizar los impactos de negocio de los riesgos identificados y sometidos a evaluacion.
Asi, con la adecuada declaracién del Plan de Continuidad del Negocio se podra conseguir los siguientes objetivos: Garantizar la continuidad operativa del negocio; establecer prioridades y
ajustar los mecanismos de prevencién, monitoreo y recuperacién ante una falla o desastre; establecer una estrategia de tecnologia vinculada a la estrategia de negocio para minimizar dafios
en caso de incidencia.

Lineamientos

En la CNR, la continuidad de la seguridad de la informacién se integra en los sistemas de administracién de continuidad del negocio a través de la planificacién de la continuidad de la seguridad
en la informacién.

Para ello se hace necesario determinar sus requisitos para la seguridad de la informacién y la continuidad de la administracidn de la seguridad de la informacién ante situaciones adversas, es
decir, durante una crisis y la recuperacion ante desastres.

En la ausencia de una continuidad del negocio formal y una planificacién de recuperacion ante desastres. la administracién de seguridad de la informacién debera suponer que los requisitos
de seguridad de la informacion seguiran siendo los mismos ante situaciones adversas, en comparacion con las condiciones operacionales normales.

Instrumento de formalizacién
e Resolucidn Plan de Continuidad de Seguridad de la Informacion de CNR

POLITICA DE CIBERSEGURIDAD

El presente ambito de Ciberseguridad declara su aplicabilidad en las directrices y orientaciones definidas en la Norma NCh-1S027.001 y NCh-ISO27.002, mas particularmente en sus controles:
A-12.02.01 Controles contra cédigo malicioso.

A-12.04.01 Registro de evento

A-12.04.03 Registros del administrador y el operador

8.8 Gestidn de vulnerabilidades técnicas (/SO 27002:2022)

( A-12.06.01 Gestion de las vulnerabilidades técnicas)

A-12.06.02 Restricciones en la instalacion de software

A-12.01.04 Separacion de entornos de desarrollo, pruebas y operacionales
A-13.01.02 Seguridad de los servicios de red

A-14.02.02 Procedimientos de control de cambios

A-14.02.05 Principios de ingenieria de sistema seguro

A-14.02.08 Prueba de seguridad del sistema

A-14.02.09 Prueba de aprobacién del sistema

8.11 Enmascaramiento de datos (I1SO 27002:2022)

A-16.01.05 Respuesta ante incidentes de seguridad de la informacion

La masificacion en el uso de tecnologias de informacién y comunicaciones (TIC), junto con servir al desarrollo del pais, conlleva riesgos que pueden provenir de multiples fuentes afectando
la seguridad publica, los servicios criticos y los derechos de las personas (actividades de espionaje, sabotaje, fraudes, ciberataques, entre otros), lo que es posible constatar la considerable
evolucién doctrinaria, técnica y normativa en los mas diversos organismos y foros internacionales.

Por lo anterior es de vital importancia la adopcidn de los lineamientos y directrices sefialados en la Politica Nacional de Ciberseguridad, los cuales orientan las acciones del pais en materia de
ciberseguridad, junto con implementar y poner en marcha las medidas que sean necesarias para proteger la seguridad de los usuarios del ciberespacio, considerando estrategias educativas
orientadas al autocuidado y prevencién en ambiente digital, cumpliendo ademds con el programa de Gobierno, que propone “desarrollar una estrategia de seguridad digital que proteja a los
usuarios privados y publicos”. para alcanzar el objetivo de contar con un ciberespacio libre, abierto, seguro y resiliente.

Lineamientos

En la CNR se desarrollan las actividades y planificaciones necesarias para dar cumplimiento con el instructivo presidencial Nro.8 (23/10/2018) que imparte instrucciones en materias de
Ciberseguridad para los 6rganos del estado, la Ley N°21.663/2024 Ley Marco de Ciberseguridad, que regula la normativa general aplicable a las acciones de ciberseguridad de los organismos
del Estado y establece los requisitos minimos para enfrentar incidentes de ciberseguridad; el Decreto N° 295, de 2024, del Ministerio del Interior y Seguridad Publica que aprueba el reglamento
de reporte de incidentes de ciberseguridad de la ley N° 21.633; el decreto N° 273, de 2022 que establece obligacién de reportar incidentes de ciberseguridad, todos del ministerio del interior
y seguridad publica.

Para favorecer el buen cumplimiento de requisitos de seguridad, en la CNR se da a conocer e implementan medidas de prevencidn conducentes a aumentar los niveles de seguridad de los
Servicios Tecnoldgicos existentes con el objetivo de disminuir los riesgos de Ciberseguridad.

Lo anterior, previniendo un eventual incremento de acciones que pudieran afectar y comprometer a las redes, plataformas, sistemas informaticos y servicios que la CNR pone a disposicion
de la ciudadania y sus funcionarios, resulta vital y urgente adoptar las medidas necesarias para asegurar la continuidad de dichos servicios. Ademas, se obtiene informacién sobre las
vulnerabilidades técnicas presentes en los sistemas de informacién en uso y se evalta la exposicion de la organizacion a tales vulnerabilidades, para que los duefios responsables de los
sistemas puedan tomar las medidas apropiadas y para prevenir la explotacién de vulnerabilidades técnicas.

Dichas medidas permiten la incorporacion de buenas précticas en el uso de los servicios tecnoldgicos institucionales (web, redes, PC, Notebook, entre otros) garantizando el resguardo y la
proteccion de los activos de informacién de la CNR.

Las medidas que implementan son las siguientes:
e Se habilita un control que restringira la instalacion de software por parte de los funcionarios. Solo los administradores en la unidad UTIC podran instalar software permitidos.



Los softwares autorizados son todos aquellos que poseen una licencia vigente y adquiridas por CNR.

En la pantalla principal no habrd documentos o carpetas para lograr dar cumplimiento a la Politica Seguridad de Informacion en la CNR, “escritorio limpio”.
Las carpetas compartidas estaran disponibles unicamente en Google Drive (Google WorkSpace).

Se habilitaran mecanismos para fortalecer las contrasefias de acceso a la red cada 90 dias y asi dar cumplimiento con la normativa vigente, que solicita claves
"robustas".

Bloqueo de pantalla por inactividad cada 30 minutos, solicitando contrasefias para la reanudacion de la sesion.

Computadores y equipos se apagan de forma automdtica después de las 21:00 hrs.

Todo equipo tecnoldgico que se conecte a la red institucional debera cumplir con las Politicas de Seguridad de Informacion e ingresar con usuario y clave.
Seran eliminados automdticamente los archivos localizados en la papelera cada 30 dias.

Se habilitara el Bloqueo de software no permitidos y las conexiones via acceso remoto no autorizadas o no confiables.

Se restringird el uso de pendrives, equipos telefénicos y otros dispositivos méviles conectados a puertos USB debido a los riesgos que ellos significa.

Se restringird el tiempo maximo de conexién de las WIFI de visitas.

La navegacion web tendrd como pégina de inicio la Intranet de CNR.
En el escritorio estara disponible como acceso directo la intranet institucional la que contiene los accesos a servicios como Mesa de Servicios SSG, Sistema Ley-18450m, CEROPAPEL,
Portal CNR, Autoconsulta, entre otros.

Estas medidas y buenas practicas seran aplicadas con el objetivo de minimizar los riesgos de fallas o pérdida de los activos de informacion de la CNR.

Gestion de Vulnerabilidades técnicas (ISO 27002:2022 — Ctrl. 8.8)

La CNR debe contar con un inventario preciso de activos el que incluye el proveedor de software, nombre del software, nimeros de versidn, estado actual de implementacion y la(s)
persona(s) dentro de la organizacion responsable del software.

Para identificar vulnerabilidades técnicas, la CNR considera definir y establecer los roles y responsabilidades asociados a la vulnerabilidad técnicas, incluido el seguimiento de la
vulnerabilidad, la evaluacién del riesgo de la vulnerabilidad, la actualizacién, el seguimiento y cualquier responsabilidad de coordinacién requerida.

Los Administradores de los Sistemas de Informacidn y Servicios digitales deberan priorizar y gestionar la remediacién de las vulnerabilidades técnicas y exigir a los proveedores externos de
sistemas de informacion (incluidos sus componentes) y servicios que aseguren la remediacién de vulnerabilidades incluidos los requisitos en los contratos aplicables.

Se podrén utilizar herramientas de escaneo de vulnerabilidades adecuadas para las tecnologias en uso para identificar vulnerabilidades y para verificar si el parcheo de vulnerabilidades fue
exitoso.

Se podra rastrear el uso de bibliotecas de terceros y cddigo fuente en busca de vulnerabilidades.

Dependiendo de la urgencia con la que se deba abordar una vulnerabilidad técnica, se debe gestionar la accién de acuerdo con los controles relacionados con la gestion de respuesta a incidentes
de seguridad.

Se deberan utilizar Gnicamente actualizaciones de fuentes legitimas, ademds de probar y evaluar antes de instalarlas para garantizar que sean efectivas y no resultar en efectos secundarios
que no se pueden tolerar.

Se debe mantener un registro de auditoria para todos los pasos realizados en la gestion de remediacion de vulnerabilidades técnicas.

Enmascaramiento de datos (ISO 27002:2022 - Control 8.11)

En la CNR se deben limitar la exposicion de datos confidenciales para cumplir con las normas legales, estatutarias, reglamentarias y los requisitos contractuales.

En cuando a la proteccion de datos confidenciales, la CNR debe considerar ocultar dichos datos mediante el uso de técnicas como el enmascaramiento de datos o la anonimizacion, protegiendo
la privacidad de los individuos mientras se permite el uso de los datos para analisis.

Las técnicas de enmascaramiento o anonimizacién pueden ocultar o disfrazar la verdadera identidad u otra informacién confidencial resguardando informacién sensible.

Cuando se utilicen técnicas de enmascaramiento o anonimizacion, se debe verificar que los datos hayan sido adecuadamente enmascaradoso anonimizados.

La anonimizacién de datos debe considerar todos los elementos de la informacion sensible para que sea eficaz.

Las técnicas adicionales para el enmascaramiento de datos incluyen:
a) Encriptacidn (que requiere que los usuarios autorizados tengan una clave).
b) Anular o eliminar caracteres (evitar que los usuarios no autorizados vean los mensajes completos)
c) Numeros y fechas variables.
d) Sustitucidn (cambiar un valor por otro para ocultar datos sensibles).
e) Reemplazar valores con su hash.

Al implementar técnicas de enmascaramiento de datos se debe considerar lo siguiente:
a) No otorgar a todos los usuarios acceso a todos los datos, por lo tanto, se deben disefiar consultas y méscaras para mostrar solo los datos minimos requeridos al usuario.
b) Hay casos en los que algunos datos no deberian ser visibles para el usuario para algunos registros de un conjunto de datos; en este caso, se debe disefiar e implementar un mecanismo
de ofuscacion de datos.
c) Cualquier requisito legal o reglamentario.

Se debe tener en cuenta lo siguiente al utilizar el enmascaramiento de datos:
a) Nivel de fuerza del enmascaramiento de datos, enmascaramiento o anonimizacién de acuerdo con el uso de los datos procesados.
b) Controles de acceso a los datos procesados.
c) Acuerdos o restricciones en el uso de los datos procesados.
d) Hacer un seguimiento del suministro y la recepcidén de los datos procesados.

Prevencion de fuga de datos (ISO 27002:2022 — Control 8.12)
En la CNR, las medidas de prevencion de fuga de datos deben aplicarse a los sistemas, redes y cualquier otro dispositivo que procese, almacene o transmita informacién sensible o privada,
para detectar y prevenir la divulgacion y extraccion no autorizada de informacion por parte de individuos o sistemas.

Se debera considerar lo siguiente para reducir el riesgo de fuga de datos:
a) Identificar y clasificar la informacion para protegerla contra fugas (por ejemplo, informacion personal, modelos de precios y disefios de productos).
b) Canales de monitoreo de fuga de datos (por ejemplo, correo electrénico, transferencias de archivos, dispositivos méviles y almacenamiento dispositivos portatiles.c)
Actuar para evitar que se filtre informacion (p. ej., correos electrénicos en cuarentena).

Las herramientas de prevencién de fuga de datos deben utilizarse para:
a) Identificar y controlar la informacién sensible en riesgo de divulgacién no autorizada (por ejemplo, en datos en el sistema de un usuario).
b) Detectar la divulgacion de informacidn confidencial (por ejemplo, cuando la informacidn se carga en servicios en la nube de terceros o enviados por correo electrénico);
c) Bloquear las acciones de los usuarios o las transmisiones de la red que expongan informacidn confidencial (Por ejemplo, copia de las entradas de la base de datos en una hoja de célculo)

En la CNR los encargados duefios de los sistemas y activos de informacidn deben determinar si es necesario restringir la capacidad de un usuario para copiar y pegar o cargar datos a servicios,
dispositivos y medios de almacenamiento fuera de la organizacidn, si ese es el caso, la organizacion debe implementar tecnologia como herramientas de prevencion de fuga de datos o la
configuracion de herramientas existentes que permiten a los usuarios ver y manipular datos almacenados de forma remota pero evitan copiar y pegar fuera del control de la organizacion.

Si se requiere la exportacion de datos, se requerira que el propietario de los datos apruebe formalmente la exportacion y retenga a los usuarios responsable de sus actos.

Cuando se realiza una copia de seguridad de los datos, se debe tener cuidado para garantizar que la informacion confidencial esté protegida mediante medidas como el cifrado, el control de
acceso y la proteccion fisica de los medios de almacenamiento que contienen los respaldos.

También se debe considerar la prevencién de fugas de datos para proteger contra las acciones de inteligencia de un adversario obtenga informacién confidencial o secreta que puede ser de
interés para el espionaje o puede ser critico para la comunidad.

Gestion de eventos (Log) (SO 27002:2022 — Control 8.15)

Con el objetivo de registrar y recopilar eventos, generar y conservar evidencia, asegurar la integridad de la informacién de registro, prevenir contra acceso no autorizado, identificar eventos
de seguridad de la informacidn que pueden conducir a un incidente de seguridad de la informacion y para apoyar las investigaciones, en la CRN se debera producir y almacenar registros
que identifiquen las actividades, excepciones, fallas, errores y otros eventos para ser analizados para lo cual es importante que todos los sistemas tengan fuentes de tiempo sincronizados.



Los registros de eventos deben incluir para cada evento, segun corresponda:
a) ID de usuario.
b) Actividades del sistema.
c) Fechas, horas y detalles de eventos relevantes (por ejemplo, inicio y cierre de sesion).
d) Identidad del dispositivo, identificador del sistema y ubicacion.
e) Direcciones de red y protocolos.

Los siguientes eventos deben ser considerados para el registro:
a) Intentos de acceso al sistema exitosos y rechazados.
b) Datos exitosos y rechazados y otros intentos de acceso a recursos.
c) Cambios en la configuracion del sistema.
d) Uso de privilegios.
e) Uso de programas de utilidad y aplicaciones.
f) Los archivos a los que se accedid y el tipo de acceso, incluida la eliminacién de archivos de datos importantes.g) Alarmas generadas por el sistema de control de acceso.
g) Activacion y desactivacion de sistemas de seguridad, como sistemas antivirus y deteccion de intrusos sistemas u otros. i) Creacién, modificacion o eliminacién de identidad.
h) Transacciones ejecutadas por los usuarios en las aplicaciones.

Proteccion de registros

Los usuarios, incluidos aquellos con derechos de acceso privilegiados, no deben tener permiso para eliminar o desactivar registros de sus propias actividades ya que potencialmente pueden
manipular los registros en el procesamiento de la informacion, instalaciones bajo su control directo, por lo tanto, es necesario proteger y revisar los registros para mantener responsabilidad
de los usuarios privilegiados.

Se habilitaran controles que apunten a la proteccién contra cambios no autorizados en la informacién incluidos:
a) Alteraciones en los tipos de mensajes que se registran.
b) Archivos de registro que se editan o eliminan.

c) Fallas en el registro de eventos o sobreescritura de eventos pasados registrados si el medio de almacenamiento mantiene un registro archivo se ha excedido. Para la proteccién de los
registros, se debe considerar el uso de las siguientes técnicas: hashing criptografico, grabacién en un archivo de solo anexar y de solo lectura, grabacién en un archivo de transparencia
publica. Para lo cual se deberd disponer de una forma segura de las credenciales de acceso necesarias ante un proceso de auditoria o investigacion .

Dado que los registros de eventos pueden contener datos confidenciales e informacion de identificacién personal, se deben tomar medidas de proteccién a la privacidad, sobre todo cuando
se comparte o envien registros del sistema o de la aplicacién a un proveedor para ayudar con la depuracion o errores de resolucion de problemas, los registros de log se deberan desidentificar
utilizando técnicas de enmascaramiento de datos para evitar visibilizar por ejemplo nombres de usuario, direcciones IP, nombres de host u organizacion nombre, antes de enviar al proveedor.

Analisis de registros
En la CNR debe proveerse de algiin mecanismo para cubrir el andlisis y la interpretacién de los eventos de seguridad de la informacién, para ayudar a identificar actividad inusual o
comportamiento anémalo, que pueden representar indicadores de compromiso o comportamiento anémalo, que incluye:

a) Revisar los intentos exitosos y fallidos de acceder a los recursos protegidos.

b) Verificar los registros de DNS para identificar conexiones de red salientes a servidores maliciosos, como los asociados con servidores de comando y control de botnet.

c) Examinar los informes de uso de los proveedores de servicios en busca de actividad dentro de sistemas y redes (por ejemplo, mediante la revision de patrones deactividad).

d) Incluir registros de eventos de monitoreo fisico como entrada y salida para garantizar una mayor precision deteccién y analisis de incidentes.e) Correlacion de registros para permitir un

andlisis eficiente y altamente preciso.

Filtrado Web (ISO 27002:2022 - Control 8.23)

Con el objetivo de proteger los sistemas contra codigo malicioso y evitar el acceso a sitios web no autorizados, en la CNR, el acceso a sitios web externos debe administrarse para reducir la
exposicion a contenido malicioso y reducir los riesgos de que sus funcionarios/as accedan a sitios web que contengan informacién ilegal o se sabe que contienen virus, phishing u otro material
malicioso.

Esta proteccion podré ser llevada a cabo generando los bloqueos necesarios como direcciones IP, dominios de los sitios web en cuestion, aplicacion de reglas de acceso o bien con el apoyo de
herramientas y tecnologia de inteligencia de amenazas que hacen esto automaticamente o pueden configurarse para hacerlo.

El filtrado web puede incluir una variedad de técnicas que incluyen firmas, heuristica, lista de aceptables sitios web o dominios, lista de sitios web o dominios prohibidos y configuracion
personalizada para ayudar a prevenir software malicioso y otras actividades maliciosas que podrian atacar o comprometer la red, las plataformas tecnoldgicas, los datos o los sistemas
existentes en la CNR.

La CNR debe identificar los tipos de sitios web a los que sus funcionarios deben o no tener acceso, debiendo considerar bloquear el acceso a los siguientes tipos de sitios web:
a) Sitios web que tienen una funcidn de carga de informacidn a menos que esté permitido por razones validas propias de la institucion, las que estard debidamente
autorizadas.
b) Sitios web maliciosos conocidos o sospechosos (por ejemplo, aquellos que distribuyen malware o contenido de phishing).c) Servidores de mando y control.
d) Sitios web maliciosos detectados por sistemas de inteligencia de amenazas.
e) Sitios web que comparten contenido ilegal.

La implementacidn de este control requerira establecer reglas para un uso seguro y apropiado de recursos en linea, incluida cualquier restriccion a sitios web no deseados o inapropiados y
aplicaciones, reglas que deben mantenerse actualizadas.

Instrumento de formalizacién
® Politicas especificas de seguridad de la informacién por dominio
e PD-UTIC-01 Desarrollo de Médulos de Software
e PD-UTIC-02 Continuidad Operacional de Tecnologia
e Instructivos Utic

PROTOCOLO DE SEGURIDAD PARA EL TRABAJO DISTANCIA

El presente ambito de Seguridad declara su aplicabilidad en las directrices y orientaciones definidas en la Norma NCh-1S027.001, NCh-1S027.002 y ISO 27.002:2022 , mas particularmente en
su control:

6.7 Trabajo Remoto (1SO 27002:2022)(A-6.02.02 Teletrabajo)

El trabajo a distancia representa un desafio Unico, especialmente en circunstancias adversas que demandan la continuidad operativa de los servicios publicos. Este ofrece muchas ventajas,
pero no estd libre de riesgos de seguridad debido a que no existe un ciberespacio libre de estas amenazas, por lo cual realizar un trabajo remoto seguro significa que debemos tomar algunas
medidas para reforzar la seguridad.

Por tal motivo, la CNR elabora el presente protocolo en el que se entregan algunas recomendaciones para que la informacién que se transmite al realizar un trabajo remoto pueda desarrollarse
de la manera mds segura posible.

Se entenderd por modalidad de trabajo a distancia aquel pacto que faculta al funcionario a prestar sus servicios total o parcialmente, desde su domicilio u otro lugar o lugares distintos de los
establecimientos por la institucion.

Se entenderd por teletrabajo cuando los servicios sean prestados mediante la utilizacién de medios tecnoldgicos, informaticos o de telecomunicaciones o bien cuando los servicios prestados
deban reportarse mediante tales medios.



En funcién de lo anterior, en la CNR se promueven e instan para los usuarios recomendaciones generales de buenas précticas sobre esta materia, en todo momento, incluyendo, aquellos
momentos de excepcidn o emergencia, representados en nuestro pais por desastres naturales como terremotos tsunamis, fenémenos volcanicos o incendios, u otros fenémenos que pueden
afectar la continuidad de los servicios publicos, como procesos de conmocidn social, epidemia y pandemia.

Esto quiere decir que la institucion debe seguir funcionando a pesar del desastre natural o de la emergencia de salud publica que esté ocurriendo, priorizando y manteniendo un minimo de
medidas fundamentales respecto de los estandares y requisitos de seguridad de la informacién, implementan medidas que apoyan la seguridad para proteger la informacién a la que se
accede, procesa o almacena en los sitios de trabajo a distancia y aquellas que permitan resguardar la informacidn, los sitios y sistemas institucionales.

Para ello en la CNR se hace hincapié en el uso de VPN (Red privada virtual por sus siglas en inglés) en los casos que sea justificado su uso, asi como también sus consideraciones de uso y
disponibilidad de las VPN las que son tomadas en cuenta por los equipos técnicos de la Unidad UTIC quienes habilitan y administrar este servicio de comunicacién segura.

Protocolo de seguridad para trabajo a distancia

En la CNRy con la debida autorizacidn de las autoridades las areas podrén identificar labores que puedan ser realizadas via trabajo a distancia.

Lo anterior podra solucionarse coordinando esquemas hibridos de horarios considerando que los principales procesos que debieran abordarse bajo el esquema planteado, con el objetivo de
preservar su continuidad, son aquellos criticos, y que en lo posible tengan relacién con aquellos productos estratégicos considerados el en formulario Al de la DIPRES.

También se deben tener en cuenta criterios de priorizacion, entre los cuales se pueden mencionar: los grupos de riesgo segln rango etario, distancias de domicilio respecto de las
instalaciones institucionales, nivel de conflictividad en los lugares de traslado de los funcionarios, entre otras variables a definir siempre que estén vinculadas a los procesos y labores
criticas o respondan a una politica publica mayor.

De igual forma el trabajo a distancia podra ser considerado en base a definiciones de concursos que se puedan originar en base al desarrollo de actividades en modalidad de teletrabajo.

Directrices y Recomendaciones para trabajar a distancia
En la CNR se implementan medidas de seguridad cuando el personal trabaja de forma remota para proteger la informacién, el acceso, el procesamiento o almacenamiento fuera de las
instalaciones de la organizacién, garantizando la seguridad de la informacién cuando el personal trabaja de forma remota.
Ademas, se establecen recomendaciones para que el ambiente de trabajo remoto pueda replicar las condiciones minimas de seguridad que ofrece la oficina, las que se indican a continuacion:
a) La seguridad fisica existente o propuesta del lugar de trabajo remoto, teniendo en cuenta la seguridad fisica del lugar y del entorno local, incluidas las diferentesjurisdicciones dénde se
encuentra el personal.
b) Los requisitos de seguridad de las comunicaciones, teniendo en cuenta la necesidad de acceso remoto a los sistemas de la organizacion, la sensibilidad de la informacion a ser accedida y
pasada a través de la enlace de comunicacion y la sensibilidad de los sistemas y aplicaciones.
c) El uso de acceso remoto, como acceso via Red Privada Virtual (VPN).
d) Vigilancia a la amenaza de acceso no autorizado a informacién o recursos de otras personas en el control remoto lugar de trabajo (por ejemplo, familia y amigos).e) La amenaza de
acceso no autorizado a informacion o recursos de otras personas en lugares publicos.
f) El uso de redes domiciliarias y redes publicas, y requisitos o restricciones a la configuracion de servicios de redes inalambricas.
g Uso de medidas de seguridad, como firewalls y proteccién contra malware.
h) Mecanismos seguros para implementar e inicializar sistemas de forma remota.

Las directrices y medidas a considerar:

a) La provisién de equipos y muebles de almacenamiento adecuados para las actividades de trabajo a distancia, cuando el uso de equipo de propiedad privada que no esta bajo el control
de la organizacién no esta autorizado.

b) La provision de capacitacién para quienes trabajan a distancia y quienes brindan apoyo. Esto deberia incluir cdmo realizar actividades de manera segura mientrasse trabaja de forma
remota.

c) La provision de equipos de comunicacion adecuados, incluidos métodos para asegurar el acceso remoto, como requisitos sobre bloqueos de pantalla de dispositivos y temporizadores de
inactividad; la habilitacion de la ubicacion del dispositivo seguimiento; instalacion de capacidades de borrado remoto. d) La provisién de soporte y mantenimiento de hardware y software;

e) Los procedimientos de respaldo y continuidad del negocio;

f) Revocacién de autorizacion y derechos de acceso y devolucion de equipos cuando el trabajo a distancia se da por terminadas las actividades.

Respecto a los usuarios de los sistemas

Deben evitar conectarse a internet desde Wi-Fi publico a la red institucional.

Los usuarios deben permanecer alerta respecto a correos electronicos fraudulentos y ante cualquier duda o sospecha del funcionario sobre una amenaza, Phishing o malware, este
deberd contactarse via el Sistema de Servicios Generales solicitando soporte al respecto.

Los deben conocer las politicas de seguridad de informacion interna, como uso de los dispositivos moviles, uso de los equipos personales, borrado de datos y documentacidn confidencial,
asi como la politica de escritorio limpio.

Si se utiliza un equipo compartido en el hogar, el funcionario debera crear un perfil nuevo especifico para realizar los trabajos relacionados con la Institucion.

Los equipos con conexién remota fuera de la oficina deberan contener softwares y sistema operativo actualizados.

Tener equipos de conexion remota fuera de la oficina con software antivirus.

Orientacién Institucional

Utilizar una conexién VPN ya que, a través de ella, se establece una conexion remota segura (encriptada) a la red institucional.

Velar por la seguridad fisica existente del sitio de trabajo a distancia, considerando la seguridad fisica del edificio y del entorno local.

Se establecer canales de comunicacidn oficiales para la comunicacién del equipo de trabajo y jefatura.

Se debera evitar instalar software corporativo en equipos personales. Se recomienda instalarlos en equipos institucionales o ingresar a través de escritorio remoto por VPN.

Utilizar equipos institucionales con los resguardos de seguridad correspondientes. De no ser posible, el usuario podria utilizar su equipo personal previa validacién de seguridad y, en conjunto
con la institucion, deberad verificar que su dispositivo se encuentre en condiciones de seguridad aptas: antivirus reconocido y actualizado, sistema operativo debidamente licenciado y con sus
parches al dia, y aplicaciones debidamente licenciadas y actualizadas.

Se advertir a los funcionarios/as que los equipos institucionales y personales utilizados para trabajar de forma remota son susceptibles a auditoria.

Se establecer medidas para evitar el acceso de forma fortuita a informacidn institucional por otros usuarios del equipo del funcionario, como familiares o amigos, limitando el acceso a los
recursos estrictamente necesarios

Utilizar servicios de videoconferencia con niveles de seguridad alto para la sustitucién de reuniones presenciales.

Aplicar la I6gica de respaldo de la informacidn en este nuevo escenario.

Establecer medidas de seguridad como doble factor de autenticacion tanto en el correo institucional como en las plataformas que se utilizan para trabajar.

Verificar los accesos a sistemas o plataformas seguin el rol que posea cada trabajador.

Aplicar politica de seguridad para la conexién de forma segura de proveedores y externos.

Evaluar la implementacion de cifrado de discos en equipos institucionales que se disponibiliza para el trabajo a distancia.

El material relacionado con la institucion generado en la modalidad de trabajo a distancia sera de propiedad intelectual de la CNR.

Establecer requisitos de proteccidon de malware y reglas de firewall (cortafuegos).

Establecer una definicidn del trabajo permitido, las horas de trabajo, la clasificacion de informacidn que se puede tener y los sistemas y servicios internos a los que estd autoriza el teletrabajador.
Establecer la revocacion de autoridad y derechos de acceso y la devolucidn de los equipos cuando cesen las actividades de trabajo a distancia.

Las conexiones VPN deberan ser restringidas y con doble factor de autenticacion, se recomienda conexién VPN sélo a accesos locales de la institucion, sin conexion a internet remota.

De requerir internet, se recomienda utilizar el mismo tunel VPN y en el caso de necesitar multiples VPN, se recomienda conexidn VPN personalizadas para solo acceder a tomar control remoto
del equipo asignado al interior de la institucidn y utilizar los permisos de acceso ya asignados a dicho equipo.

La modalidad de trabajo remoto podrd ser establecida por el Jefe de Servicio a través de la respectiva resolucion exenta (Reglamento de teletrabajo en CNR), dictada para el efecto y fundada
en la recomendacién presidencial de fomento del trabajo a distancia.

Se deben implementar medidas de seguridad cuando el personal trabaja de forma remota para proteger la informacion, que es accedida, procesada o almacenada fuera de las instalaciones
de la organizacion.

Objetivo
Garantizar la seguridad de la informacién cuando el personal trabaja de forma remota.



Guia

El trabajo remoto ocurre cuando el personal de la organizacidn trabaja desde una ubicacién fuera de las instalaciones de la organizacion, accediendo a la informacién ya sea en papel o
electrénicamente a través de las TICs. Los entornos de trabajo remoto incluyen los denominados "teletrabajo", “lugar de trabajo flexible”, “entornos de trabajo virtuales” y “mantenimiento
remoto”.

Es posible que no todas las recomendaciones de esta guia se puedan aplicar debido a la legislacién local y regulaciones en diferentes jurisdicciones,

Las organizaciones que permiten actividades de trabajo remoto deben emitir lineamientos especificos sobre el trabajo remoto y que defina las condiciones y las restricciones pertinentes.

Cuando se considere aplicable, deben tenerse en cuenta los siguientes asuntos:

a) La seguridad fisica existente o propuesta del lugar de trabajo remoto, teniendo en cuenta la seguridad fisica del lugar y del entorno local, incluidas las diferentesjurisdicciones dénde se
encuentra el personal.

b) Reglas y mecanismos de seguridad para el entorno fisico remoto, como el archivo bajo llave gabinetes, transporte seguro entre ubicaciones y reglas para accesoremoto, escritorio
despejado, impresion y disposicion de informacion y otros activos asociados, y reporte de eventos de seguridad de la informacidn. c) los entornos fisicos de trabajo remoto esperados;

d) Los requisitos de seguridad de las comunicaciones, teniendo en cuenta la necesidad de acceso remoto a los sistemas de la organizacion, la sensibilidad de la informacién a ser accedida a
través de la enlace de comunicacion y la sensibilidad de los sistemas y aplicaciones.

e) El uso de acceso remoto, como acceso de escritorio virtual que admita el procesamiento y almacenamiento de informacion sobre equipos de propiedad privada.

f) La amenaza de acceso no autorizado a informacidn o recursos de otras personas en el control remoto lugar de trabajo (por ejemplo, familia y amigos).

g) La amenaza de acceso no autorizado a informacidn o recursos de otras personas en lugares publicos.

h) El uso de redes domiciliarias y redes publicas, y requisitos o restricciones a la configuracion de servicios de redes inaldambricas.i) uso de medidas de seguridad, como firewalls y proteccion
contra malware.

j) Mecanismos seguros para implementar e inicializar sistemas de forma remota.

k) Mecanismos seguros de autenticacién y habilitacion de privilegios de acceso teniendo en consideracion la vulnerabilidad de los mecanismos de autenticacion de unsolo factor donde el
acceso remoto a la red de la organizacidn estd permitido.

Las directrices y medidas a considerar deben incluir:

a) la provision de equipos y muebles de almacenamiento adecuados para las actividades de trabajo a distancia, cuando el uso de equipo de propiedad privada que noestd bajo el control de
la organizacidn no esta permitio.

b) una definicion del trabajo permitido, la clasificacion de la informacidn que puede ser mantenida y la interna sistemas y servicios a los que el trabajador remoto estaautorizado a acceder.

c) La provisidn de capacitacion para quienes trabajan (o trabajaran) a distancia.

d) La provision de equipos de comunicacién adecuados, incluidas reglas y métodos para asegurar el acceso remoto, como requisitos sobre bloqueos de pantalla de dispositivos y
temporizadores de inactividad, la habilitacién de la ubicacién del dispositivo seguimiento; instalacién de capacidades de borrado remoto.

e) seguridad fisica.

f) la provisidn de soporte y mantenimiento de hardware y software.

g) la provisién de seguros.

h) los procedimientos de respaldo y continuidad del negocio.

i) auditoria y seguimiento de la seguridad.

j) revocacion de autorizacion y derechos de acceso y devolucion de los equipos cuando en el trabajo a distancia se dan por terminadas las actividades.

Instrumento de formalizacién
e Resol.Politica SSI
e Politicas especificas de seguridad de la informacién por dominio
e PD-UTIC-02 Continuidad Operacional de Tecnologia Instructivos Utic

MARCO NORMATIVO RELACIONADO

Constitucién Politica de la Republica de Chile; Decreto N° 100, publicado el 22/09/2005, Ministerio Secretaria General de la Presidencia, Fija el texto refundido, coordinado y sistematizado de
la Constitucidn Politica de la Republica de Chile.

Decreto Exento N2 290, publicado el 28/08/2016, de MINISTERIO DE HACIENDA DIRECCION DE PRESUPUESTOS, que prueba marco de los programas de

mejoramiento de la gestion de los servicios en el afio 2017.

DS N2 5996, publicado el 29 abril de 2005, de MINISTERIO DEL INTERIOR; SUBSECRETARIA DEL INTERIOR, que crea red interna (intranet) del estado y entrega su implementacion, puesta en
marcha, administracion, coordinacion y supervision al ministerio del interior.

Ley N° 18.834, Estatuto Administrativo y cuyo texto se refunde en el Decreto con Fuerza de Ley N2 29 "Fija texto refundido, coordinado y sistematizado de la Ley Nro.18.834, sobre Estatuto
Administrativo".

Ley N° 17.336, publicada el 02/10/1970, sobre propiedad intelectual.

Ley N° 19.223, publicada el 07/06/1993, tipifica figuras penales relativas a la informatica.

Ley N° 19.628, publicada el 28/08/1999, del Ministerio Secretaria General de la Presidencia, sobre proteccién de la vida privada; proteccion de datos de caracter personal.

Ley N° 19.759, publicada el 05/10/2001, que modifica el Cédigo del Trabajo en lo relativo a las nuevas modalidades de contratacién, al derecho de sindicacién, a los derechos fundamentales
del trabajador y a otras materias que indica.

Ley N° 19.799, publicada el 12/04/2002, sobre documentos electrénicos, firma electrdnica y servicios de certificacion de dicha firma.

Ley N° 19.880, publicada el 29/05/2003, Establece bases de los procedimientos administrativos, que rigen los actos de los drganos de la administracién del estado. Ley N° 20.217, publicada
el 12/11/2007, que modifica el Cédigo de Procedimiento Civil y la Ley N2 19.799 sobre documento electrénico, firma electrénica y los servicios de certificacién de dichas firmas.

Ley N° 20.285, publicada el 14/04/2008, sobre acceso a la informacion publica.

Decreto N2 5.996, publicado el 12/11/1999, Ministerio de Interior, Subsecretaria del Interior, que crea red interna (intranet) del Estado y entrega su implementacién, puesta en marcha,
administracidn, coordinacion y supervision al Ministerio del Interior.

Decreto N° 181, publicado el 17/08/2002, Ministerio de Economia, Reglamento de la Ley N2 19.799 sobre documentos electrdnicos, firma electrénica y la certificacion de dicha firma.
Decreto N° 83, publicado el 12/01/2005, del Ministerio Secretaria General de la Presidencia, aprueba norma técnica para los 6rganos de la administracion del Estado sobre seguridad y
confidencialidad de los documentos electrénicos.

Decreto N2 1.299, publicado el 29/04/2005, del Ministerio de Interior, Subsecretaria del Interior, que establece nuevas normas que regulan la red de conectividad del Estado que administra
el Ministerio del Interior y fija los procedimientos, requisitos y estandares tecnolégicos para la incorporacion a dicha red de instituciones publicas.

Decreto N° 236, publicado el 01/12/2005, del Ministerio de Economia. Fomento y Turismo, Reglamento de la Ley N2 19.039, de Propiedad Industrial

Decreto N° 93, publicado el 28/07/2006, del Ministerio Secretaria General de la Presidencia, aprueba norma técnica para la adopcion de medidas destinadas a minimizar los efectos
perjudiciales de los mensajes electrénicos masivos no solicitados recibidos en las casillas electronicas de los érganos de la administracidn del Estado y de sus funcionarios.

Decreto N2 14, publicado el 27/02/2014, del Ministerio de Economia, Fomento y Turismo; Subsecretaria de Economia y Empresas de Menor Tamafio, que modifica Decreto N2 181, de 2002,
que aprueba reglamento de la ley 19.799 sobre documentos electrénicos, firma electrénica y la certificacion de dicha firma, y deroga los decretos que indica.

Decreto N2 533, publicado el 27/04/2015, del Ministerio del Interior y Seguridad Publica, de 27 de abril de 2015, crea el Comité Interministerial sobre Ciberseguridad. Decreto N2 1,
publicado el 11/06/2015, del Ministerio Secretaria General de la Presidencia, que aprueba norma técnica sobre sistemas y sitios web de los érganos de la administracion del Estado.

Norma Nch ISO 27000: 2018 Tecnologias de la Informacion - Técnicas de seguridad - Sistemas de Gestion de la seguridad de la informacion

Norma Nch I1SO 27001:2013 Tecnologias de la Informacidn - Técnicas de seguridad - Sistemas de Gestion de la seguridad de la informacion - Requisitos.

Norma Nch I1SO 27002:2013 Tecnologias de la Informacidn - Técnicas de seguridad - Cédigo de practicas para los controles de seguridad de la informacién.

Norma NCh I1SO 9.001, que especifica los requisitos para el sistema de gestion de la calidad para ser utilizada por las organizaciones.

Politica Nacional de Ciberseguridad (PNCS) 2017-2022, de 2017 y las leyes y normas a las que hace referencia.

Instructivo Presidencial N2 001, del 27/04/2017, que Instruye implementacién de la Politica Nacional sobre Ciberseguridad.

Instructivo Presidencial N° 001, del 19/02/2018, que entrega directrices sobre evaluacién y adopcion preferente de servicio en la nube por parte de érganos de la Administracion Central del
Estado.

Instructivo Presidencial N2 008, del 23/10/2018, imparte instrucciones urgentes en materia de Ciberseguridad para la proteccién de redes, plataformas y sistemas informéticos de los érganos
de la Administracién del Estado.

Instructivo Presidencial N2 001, del 24/01/2019 sobre Transformacién Digital en los érganos de la Administracion del Estado.

Resolucién N° 123, publicada el 16/03/2011, de la Contraloria General de la Republica, Fija Normas sobre Comunicaciones Electrdnicas e Interoperabilidad con la Contraloria General de la
Republica.



Resolucién N° 908, publicada el 10/08/2011, de la Contraloria General de la Republica, Fija normas sobre registro electrénico de decretos y resoluciones exentos relativos a las materias que
indica.

Las Normas relativas al Uso de Correo Electrénico, Navegacion y Descarga de Contenido en Internet se basa en las instrucciones sobre el uso de recursos de tecnologias de la informacién y
comunicaciones (TIC) en la Contraloria General de la Republica, del 22 de octubre de 2008.

Politica General de Seguridad de la Informacién de la Comision Nacional de Riego

Resolucién Exenta N° 709, del 06/02/2019, de la Comisién Nacional de Riego, que Nombra Encargado de Seguridad de la Informacion.

Protocolo de seguridad para trabajo a distancia , del 16/03/2020, del Ministerio del Interior, CSirt.

Decreto N2 11 de 2023 del Ministerio Secretaria General de la Presidencia, que establece norma técnica de calidad y funcionamiento de las plataformas electrénicas que sustentan
procedimientos administrativos en los 6rganos de la administracion del estado;

Decreto N°83 de 2005, del ministerio secretaria general de la presidencia, que aprobd la norma técnica para los érganos de la administracion del estado, sobre seguridad y confidencialidad
de los documentos electrénicos

Decreto N°164 de 2023 que aprobd la politica nacional de ciberseguridad 2023-2028.

Ley N° 21.633, Marco de Ciberseguridad, que regula la normativa general aplicable a las acciones de ciberseguridad de los organismos del Estado y establece los requisitos minimos para
enfrentar incidentes de ciberseguridad

Decreto N°295, de 2024, del Ministerio del Interior y Seguridad Publica que aprueba el reglamento de reporte de incidentes de ciberseguridad de la ley N° 21.633

Decreto N°273, de 2022 que establece obligacion de reportar incidentes de ciberseguridad, todos del ministerio del interior y seguridad publica.

Ley N°21.719/2024: La Ley de Proteccién de Datos Personales que regula la forma y condiciones en las que se realiza el tratamiento de este tipo de informacién y mejorar la proteccion de los
derechos de sus titulares, del ministerio secretaria general de la presidencia

Resolucion CNR exenta N°1597 de 2023 y Resoluciéon CNR Exenta N°4539 de 2022. Politica de Seguridad de la Informacidn de la CNR.

Resolucién CNR exenta N°4268/2025, del 04/ 06/ 2025, de la Comisién Nacional de Riego, que nombra al Comité de Gestién de la CNR.



RESPONSABILIDADES POR CONTROLES DE SEGURIDAD DE LA INFORMACION EN CNR.

CONTROLES DE SEGURIDAD POR DOMINIOS
Responsable de

Implementacion y

Dominio: POLITICAS DE SEGURIDAD DE LA INFORMACION

Cumplimiento Instrumento de formalizacién
A.05.01.01 Politicas para la Seguridad de la Informacién Encargado SSI Resol.Politica General de Seguridad de la Informacién
A.05.01.02 Revision de las politicas de seguridad de la informacion Resol.Politicas Especificas de seguridad de la informacion

Dominio: ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

A.06.01.01 Roles y responsabilidades de la seguridad de la Resol.Politica General de Seguridad de la Informacién
informacioén Encargado SSI

Resol.Politicas Especificas de seguridad de la informacién
Formalizacidn de Roles y Cargos

Coordinador

A.06.01.02 Segregacion de funciones G.Personas y Bienestar

A.06.01.03 Contacto con autoridades Coordinador ADM.
A.06.01.04 Contacto con grupos de interés especiales Encargado SSI
6.7 Trabajo Remoto (ISO 27002:2022) Coordinador UTIC

Reglamento Teletrabajo en CNR
Dominio: SEGURIDAD DE RECURSOS HUMANOS

A.07.01.01 Seleccién Coordinador PD-GP-01 Seleccion, Contratacion e Induccion

G.Personas y Bienestar

A.07.02.02 Concientizacién, educacién y capacitacion sobre la Politicas especificas de seguridad de la informacién
. . L. Encargado SSI
seguridad de la informacién

Dominio: ADMINISTRACION DE ACTIVOS

5.9 Inventario de Activos de Informacidn (1SO 27002:2022)

Representantes Matriz de Activos de la Informacion actualizado
5.10 Uso aceptable de la informacién y otros activos asociados Comité Gestion
(1SO 27002:2022) Politicas especificas de seguridad de la informacién por dominio
5.12 Clasificacién de la Informacion (IS0 27002:2022) Manual de Activo Fijo
A.08.01.04 Devolucion de activos Coordinador ADM
A.08.03.02 Eliminacién de medios Coordinador UTIC

Dominio: CONTROL DE ACCESO

A.09.01.01 Politica de control del acceso Encargado SSI

A.09.01.02 Acceso a redes y servicios de red

5.16 Administracion de identidades (/SO 27002:2022) Politicas especificas de seguridad de la informacién por dominio
A.09.02.03 Gestidn de derechos de acceso privilegiados

A.09.04.01 Restriccion de acceso a la informacion Coordinador UTIC PD-UTIC-02 Continuidad Operacional de Tecnologia

A.09.04.02 Procedimiento de inicio de sesién seguro Instructivos Utic

5.17 Autenticacion de informacién (ISO 27002:2022)

A.09.04.04 Uso de programas de utilidad privilegiado
Dominio: SEGURIDAD FISICA y AMBIENTAL

A.11.01.01 Perimetro de seguridad fisica

A.11.01.02 Controles de entrada fisica Coordinador ADM

A.11.01.04 Proteccidn contra las amenazas externas y ambientales

A.11.02.01 Ubicacidn y Proteccidon del equipamiento Coordinador UTIC Politicas especificas de seguridad de la informacion por dominio
A.11.02.02 Servicios basicos de apoyo Coordinador ADM
A.11.02.05 Retiro de activos Coordinador ADM

7.9 Seguridad de los activos fuera de las instalaciones (SO PD-UTIC-02 Continuidad Operacional de Tecnologia

27002:2022) Coordinador UTIC

A.11.02.7 Eliminacidn o reutilizacidn segura de equipos Coordinador UTIC
A. 11.02.08 Equipo del usuario desatendido Coordinador UTIC
B.

A.11.02.09 Politica de escritorio y pantalla limpios Encargado SSI

Coordinador UTIC




Dominio: SEGURIDAD DE LAS OPERACIONES

A. 12.01 Procedimientos de operacién documentados

A. 12.01.02 Administracion de cambios

A. 12.01.04 Separacion de entornos de desarrollo, pruebas y
operacionales
A. 12.02.01 Controles contra Malware

Politicas especificas de seguridad de la informacién por dominio
Coordinador UTIC PD-UTIC-OI Desarrollo de Médulos de Software

12.04.01 Registros de Evento PD-UTIC-02 Continuidad Operacional de Tecnologia

Instructivos UTIC

A. 12.03.01 Respaldo de la informacién

12.04.03 Registros del administrador y el operador

12.04.04 Sincronizacion de relojes

12.05.01 Instalacion del software en sistemas operacionales

4R 4RdR

i2.06.02 Restricciones en la instalacion de software

Coordinador UTIC| Remediacion de vulnerabilidades
Administradores de
los  Sistemas de
Informacion
Servicios digitales

Gestién de remediacion con proveedores y partes interesadas

8.8 Gestidn de vulnerabilidades técnicas (ISO 27002:2022)
Informe gestion vulnerabilidades técnicas

Encargado SSI
8.12 Prevencidn de fuga de datos USO 27002:2022) Coordinador UTIC Habilitacién de controles (Data Loss Prevention)
8.15 Gestion de eventos (Log) (ISO 27002:2022) Monitoreo de fuga de datos
- Informes de revision de eventos (logs)

8.23 Filtrado Web Evidencias de reglas y configuraciones habilitadas para el filtrado web.
Capacitacion a los funcionarios sobre el uso seguro y apropiado de los
recursos en linea, incluidos acceso a la red y navegacion.

Dominio: SEGURIDAD EN LAS COMUNICACIONES Coordinador UTIC Politicas especificas de seguridad de la informacién por dominio

Al 3.01 Controles de red PD-UTIC-02 Continuidad Operacional de Tecnologia

Instructivos Utic

A.i3.01.02 Seguridad de los servicios de red

Encargado de Redes | Politicas especificas de seguridad de la informacién por dominio

A. 13.01.03 Segregacion de redes . .
y Comunicaciones Instructivos UTIC

5.14 Transferencia de Informacion (ISO 27002:2022)
Dominio: ADQUISICION, DESARROLLO y MANTENIMIENTO DE SISTEMAS

A.14.02.02 Procedimientos de control de cambios Politicas especificas de seguridad de la informacion

A. 14.02.05 Principios de ingenieria de sistema seguro
Coordinador UTIC PD-UTIC-OI Desarrollo de Médulos de Software

PD-UTIC-02 Continuidad Operacional de Tecnologia

8,1 1 Enmascaramiento de datos (ISO 27002;2022)

Instructivos UTIC

A. 14.02.08 Prueba de seguridad del sistema

A. 14.02.09 Prueba de aprobacion del sistema

Dominio: RELACIONES CON LOS PROVEEDORES

5.19 Seguridad de la Informacién en servicios de proveedores Politicas especificas de seguridad de la informacién por dominio
(1SO 27002:2022) Coordinador PD-UTIC-02 Continuidad Operacional de Tecnologia
COMPRAS Y Instructivos Utic

CONTRATACIONES PD-CCP-03 Compras y Contrataciones
PCG-08 Evaluacién de Proveedores

Coordinador UTIC

Administradores de
los Sistemas de
5.22 Seguimiento, revisién y gestién de cambios de servicios de | Informacién Y
proveedores (ISO 27002:2022) Servicios digitales

Coordinador

COMPRAS Y
CONTRATACIONES
5.23 Seguridad de la informacion en el uso de servicios Cloud
(1SO 270022022) Coordinador UTIC

Coordinador UTIC
Informes técnicos de ciberseguridad
Administradores de
5.7 Inteligencia de Amenazas (I1SO 27002:2022) los Sistemas de
Informacién
Servicios digitales

Encargado SSI

Dominio: ADMINISTRACION DE INCIDENTES DE SEG! DE LA INFORMACION

A. 16.01.01 Responsabilidades y Procedimientos Coordinador UTIC Politicas especificas de seguridad de la informacién por dominio
PD-UTIC-02 Continuidad Operacional de Tecnologia
Instructivos UTIC

A.16.01.02 Informe de eventos de Seguridad de la Informacién
Encargado SSI Politicas especificas de seguridad de la informacién por dominio

A.16.01.03 Informe de debilidades de Seguridad de la Informacién
PD-UTIC-02 Continuidad Operacional de Tecnologia
A.16.01.05 Respuesta ante incidentes de Seguridad de la Informacién Instructivos UTIC

Coordinador UTIC




Dominio: CONTINUIDAD DE LA SEGURIDAD

A.17.01.01 Planificacion de | tinuidad de | idad de la|E do SSI . - . )
informacioén anfiicacion de a continuidad de fa seguridac de fa Resolucién Plan de Continuidad de Seguridad de la Informacion

Dominio: CUMPLIMIENTO

A.18.01.01 Identificacion de la legislacion vigente y los requisitos

Analisis Juridico
contractuales

Resol.Politica SSI

A.18.01.03 Proteccidn de los registros Coordinador Utic Politicas especificas de seguridad de la informacién por dominio
; PD-UTIC-02 Continuidad Operacional de Tecnologia
A.18.01.04 Privacidad y proteccién de la informacién de : N
identificacis IV P Anélisis Juridico Instructivos Utic
ldentificacion persona PD-UTIC-01 Desarrollo de Médulos de Software PD-GP-01 Seleccién,
A.18.02.01 Revisién independiente de la seguridad de la Calidad Contratacion e Induccion

informacion

A.18.02.02 Cumplimiento con las Politicas y Normas de Seguridad | Jefaturas CdR

A.18.02.03 Verificacion del cumplimiento técnico Encargado SSI

Protocolo de Seguridad para el Trabajo Distancia

REGLAMENTO TELETRABAJO EN CNR

6.7 Trabajo Remoto (ISO 27002:2022) (A-6.02.02 Teletrabaj Coordinador UTIC
rabajo Remoto ( ) eletrabajo) oordinador PD-UTIC-02 Continuidad Operacional de Tecnologia

Instructivos UTIC

DEFINICIONES

Activos de Informacién: Todo/s aquel o aquellos elementos relevantes en la produccién, emisién, almacenamiento, comunicacidn, visualizacion y recuperacion de informacion de valor para la
institucion. Los Activos de Informacién incluyen:

Los registros de informacion propiamente tal, en sus multiples formatos (papel o digital, texto, imagen, audio, video, etc.).

Los Equipos/sistemas que soportan la informacién.

Las Personas que utilizan la informacion, y que tienen el conocimiento de los procesos institucionales.

Responsable o Duefio del Activo de Informacién: Corresponde al rol o cargo de la persona autorizada para tomar decisiones respecto de un activo de informacién.
Esto no implica necesariamente derecho de propiedad sobre el activo.

Ubicacion: Corresponde al lugar fisico o légico donde se encuentra el activo mientras es utilizado en el proceso.
Tiempo de Retencién: Corresponde al tiempo en el cual el activo de informacién debe ser mantenido por la Institucion en el medio de almacenamiento.

Amenaza: Evento que puede desencadenar un incidente en la organizacion, produciendo eventualmente dafios materiales, o pérdidas inmateriales en sus activos. Autenticidad: Busca
asegurar la validez de la informacién en tiempo, forma y distribucion. Asimismo, se garantiza el origen de la informacidn, validando el emisor paraevitar suplantacion de identidades.

Confidencialidad: Garantizar que la informacion sea accesible sélo a aquellas personas autorizadas a tener acceso a la misma.

Disponibilidad: Garantizar que los usuarios autorizados tengan acceso a la informacion y a los recursos relacionados con la misma,toda vez que lo requieran.

Documento Electrdnico: De acuerdo con la Ley 17.799, es toda representacién de un
hecho, imagen o idea que sea creada,enviada, comunicada o recibida por medios electrdnicos y almacenados de un modo idéneo para permitir su uso posterior.

CdR: Centro de Responsabilidad existentes en la CNR (Area, departamento y unidades).

Evento: Una ocurrencia identificada en un sistema, servicio, o cualquier otro elemento. Es una posible brecha de cumplimiento de las politicas/normas/procedimientos o fallas en las medidas
de Seguridad ya implementadas.

Impacto: Efecto causado en los objetivos de la institucion.
Incidente: Estd indicado por un simpleo multiples eventos esperados. Esto tiene una alta probabilidad de comprometer continuidad de las operaciones de la mision institucional.

Informacion: Se refiere a toda comunicacion o representacion de conocimiento como datos, en cualquier forma, con inclusién de formas textuales, numéricas, graficas, cartograficas, narrativas
o audiovisuales, y en cualquier medio, ya sea magnético, en papel, en pantallas de computadoras, audiovisual u otro.

Seguridad de la informacién: Todas aquel/as medidas preventivas y reactivas que permitan resguardar y proteger la informacién buscando mantener la confidencialidad, integridad y
disponibilidad de esta.

Sistema de Informacion: Se refiere a un conjunto independiente de recursos de informacidn organizados para la recopilacién, procesamiento, mantenimiento, transmision y difusion de
informacidn segln determinados procedimientos, tanto automatizados como manuales y que estdn relacionados con el hardware y software operados por la CNR o por un tercero que

procese informacion en su nombre, para llevar a cabo una funcién propia de la CNR, sin tener en cuenta la tecnologia utilizada, ya sea computacion de datos, telecomunicaciones u otro tipo.

Tecnologia de la Informacion: Se refiere al hardware y software operados por la CNR o por un tercero que procese informacién en su nombre, para llevar a cabo una funcién propia de la CNR,
sin tener en cuenta la tecnologia utilizada, ya sea computacion de datos, telecomunicaciones u otro tipo.

Integridad: Salvaguardar la exactitud y totalidad de la informacién y los métodos deprocesamiento.
Legalidad: Referido al cumplimiento de las leyes, normas, reglamentaciones o disposiciones a las queesta sujeto la CNR.

No repudio: Se refiere a evitar que una entidad que haya enviado o recibido informacidn alegue ante terceros que no la envié o recibié.
Probabilidad: Es la oportunidad de que algo ocurra. Es la medicién de la oportunidad.



Proteccidn a la duplicacién: Consiste en asegurar que una transaccion sélo se realiza una vez, a menos que se especifique lo contrario. Impedir que se grabe una transaccién para luego
reproducirla, con el objeto de simular multiples peticiones del mismo remitente original.

Riesgo: Materializacion de vulnerabilidades identificadas, agrupadas con su probabilidad de ocurrencia, amenazas expuestas, junto con el impacto negativo que podria provocar a las
operaciones de la Institucién.

Vulnerabilidad: Corresponde a una debilidad que facilita la materializacién de una amenaza. La situacion generada, dependera del contexto encontrado.

Analisis de Riesgos: uso sistemdtico de la informacidn para identificar peligros y estimar los riesgos.

Evaluacion de Riesgos: proceso general de analisis y valoracion de riesgos.

Estimacion de Riesgos: el proceso de comparacion del riesgo estimado con los criterios de riesgo, para asi determinar la importancia del riesgo.

Tratamiento del Riesgo: proceso de seleccién e implementacién de medidas para reducir/compartir el riesgo.

Plan de Contingencia: Instrumento de gestién que contiene las medidas técnicas, humanas y organizativas necesarias para garantizar la continuidad del negocio y las operaciones del servicio.

Continuidad Operativa: Es el resultado de la aplicacion de una metodologia disefiada para que en la practica la Institucion pueda recuperar y restaurar sus funciones criticas que se encuentren
parcial o totalmente interrumpidas dentro de un tiempo predeterminado, después de la ocurrencia de un incidente.

Ciberseguridad: Conjunto de herramientas, politicas, métodos de gestion de riesgos, practicas, y tecnologias que pueden utilizarse para proteger los activos de informacién de la organizacion
y sus usuarios en el entorno digital, buscando garantizar la disponibilidad, integridad y confidencialidad de la informacién.

Ciberataques: Es un ataque que se monta en contra de equipos, sistemas y servicios digitales a través del ciberespacio.

Protocolo de Seguridad para Trabajo a Distancia : Protocolo en el que se entregan recomendaciones para que la informacién que se transmite al realizar un trabajo remoto pueda desarrollarse
de la manera mas segura posible.

WILSON URETA PARRAGUEZ
DIRECTOR EJECUTIVO
COMISION NACIONAL DE RIEGO

DBA/PCP/AGJ/SCVICCA

Documento firmado con Firma Electrénica Avanzada
Documento original disponible en: https://cnr.ceropapel.cl/ivalidar/?key=23104741&hash=f8b1d
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