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Mejor Riego
para Chile

———

APRUEBA  POLITICAS  ESPECIFICAS  DE
SEGURIDAD DE LA INFORMACION POR
DOMINIO DE LA COMISION NACIONAL DE
RIEGO.

VISTOS:

Lo dispuesto en el D.F.L. N2 7 de 1983 que fija texto refundido del D.L N2 1.172 de 1975 modificado
por la Ley N2 19.604 de 06 de Febrero de 1999, que cred la Comisién Nacional de Riego; el D.S N2 179
de 1984 que fija el texto actualizado del D.S N2 795 de 1975, que aprobd el Reglamento de la Comisidn
antedicha, todos del Ministerio de Economia, Fomento y Reconstruccién; el Decreto N2 83 del
Ministerio Secretaria General de la Presidencia, que aprueba normas técnica para los organismos del
Estado sobre Seguridad Informatica; Requisitos técnicos y medios de verificacién del Programa de
Mejoramiento de la Gestidn - Sistema de Seguridad de la Informacién; Decreto Supremo N2 124 del
2018 del Ministerio de Agricultura y la Resolucion N2 7 de 2019 de la Contraloria General de la
Republica; Resolucién CNR Exenta N° 4607 de 2016; Resoluciéon CNR Exenta N° 476 de 2016; Resolucidon
CNR Exenta N° 4791 de 2016; Resolucion CNR Exenta N° 5642 de 2017; Resolucion CNR Exenta N° 4875
de 2019.

CONSIDERANDO:

Que lainformacién es un bien que tiene gran valor para la institucidn y necesita ser protegida en forma
apropiada con el fin de asegurar la continuidad de las operaciones, minimizar el dafio que pueda
ocasionarse a la institucién, y maximizar la eficiencia y las oportunidades de mejora de la gestién de
la organizacién, independiente de la forma que ésta tome o los dispositivos a través de los cuales es

compartida o almacenada.

Que la institucion debe identificar y asegurar en forma adecuada y permanente todos aquellos
elementos relevantes en la produccién, emisién, almacenamiento, comunicacién, visualizacién y

recuperacion de la informacién de valor para la Comisién Nacional de Riego.



Que en la institucion debe gestionarse adecuadamente la Seguridad de la Informacién, con objeto de
mejorar los niveles de proteccidén de los activos de informacion relevantes que dan sustento a sus

procesos de provision y de soporte.

Que los funcionarios y las funcionarias deben considerar la Seguridad de la Informacién en el
desempenio de sus funciones, procurando que su accionar no ponga en riesgo la seguridad de los

activos de informacién delalnstitucion.

Que de conformidad a la Norma ISO 27.001: of.2013 en su control A.05.01.01 el cual seiiala que debe
existir un documento denominado Politica de Seguridad de la Informacidn, que esté aprobado por el
Jefe de Servicio, y que refleja claramente el compromiso, apoyo e interés en el fomento y desarrollo

de una cultura de seguridad Institucional.

Que por Resoluciones Exentas N° 4543 de fecha 30 de diciembre de 2014, N° 4607 de 03 de noviembre
2016, N° 5421 de 28 de diciembre 2016, N° 5642 de 29 de diciembre 2017, N° 6856 de 31 de diciembre
2018 y N° 4875 del 03 de octubre de 2019 se aprobaron la Politica General de Seguridad de la
Informacion de la Comisién Nacional de Riego.

Que, en el marco del mejoramiento continuo, es necesario actualizar a lo menos cada dos afios la
Politica General de Seguridad de la Informacién de la Comisiédn Nacional de Riego o cuando se estime

necesario.

RESUELVO:

1. APRUEBASE: Politicas Especificas deSeguridadde lalnformacién por Dominio de la Comisién

Nacional de Riego, cuyo texto se detalla acontinuacién



Politicas especificas
de seqguridad de la
informacion por
dominio

DEPARTAMENTO DE ADMINITRACION Y FINANZAS
ENCARGADO DE SEGURIDAD DE INFORMACION
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Declaraciéon de Aplicabilidad

La presente declaracién establece la aplicabilidad de los dominios y controles de Seguridad de la Informacion
sefialados en las Politicas de Seguridad de la Informacién de la CNR, todos los cuales son aceptados y asumidos
por la institucion en el marco del Sistema de Gestidn de Seguridad de la Informacidn, el que tiene por objetivo
la adopcidn de medidas y actividades que contribuyan a la proteccién de la informacidn, el cumplimiento de
los requisitos y las recomendaciones de la Norma Nch.ISO 27001:2013.

En funcidon de lo anterior, en la CNR son definidos lineamientos y llevadas a cabo actividades y tareas asociadas
a dichos controles de seguridad, los que son aplicados con el objetivo de salvaguardar y proteger los activos
de informacion criticos de la CNR, gestionando los riesgos, dando cumplimiento con los requisitos
reglamentarios y las obligaciones contractuales, y satisfaciendo las necesidades de la organizacién en materias

de seguridad de la informacion.

Politica organizacion de la seguridad de la informacidn

La presente politica declara su aplicabilidad para el control definido en la Norma NCh-1S027.001: Of2013, mas
particularmente en sus controles:

® A-06-01-01 Roles y responsabilidades de la seguridad de la informacidn

® A-06-01-02 Segregacion de funciones

e A-06-01-03 Contacto con autoridades

e A-06-01-04 Contacto con grupos de interés especiales

Declaracidn institucional

La presente politica se enmarca en la Politica General de Seguridad de la informacién de la CNR junto con la
normativa respectiva vigente y en este sentido, en la CNR trabaja en asegurar que los/as funcionarios/as
comprendan sus responsabilidades, conforme a los aspectos de la seguridad de la informacidn en su gestion.
Para ello se desarrollan e implementan continuamente las medidas necesarias y tendientes a reducir el riesgo
de error humano, comision de ilicitos, uso inadecuado de instalaciones y/o recursos y manejo no autorizado

de la informacion.

Objetivo de la politica organizacion de la seguridad de la informacién

Establecer un marco de administracion para iniciar y controlar la implementacién y operaciéon de la seguridad
de la informacién dentro de la organizacion.



Alcance y/o ambito de aplicacién

La presente politica esta dirigida a todas las personas que componen la Comision Nacional de Riego.
Responsabilidades especificas

Coordinador/a de la Unidad de Administracién y Compras Publicas:

Mantener los contactos con las autoridades pertinentes correspondientes, debiendo contactar e informar
los incidentes de seguridad de la informacion identificados de manera oportuna (es decir, si se sospecha
del incumplimiento de las leyes).

Mantener los contactos externos para apoyar a la administracién de incidentes de la seguridad de la
informacion, o el proceso de continuidad del negocio y planificacién de contingencia.

Los contactos con otras autoridades incluirdn a los proveedores de servicios basicos, de servicios de
emergencia, electricidad, salud y seguridad, es decir, departamentos de bomberos (en conexion con la
continuidad comercial), proveedores de telecomunicaciones (en conexién con el enrutamiento de linea 'y

disponibilidad) y proveedores de agua (en conexién con las instalaciones de enfriamiento para el equipo).

Unidad de Personas y Bienestar:
Identificar la segregacion de funciones y deberes de las areas, departamentos y unidades para reducir las
oportunidades de modificacion o uso indebido no autorizado o no intencional de los activos de la

organizacion.

Encargado de Seguridad de la Informacién y Unidad de Tecnologia de la Informacion y la Comunicacién
(UTIC):
Mantener los contactos adecuados con grupos de interés especiales u otros foros de seguridad de
especialistas, asociaciones profesionales o grupos o foros de interés especiales para mejorar el
conocimiento sobre las buenas practicas y permanecer al tanto de la informacién de seguridad pertinente.
Recibir alertas tempranas de alertas, avisos y parches relacionados con los ataques y vulnerabilidades;

Proporcionar puntos de enlace adecuados al tratar con incidentes de seguridad de la informacion.

Instrumento de formalizacion
® Resol.Politica General SSI

e Politicas especificas de seguridad de la informacién por dominio



Politica Seguridad de Recursos Humanos

La presente politica declara su aplicabilidad para el control definido en la Norma NCh-1SO27.001: Of2013, mas
particularmente en sus controles:
® A-07-01-01 Seleccidn de Personal

e A-07-02-02 Concientizacion, educacion y formacion en la Seguridad de la informacion.

Declaracion institucional

La presente politica se enmarca en la Politica General de Seguridad de la informacién de la CNR junto con la
normativa respectiva vigente y en este sentido, en la CNR trabaja en asegurar que los/as funcionarios/as
comprendan sus responsabilidades, conforme a los aspectos de la seguridad de la informacion en su gestion.
Para ello se desarrollan e implementan continuamente las medidas necesarias y tendientes a reducir el riesgo
de error humano, comisién de ilicitos, uso inadecuado de instalaciones y/o recursos y manejo no autorizado

de la informacion.

Objetivo de la politica recursos humanos

Garantizar que los empleados y contratistas comprendan sus responsabilidades y que sean adecuados para

los roles en los que se les ha considerado, teniendo presente:

*  Realizar la verificacion de antecedentes en todos los candidatos al empleo, de acuerdo con las leyes,
regulaciones y normas éticas relevantes.

*  Velar que todos los empleados de la organizacion, y en donde sea pertinente los contratistas, deben
recibir formacion adecuada en concientizaciéon y actualizaciones regulares en politicas y

procedimientos organizacionales, pertinentes para su funcion laboral.

Alcance y/o ambito de aplicacién

La Politica de Seguridad de Recursos Humanos esta dirigida a todas las personas que componen la Comision

Nacional de Riego.

Responsabilidades especificas

Funcionarios/as CNR
Dar cumplimiento a la presente politica, independiente del cargo que desempefien y la situacidn contractual.

Cada uno es responsable de salvaguardar la informacién que recibe, crea o controla.



Unidad de Personas y Bienestar:

Es responsable de velar el cumplimiento de la presente politica.

Coordinador/a de la Unidad de Personas y Bienestar

* Notificar a todos los/as funcionarios/as que ingresan a la Institucidn, de sus obligaciones respecto
del cumplimiento de la Politica de Seguridad de la Informacién y de todas las normas,

procedimientos y practicas que de ella surjan.

e Suscribir los Compromisos de Confidencialidad que sean requeridos con los/as funcionarios/as o

con terceros que desarrollen funciones al interior de la CNR.

*  Concientizar y entrenar a los/ as funcionarios/as de la institucidn, respecto de las materias y

normativas, realizando actividades de induccion en materias relacionadas.

Lineamientos

La gestidn de la seguridad de la informacidn depende principalmente de las personas que componen la CNR.
La informacién solo tiene sentido cuando es utilizada por las personas y son éstas las responsables de

gestionar adecuadamente este recurso.

1. Seleccion del personal

1.1 Investigacion de Antecedentes: En la CNR se aplican medidas que resguardan la seguridad al momento
de la contratacién. Los controles y validaciones impuestos en estas etapas podrdn evitar el ingreso de una
persona que sea una posible amenaza para la Institucién desde el inicio.

Es responsabilidad de la Unidad de Gestion de Personas, la verificacion de los antecedentes legales u otro

antecedente de relevante segun la informacion a la cual tendra acceso la nueva incorporacion.

1.2 Términos y Condiciones del Empleo: Los lineamientos de los requisitos del Sistema de Seguridad de la
Informacion en relacion con las personas, se difunden al momento de efectuar la induccién al nuevo/a
funcionario/a, establecido.

La Unidad de Personas y Bienestar, indicara claramente al personal en el proceso de induccidn los términos y

condiciones del empleo.

1.3 Responsabilidades de Término: Al momento del retiro de una persona de esta Institucion se debe
asegurar que se realice el cambio de empleo de una manera ordenada. Debe ser supervisado y se revisara que
todo el equipo y retiro de los accesos informaticos se cumplan correctamente. Sera responsabilidad de la
Unidad de Administracion y Compras Publicas la devolucion de activos que tuviese la persona que deja la

Institucioén.



La Unidad de Personas y Bienestar, sera la responsable de realizar la tramitacién del cese del contrato. La

jefatura directa planificard el traspaso de su trabajo.

1.4 Devolucién de activos: Todos/as los/as funcionarios/as deberan devolver el activo de la Institucién que
tengan en su poder a la terminacién de su contratacion. La Unidad de Administracion y Compras Publicas sera

responsable de efectuar una correcta devolucion de activos al momento del retiro de algiin/a funcionario/a.

2. Concientizacion, educacién y formacidn en la seguridad de la informacion

2.1 Responsabilidades de la Direccidn: La Secretaria Ejecutiva imparte a través de las Politicas de Seguridad
e la Informacidn, instrucciones sobre el uso de sistemas informaticos, poniendo énfasis en el cuidado y buen
uso de los activos de informacidn.

El/la Encargado/a de Seguridad de la informacion en conjunto con el Comité de Seguridad de la Informacion,

serd el responsable de velar por la difusidn de tales instrucciones.

2.2 Induccidn Institucional: La Unidad de Personas y Bienestar en su PD-GP-01, “Seleccion, Contratacion e
Induccién”, indica como actividad que a la persona contratada se le realizara la induccion de acuerdo con el
Programa de Induccion Institucional. Este Programa indica que posee una tarea especifica en materias de
Seguridad de la Informacion:

*  Reunidn con actores transversales de la institucion, dependiendo del cargo que asuma el/la nuevo/a
integrante deberd ser contactado con el/la representante designado/a en las dreas transversales de
trabajo en CNR como lo es Seguridad de la Informacidn.

e Dentro de los contenidos de la Plataforma Induccién CNR, el/la nuevo/a funcionario/a deberd
ingresar y revisar los médulos de trabajo, la informacion asociado a cada uno de ellos. Uno de estos

modulo cuenta con la informacion en materia de Seguridad de la Informacion.

Instrumento de formalizacion
*  Politicas especificas de seguridad de la informacién por dominio

*  PD-GP-01 Seleccién, Contratacion e Induccion



Politica Administracion de Activos

La presente politica declara su aplicabilidad para el control definido en la Norma NCh-1SO27.001:0f2013, mas
particularmente en sus controles:

e A-08.01.01 Inventarios de Activos

e A-08.01.04 Devolucion de Activos

e A-08.03.02 Eliminacién de Medios

Declaracion institucional

La presente politica se enmarca dentro de la Politica General de Seguridad de la informacidon de la CNR junto
con la normativa respectiva vigente y en este sentido, en la CNR se desarrollan e implementan continuamente
las medidas necesarias y tendientes a asegurar la continuidad operacional de los servicios brindados por la
institucion, determinando con ello el alcance, lineamientos, actores, responsabilidades y los procedimientos
y medidas necesarias para velar por el cumplimiento de medidas y desarrollar la gestidon y operacion en
materias relacionadas con la Administracidon de Activos a través del Sistema de Seguridad de la Informacion
implementado en la CNR.

Objetivo de la politica de administracion de activos

Identificar los activos organizacionales y definir las responsabilidades de proteccién adecuadas, considerando:

e Realizar Inventarios de Activos.

® Garantizar el correcto procedimiento para la devolucién de Activos.

e Eliminacion de medios

Alcance y/o ambito de aplicacién

El alcance de la presente politica se extiende a las instalaciones relativas al procesamiento de datos y los
sistemas y servicios de informacion.

Esta politica es aplicable a todos los funcionarios/as, la suplencia y el personal a honorarios que en la facultad

de sus funciones le ha sido asignados activos en la CNR.

Responsabilidades especificas
Encargado de Activo Fijo:
*  El/La Encargado/a del Activo Fijo o el Apoyo Administrativo de Activo Fijo es responsable de registrar
todos los bienes inventariables en el sistema informatico de gestion de activos.
*  El/La Encargado/a del Activo Fijo de la Unidad de Administracion y Compras Publicas debe exigir la
confeccidn de registros que respalden los movimientos que provoquen variaciones en el inventario
de los bienes fiscales. Para ello mantiene registros individuales y actualizados de los activos fijos

(inversion real y control administrativo), detallando sus caracteristicas generales y particulares.
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El/La Encargado/a del Activo Fijo o el Apoyo Administrativo de Activo Fijo verifica las planillas de
inventario y recepcion del bien, que la asignacion de éstos se haya realizado conforme a lo requerido.
El/La Encargado/a del Activo Fijo gestionara ante el/la secretario/a Ejecutivo/a de CNR, las solicitudes
de baja de bienes, por intermedio del Jefe/a de Departamento de Administracidn y Finanzas, para
que sean decretadas oportunamente, a través de una Resolucién de bajas, posterior a la aprobacion
del Ministerio de Bienes Nacionales mediante un oficio de autorizacién. De igual manera una vez
efectuada la donacién o destruccién de los bienes, procederd a excluirlos de los registros del
inventario y posteriormente enviara la informacion pertinente a la Unidad de Finanzas, todo lo

anterior previo a salida de los bienes de las dependencias del Servicio.

Usuarios/as internos de CNR

Todo el personal de la CNR es responsable directo del buen uso y resguardo de los bienes muebles
asignados y detallados en la planilla de inventario, para el desarrollo de sus funciones y en sus
respectivos Centros de Responsabilidad. Las responsabilidades administrativas del personal a
Honorarios radican en su jefatura directa.

El personal debe solicitar la actualizacion de su planilla de inventario cada vez que se produzcan
movimientos en el inventario de bienes que tiene a cargo o bien, solicitar que se corrija cuando
aparezcan bienes que no son de su responsabilidad.

El personal no podra tomar decisiones arbitrarias o individuales sobre los bienes de activo fijo, como,
por ejemplo, redestinarlos a otra Unidad, desecharlos o donarlos, sin antes pedir autorizacion a la
Unidad de Administracién y Compras Publicas, previa validacidn de su Jefatura Directa.

En caso de que el personal responsable de bienes inventariables deje de cumplir funciones, la Unidad
de Personas y Bienestar informara a la Unidad de Administracion y Compras Publicas para que se
proceda a verificar la entrega exacta de los bienes a cargo, si corresponde a través del sistema de
gestion documental, Unibox. En caso de reasignacion de bienes, sera responsabilidad de la Jefatura
del Area informar la designacién de un nuevo responsable de los bienes.

En caso de extravio, pérdida, robo y/o hurto de un bien, el/los responsable/s directo/s debera/n dar
cuenta inmediata a su Jefe de Area o al responsable del bien designado en cada Centro de
Responsabilidad, para que se tomen las medidas pertinentes y que procedan en derecho, (denuncia
ante Carabineros de Chile y/o Policia de Investigaciones y/o Ministerio Publico) con copia a la Unidad
de Administracion y Compras Publicas, para que se solicite al Jefe de Departamento de
Administracion y Finanzas que requiera a la Secretaria Ejecutiva una investigaciéon sumaria y/o
sumario administrativo segun proceda, con el objetivo de determinar él o los presuntos responsables
y el grado de responsabilidad administrativa que afecte a él o los funcionarios a cargo del o los bienes,

esto sin perjuicio de las responsabilidades civiles o penales que eventualmente se determinen.
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Lineamientos

Enla CNR se deberan tomar las precauciones necesarias para identificar los activos organizacionales y definir

las responsabilidades de proteccion adecuadas.

1.

Inventario de Activos: La CNR debera identificar los activos pertinentes en el ciclo de vida de la
informacion y documentar su importancia. El ciclo de vida de la informacion deberad incluir su creacion,
procesamiento, almacenamiento, transmisidn, eliminaciéon y destruccion. Se deberia mantener la

documentacion en inventarios dedicados o existentes segun corresponda.

Devolucion de Activos: Todos los empleados y usuarios externos a CNR deberan devolver todos los
activos organizacionales en su poder al finalizar su contrato. El proceso de finalizaciéon de empleo se
deberia formalizar para incluir la devolucién de todos los activos fisicos y electronicos previamente
entregados de propiedad de o encomendados a la organizacién. En los casos donde el empleado o el
usuario externo cuenta con conocimiento importante para las operaciones continuas, dicha

informacion se deberia documentar y transferir a la organizacion.

Eliminacion de Medios: En la CNR, los medios se deberian eliminar de manera segura cuando ya no se

necesitan, a través de procedimientos formales Se deberian establecer procedimientos formales para la

eliminacién segura de los medios, a fin de minimizar el riesgo de filtracién de informacién confidencial a

personas no autorizadas. Los procedimientos para la eliminacidn segura de medios que contienen

informacion confidencial deberian ser proporcionales a la sensibilidad de esa informacidn. Se deberian

considerer los siguientes elementos:

® Los medios que contiene informacidon confidencial se deberian almacenar y eliminar de manera
segura, es decir, mediante la incineracién, o la destruccion o bien a través del borrado de datos para
el uso por parte de otra aplicacion dentro de la organizacion.

e Deberan existir procedimientos en vigencia para identificar los articulos que pueden requerir de una

eliminacidn segura especia

La eliminacion de los articulos sensibles se deberia registrar para mantener un seguimiento de auditoria.

Instrumento de formalizacion

e Politicas especificas de seguridad de la informacién por dominio

e Matriz de Activos de la Informacién actualizado
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Politica de Control de Accesos

La presente politica declara su aplicabilidad para los controles definidos en la norma NCh-1SO27.001:0f2013,
mas particularmente en sus controles:

e A-09.01.01 Politica de control del Acceso

® A-09.01.02 Acceso a redes y servicios de red

® A-09.02.03 Administracién de derechos de acceso privilegiado

® A-09.04.01 Restriccion de acceso a la informacidn

e A-09.04.02 Procedimiento de inicio de Sesion Seguro

e A-09.04.03 Sistema de administracion de contrasefias

e A-09.04.04 Control sobre el uso de programas de utilidad privilegiados

Declaracién institucional

La presente politica se enmarca dentro de la Politica General de Seguridad de la informacién de la CNR junto
con la normativa respectiva vigente y en este sentido, en la CNR se desarrollan e implementan continuamente
las medidas necesarias y tendientes a asegurar la continuidad operacional de los servicios brindados por la
instituciéon, determinando con ello el alcance, lineamientos, actores, responsabilidades y los procedimientos
y medidas necesarias para velar por el cumplimiento de medidas y desarrollar la gestion y operacién en
materias relacionadas con el Control de Accesos a través del Sistema de Seguridad de la Informacidn

implementado en la CNR.

Objetivo de la politica de control de accesos
Garantizar en la CNR el acceso autorizado a los usuarios/as, evitando el acceso no autorizado a los
sistemas/servicios y limitando el acceso a la informacién y a las instalaciones de procesamiento de la

informacion existentes en la CNR, considerando:

e Establecer, documentary revisar una politica de control de acceso en base a los requisitos del negocio
y de la seguridad de la informacion.

e Asegurar que los usuarios solo tengan acceso a la red y a los servicios de red en los que cuentan con
autorizacién especifica.

e Controlar la asignaciéon y el uso de derechos de acceso privilegiado mediante un proceso de
autorizacién formal de acuerdo con la politica de control de acceso.

® Generar sistemas de administracién de contrasefias que deberian ser interactivos y garantizar
contrasefias de calidad.

® Restringir y controlar el uso de programas de utilidad que pueden ser capaces de anular el sistema.
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Alcance y/o ambito de aplicacién
El alcance de la presente politica se extiende a la plataforma TICs e instalaciones relativas al procesamiento
de datos y los sistemas y servicios de informacion. Incluidos los sistemas y servicios contratados por la CNR en

modalidad Cloud.

Esta politica es aplicada a los diversos sistemas, equipos e instalaciones de procesamiento de informacion, en

base a los requerimientos de negocios y de seguridad de la CNR.

Responsabilidades especificas
Encargado de la Infraestructura Tl
*  Cautelar los activos de informacién, velando y garantizando el cumplimiento de los requisitos de
seguridad y las normativas vigentes.
e Gestionar, administrar, autorizar, revocar y controlar los accesos de usuarios a los sistemas de
informacion y a las instalaciones donde se desarrolle procesamiento de informacion de la CNR

*  Revisar los derechos de acceso de los usuarios de manera periddica.

Administradores de los Sistemas de Informacién de los respectivos centros de responsabilidad
En los centros de responsabilidad, los respectivos Administradores de los Sistemas que son provistos,
administrados y soportados directamente por proveedores externos (Unibox, Docal, Cege, Ungasoft, Sistema
Ley de Fomento al Riego, ESIIR, entre otros.) y que son coordinados por contrapartes de los CdR de la CNR:
*  Controlan, limitany restringen los derechos de acceso de todos los empleados los y usuarios externos
a lainformacidn y a la vez revocar estos accesos una vez que termine su relacién laboral o contrato.
*  Aseguran que los sistemas de informacion sean interactivos y deben asegurar contrasefias de calidad.
*  Restringen el acceso al cddigo fuente de los programas.
*  Asegurar que los contratistas, proveedores y terceros que tengan acceso a los activos de informacion
que tienen a su cargo o administracién en la CNR, estan obligados a cumplir las politicas de Seguridad

de la Informacién de la CNR.

Unidad de Tecnologia de la Informacién y la Comunicacién (UTIC)
*  Restringe y controla el uso de los programas utilitarios que pueden estar en capacidad de anular los
sistemas y los controles de la aplicacion.
* Controla el acceso a las redes locales y el Servicio de Mensajeria Electrénica.
* Instala, configura y entrega soporte a la herramienta de proteccion contra software malicioso,

manteniendo operativa y actualizada una plataforma de hardware y software de control de antivirus
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y firewall para la red de servidores y computadores de la CNR evitando la propagacion de cédigo
malicioso, virus y sus variantes a través de redes internas y estaciones de trabajo existentes en la
CNR.

* Valida que el proceso de ejecucion de "Deteccidn y Eliminacidon de Cédigos Maliciosos” sea realizado
acorde a lo indicado en la presente politica.

* Implanta controles de deteccidn, prevencidn y recuperacion

Usuarios/as internos de CNR

* Los/as usuarios/as y duefios de los activos de informacidn son responsables de cautelar el
cumplimiento de las normativas sefialadas en esta Politica de Control de Accesos.

*  Usuarios Externos, Proveedores y Terceros: Los contratistas, proveedores y terceros que presten
algln servicio a la Comisidn, y que tengan acceso a los activos de informacion de la CNR, estan
obligados a cumplir las Politicas de Seguridad de la Informacién y sus procedimientos de aplicacién.

*  Esresponsabilidad de los usuarios ingresar solo a los servicios de la red e instalaciones para los cuales
han sido autorizados.

En el marco general, los funcionarios/as de la CNR tienen la obligacion de cumplir con la presente Politica de
Control de Acceso, asi como con todas las instrucciones y/o politicas especificas que se generen a partir del
Sistema de Seguridad de la CNR.

Lineamientos
1. Politica de control de Acceso: En la CNR, los duefios de los activos deberian determinar las reglas de

control de la informacidn, los derechos y restricciones de acceso para los roles especificos de los usuarios

hacia sus activos, minimizando los riesgos de seguridad de la informacidn asociados.

En la CNR debera considerarse controlar los accesos de conformidad a las siguientes normativas:

*  Se deberan administrar los derechos de acceso en un entorno de red distribuido que reconozca todos
los tipos de conexiones disponibles

* Se debera realizar la segregacién de los roles de control de acceso, es decir se debera controlar la
solicitud de acceso, su autorizacién de acceso y la administracion de acceso.

* Se deberan cumplir requisitos formales de autorizacion para las solicitudes de acceso mediante el
Sistema de Gestion documental Unibox existente en la CNR.

* Enla CNR se debera realizar revision periddicos para los derechos de acceso.

* Deberan registrarse los eventos de importancia que involucran la administraciéon de identidades de
usuario e informacién de autenticacién.

*  Deberan controlarse las funciones con acceso privilegiado

* Enla CNR todo acceso para nuevos usuarios/as a sistemas y servicios estara prohibido a menos que se

autorice expresamente.
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Los cambios en los permisos del usuario sobre los sistemas de informacién existentes en la CNR, deberan
ser controlados y administrados directamente por los respectivos Administradores de los Sistemas de
Informacion de los respectivos centros de responsabilidad

Se deberd controlar, limitar y restringir los derechos de acceso de los funcionarios/as y de los usuarios
externos a la informacidn y a la vez revocar estos accesos una vez que termine su relacién laboral o
contrato.

Asegurar que los sistemas de informacidn sean interactivos y deben asegurar contrasefias de calidad.
En la CNR solo se otorgaran accesos a las instalaciones de procesamiento de informacion (Data Center
CNR) solo al personal de la Unidad de Tecnologia de la Informacion y la Comunicacion (Utic) y a los
proveedores autorizados de conformidad a lo sefialado en el procedimiento PD-SSI-02 Seguridad Fisica
y Entorno, en que se determina que el ingreso a la sala de procesamiento de datos (DataCenter) debe
ser controlada previamente, la que debe ser coordinada, dejando constancia en el libro de ingreso al
Data Center.

El ingreso de visitas al interior del DataCenter considera la necesidad de registrar en libro de visitas, el
propdsito de la visita ademas de la obligatoriedad de solicitar el RUT/Pasaporte como medio de

identificacion valida de los visitantes externos a la CNR

Acceso a redes y servicios de red: En la CNR, deberan considerarse controlar los accesos a las redes y
servicios de red de conformidad a los siguientes lineamientos:

Los usuarios solo deberian tener acceso a la red y a los servicios de red en los que cuentan con
autorizacidén especifica. Para ello existira un procedimiento de autorizacién para determinar a quién se
le permite acceder a qué redes y servicios.

Deberan controlarse el acceso a las conexiones de red y a los servicios de red.

Deberan identificarse los medios que se utilizardn para acceder a las redes y a los servicios con redes
(wifi y vpn)

Debera monitorearse del uso de los servicios de red.

Administracién de derechos de acceso privilegiado: En la CNR, la asignacion de derechos de acceso se
deberia controlar mediante un proceso de autorizacion formal considerando que:

Se deben identificar los derechos de acceso asociados a los sistemas existentes en la CNR.

Se deben asignar derechos de acceso privilegiado a los usuarios en base a su necesidad de uso y en base
al requisito minimo para sus roles funcionales.

No se deben otorgar derechos de acceso privilegiado hasta que el proceso de autorizacién se haya
completado.

Se deberan definir los vencimientos de los derechos de acceso
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Restriccion de acceso a la informacion: En la Comisidn Nacional de Riego, la restriccién de acceso a la
informacion y a las funciones del sistema se deberian restringir de acuerdo los siguientes hitos de apoyo:
Proporcionar menus para controlar el acceso a las funciones del sistema de aplicacion

Controlar los datos a los que un usuario en particular puede acceder

Controlar los derechos de acceso de los usuarios, es decir, de lectura, escritura, eliminacidn y ejecucién
Controlar los derechos de acceso de otras aplicaciones proporcionar controles de acceso fisicos o légicos

para el aislamiento de aplicaciones sensibles, datos o sistemas de aplicacion.

Procedimiento de inicio de Sesion Seguro: En la CNR el control de inicio de sesion seguro estara en

concordancia a las siguientes directrices:

Se establece una técnica de autenticacion adecuada para corroborar la identidad que un usuario afirma tener.

El control de inicio de sesion tendra las siguientes caracteristicas:

7.

a) No se proporcionan mensajes de ayuda durante el inicio de sesién que pudieran servir de ayuda a un
usuario no autorizado;

b) Se valida la informacién de inicio de sesidn solo al completar todos los datos de entrada.

¢) No mostrar una contrasefia que se ingresa

d) No se transmiten contrasefias en texto sin cifrar a través de una red o mensajes electrénicos.

e) Se controla el término de las sesiones inactivas después de un periodo de inactividad.

f)  Se restringen los tiempos de conexion para brindar seguridad adicional para las aplicaciones de alto

riesgo y reducir la ventana de oportunidad para el acceso no autorizado.

Sistema de administracion de contrasenas: En la CNR, los sistemas de administraciéon de contrasefias

serdn interactivos y garantizan el uso de contrasefias de calidad.

La administracidn de las contraseiias estara en concordancia a las siguientes directrices:

a) Se forzard el uso de identificacion de usuario y contrasefias individuales para mantener la
responsabilidad.

b) Se permitira a los usuarios seleccionar y cambiar sus propias contrasefias.

c) Se proveerd un mecanismo para obligar a los usuarios a cambiar sus contrasefias al primer inicio de
sesion.

d) Se controlara no mostrar contrasefias en la pantalla mientras se realice su ingreso.

Control sobre el uso de programas de utilidad privilegiados: El uso de programas de utilidad que pueden
ser capaces de anular el sistema y los controles de aplicacidn se restringe y controla considerando las

siguientes pautas para el uso de estos programas:
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a) Limitar el uso de programas de utilidad al nUmero minimo.
b) Obligatoriedad en la autorizacién para la instalacién de programas de utilidad ad hoc.
c) Eliminar o deshabilitar todos los programas de utilidad innecesarios.

d) No dejar disponibles programas de utilidad debiéndose realizar la segregacién de deberes.

Instrumento de formalizacion
e Politicas especificas de seguridad de la informacion
e  PD-UTIC-02 Continuidad Operacional de Tecnologia

e Instructivos Utic

Politica Seguridad Fisica y Ambiental

La presente politica declara su aplicabilidad para el control definido en la Norma NCh-1SO27.001:0f2013, mas
particularmente en sus controles:

e A-11.01.01 Perimetro de Seguridad

e A-11.01.02 Controles de entrada fisica

e A-11.01.04 Proteccidn contra las amenazas externas y ambientales

e A-11.02.01 Ubicacidén y Proteccion del Equipamiento

e A-11.02.02 Elementos de soporte, proteccion de elementos de energia
e A-11.02.04 Mantenimiento del Equipamiento

e  A-11.02.05 Retiro de Activos

e A-11.02.07 Seguridad en reutilizacién o descarte de equipos

e A-11.02.08 Equipo de usuario desatendidos

® A-11.02.09 Politica de escritorio y pantallas limpias

Declaracién institucional

La presente politica se enmarca dentro de la Politica General de Seguridad de la informacién de la CNR junto
con la normativa respectiva vigente y en este sentido, en la CNR se desarrollan e implementan continuamente
las medidas necesarias y tendientes a asegurar la continuidad operacional de los servicios brindados por la
instituciéon, determinando con ello el alcance, lineamientos, actores, responsabilidades y los procedimientos
y medidas necesarias para velar por el cumplimiento de medidas y desarrollar la gestion y operacién en
materias relacionadas con la Seguridad Fisica y Ambiental a través del Sistema de Seguridad de la Informacién

implementado en la CNR.
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Objetivo de la politica fisica y ambiental
Evitar el acceso fisico no autorizado, los dafos e interferencias a la informacion de la organizacion vy las

instalaciones de procesamiento de la informacidn.

e  Establecer un perimetro de seguridad fisica para las areas que contienen informaciony a las
instalaciones de procesamiento de informacién

° Las areas seguras deberian estar protegidas con controles de entrada adecuados para garantizar que solo se
permita el acceso al personal autorizado.

. Brindar proteccion contra las amenazas externas y ambientales disefiando una proteccion fisica contra
desastres naturales, ataques maliciosos o accidentes.

e  Asegurar el debido emplazamiento y la proteccion de los equipos

e  Brindar proteccion a los equipos contra interrupciones provocadas por fallas en los servicios basicos de
apoyo

e  Realizar un adecuado control en el retiro de Activos

e  Verificar extraccidn o sobreescritura de datos sensibles y software con licencia en la eliminacién o
reutilizacion de equipos

®  Asegurar los equipos de usuarios no supervisados

e  Adoptar una la politica de escritorio y pantalla despejados.

Alcance y/o ambito de aplicacién

El alcance de la presente politica se asociada a lo definido en el Sistema de Seguridad de la Informacion y su
objetivo se traduce en contar con espacios seguros e implementar medidas que permitan resguardar la
seguridad de los activos de informacion, para que de esta forma se impida que una interrupcion de caracter
grave e imprevista, causada por desastres naturales, siniestros, atentados u otras circunstancias de fuerza
mayor o caso fortuito tenga consecuencias catastréficas para el negocio.

Para asegurar fisicamente el perimetro de las oficinas de la CNR, tanto a nivel central como en regiones existen
procedimientos formales que regulan el ingreso de personal o servicios externos. Es de responsabilidad del
Departamento de Administracién y Finanzas (DAF) a través de la Unidad de Administracidn y Compras Publicas
velar por su cumplimiento.

En el caso de existir algun tipo de catastrofe la evacuacion de las personas desde las oficinas de la CNR se
realizara mediante las instrucciones y directrices que imparte el personal de seguridad habilitado de la
administracion del edificio, a través de los equipos de seguridad (brigadas) instruidos para tales efectos. Una
vez estacionados en los espacios de seguridad, los brigadistas CNR se someten a las instrucciones dictadas en
el Plan de Emergencia y Seguridad de la Comunidad. Asi mismo se cuenta con: Controles de Ingreso fisico,

proteccidn contra amenazas externas e internas, trabajo en dreas aseguradas, areas de acceso publico, de
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entrega y carga, ubicacién y proteccidon de equipos, Servicios basicos de soporte, seguridad de cableado,

mantenimiento de equipos, seguridad de equipos fuera de las instalaciones de la CNR y un adecuado retiro

de bienes para su eliminacion.

Responsabilidades especificas

Encargado de Seguridad Fisica de la CNR

Encargado de velar por las normas de seguridad fisica dentro de la Institucidn, tanto en Santiago como
en Regiones.

Liderar plan de emergencia y evacuacion de la institucion en caso de que la urgencia lo amerite,
realizando las gestiones que sean necesarias para asegurar el bienestar de los funcionarios/as.

Realizar la mantencién del equipamiento que se utiliza en emergencias y urgencias.

Prestar apoyo al encargado/a de Higiene y Seguridad en las distintas dinamicas que existan, ademas de
evaluar y canalizar las observaciones del Comité Paritario, y las necesidades de los/as funcionarios/as,

con el apoyo de la Mutual de Seguridad y la Administracion del Edificio.

Usuarios/as internos de CNR

Los/as usuarios/as y duefios de los activos de informacion son responsables de cautelar el cumplimiento
de las normativas sefialadas en esta Politica de Seguridad Fisica y Entorno.

Cada vez que algun usuario/a detecte actividad anormal, sospechosa o producto de alarmas locales
producidas en sus zonas de trabajo, deberan reportar el incidente en el Sistema de Servicios Generales
(Administracién).

Lineamientos

1.

Perimetro de seguridad fisica En la CNR se tomar las precauciones necesarias para definir los
perimetros de seguridad y proteger las areas que contienen informacién en las instalaciones con

procesamiento de informacién sensible o critica como se indica a continuacion:

Se definen los perimetros de seguridad y el emplazamiento y la ubicacién de cada uno de los perimetros
dependera de los requisitos de seguridad de los activos dentro del perimetro y los resultados de una

evaluacion de riesgos.

Los perimetros del edificio de CNR donde se albergan las instalaciones de procesamiento de
informacion sera fisicamente sélido; el techo exterior, las paredes y el piso del sitio deberan ser una
construccion solida y todas las puertas externas deberan estar protegidas adecuadamente contra el
acceso no autorizado con mecanismos de control, (es decir, barras, alarmas, candados); las puertas y
ventanas se deberian cerrar con llave correctamente, cuando se dejan sin vigilancia y se deberia

considerar una proteccion externa para las ventanas, en particular a nivel del suelo.
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Se contard con un area de recepcién atendida por una persona u otros medios para controlar el acceso

fisico al sitio o al edificio; el acceso a los sitios.

Se construiran barreras fisicas donde corresponda para evitar el acceso fisico no autorizado y la

contaminacion ambiental.

Las instalaciones de procesamiento de informacion que administra la CNR estaran separada

fisicamente de las que administran terceros.

Controles de entrada fisica: Las areas seguras estaran protegidas con controles de entrada adecuados

para garantizar que solo sea permitido el acceso al personal autorizado.

e Seregistra la fecha y la hora de entrada y salida de las visitas y, se supervisar a todas las visitas a
menos que su acceso haya sido aprobado anteriormente; solo se les otorga acceso para propdsitos
especificos y autorizados y se emite de acuerdo con las instrucciones de los requisitos de seguridad
del area y a los procedimientos de emergencia. Se autentica la identidad de las visitas con un

medio adecuado.

® El acceso a las areas donde se procesa o almacena la informacién confidencial estara restringido
a las personas autorizadas solo mediante la implementacién de controles de acceso adecuados,
es decir, al implementar un mecanismo de autenticacion como una tarjeta de acceso o control

biométrico.

e Seotorgard acceso restringido al personal externo de apoyo a las dreas seguras o a las instalaciones
de procesamiento de informacién confidencial sélo cuando sea necesario; este acceso se deber ser

autorizado y monitoreado.

e Los empleados, contratistas y partes externas portaran una identificacién visible y se notificara
inmediatamente al personal de seguridad si encuentran visitas sin escolta y a cualquier persona

gue no porte una identificacion visible.

e Se otorgara acceso restringido al personal de servicios de apoyo de terceros a las areas seguras o
a las instalaciones de procesamiento de informacién confidencial sélo cuando sea necesario

siendo obligatoria su autorizacién y monitoreo.

® Los derechos de acceso a las areas protegidas se revisaran y actualizaran de manera regular y, se

revocaran cuando sea necesario.
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Proteccidn contra las amenazas externas y ambientales En la CNR se disefia y aplicar proteccién fisica

contra desastres naturales, ataques maliciosos o accidentes.

La Comisidn Nacional de Riego cuenta con equipos de emergencia debidamente habilitados, ademas

cuenta con una brigada de emergencia cuyo objetivo es apoyar la implementacion del plan de

evacuacion en el caso de una catastrofe.

Servicios Basicos de Apoyo Los equipos estardn protegidos contra cortes de energia y otras

interrupciones provocadas por fallas en los servicios basicos de apoyo y para ello dichos equipos:

Se cumplira con las especificaciones del fabricante del equipo y con los requisitos legales locales.

Se someten a inspecciones y pruebas regularmente para garantizar su funcionamiento correcto.

En caso de ser necesario los equipos contaran con alarmas para la deteccidon de fallas.

En caso de ser necesario, en la CNR dispondra de varias alimentaciones con distintos

enrutamientos fisicos.

Emplazamiento y Proteccion de Equipos: Los equipos se emplazaran y protegeran para reducir los

riesgos de las amenazas y peligros ambientales y las oportunidades de acceso no autorizado.

Los equipos se emplazaran en un lugar determinado para minimizar el acceso innecesario a las areas
de trabajo y para reducir el riesgo de que personas no autorizadas tengan acceso a instalaciones de

procesamiento de informacion que manejan datos sensibles.
Las instalaciones de almacenamiento se deberian proteger para evitar el acceso no autorizado.

Se adoptaran controles para minimizar el riesgo de posibles amenazas fisicas y ambientales, es decir,
robos, incendios, humo, agua (o una falla del suministro de agua), polvo, vibraciones, efectos
qguimicos, interferencia del suministro eléctrico, interferencia en las comunicaciones, radiacion

electromagnética, atentados y vandalismo.

Se sefialard la prohibicién para comer, beber y fumar en la proximidad de las instalaciones de

procesamiento de informacion.

Se monitorearan las condiciones ambientales como la temperatura y la humedad de los centros de
computos y equipos relacionados en busca de condiciones que pudieran afectar adversamente a la

operacién de las instalaciones de procesamiento de informacion.

Se aplicara proteccién a la luminaria y se instalaran filtros de proteccion de iluminaciéon a los cables

de tendido eléctrico y de comunicacidn entrantes.
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6. Mantenimiento del Equipamiento: En la CNR, se realizara las correspondientes mantenciones para
los equipos con el objeto de garantizar su disponibilidad e integridad, considerando las siguientes

pautas:

e Serealizard el mantenimiento a los intervalos y especificaciones de servicio recomendados por el
proveedor, manteniendo registros de las fallas y de todo el mantenimiento preventivo y

correctivo.

e Solo el personal de mantenimiento autorizado podrd realizar reparaciones y labores de
mantenimiento y servicio a los equipos y donde sea necesario se eliminara la informacién

confidencial del equipo.

7. Retiro de Activos: Los equipos, la informacion o el software no se podra retirar sin una autorizacién

previa

e Sera obligatoria la identificacién de los empleados y partes externas que tienen autorizacién para
retirar fuera de la institucion los activos, estableciéndose limites de tiempo para el retiro de activos

y los retornos se verificardn para comprobar su cumplimiento.

8. Eliminacion o reutilizacidon segura de equipos: Se verificaran los equipos que contengan medios de
almacenamiento para garantizar que cualquier tipo de datos sensibles y software con licencia se hayan

extraido o se haya sobrescrito de manera segura antes de su eliminacién o reutilizacion.

9. Equipos de usuarios no supervisados: Se asegurara que los equipos no supervisados cuentan con la

proteccién adecuada.

® Los usuarios aplicaradn proteccidn (bloqueo) a sus equipos cuando finalicen las sesiones activas, a
menos que se puedan proteger con un mecanismo de bloqueo adecuado, es decir, un protector

de pantalla protegido con contrasefia.

® Los usuarios cerrardn sus sesiones en las aplicaciones o servicios de redes cuando ya no se

necesiten.

® Se protegerd a los computadores o dispositivos mdviles del uso no autorizado mediante un

candado con llave o un control equivalente, es decir, acceso con contrasefia, cuando no se utilice.

10. Politica de escritorio despejado y pantalla despejada: Se adoptara una politica de escritorio
despejado para los papeles y para los medios de almacenamiento extraibles y una politica de pantalla

despejada para las instalaciones de procesamiento de informacién
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La informacién sensible o critica para el negocio, es decir, disponible en medios de
almacenamiento electrdnico o papel, se mantendrd guardada bajo llave (idealmente en una caja
fuerte o gabinete u otras formas de muebles de seguridad) cuando no se necesite, especialmente

cuando la oficina esté desocupada.

Se mantendran desconectados los computadores y terminales, protegidos con un mecanismo de
blogqueo de pantalla y teclado mediante una contrasefia, token o mecanismo de autenticacion de
usuario similar cuando se deja sin supervisar y se debe proteger con bloqueos de tecla,

contrasefias u otros controles cuando no esta en uso.

Se evitara el uso no autorizado de fotocopiadoras u otro tipo de tecnologias de reproduccion (es

decir, escaneres, camaras digitales).

Instrumento de formalizacion

Politicas especificas de seguridad de la informacion
Instructivos Utic

PD-ADM-02 Administracion Activo Fijo
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Politica Seguridad de las Operaciones

La presente politica declara su aplicabilidad para el control definido en la Norma NCh-1SO27.001:0f2013, mas
particularmente en sus controles:

® A-12.01.01 Procedimientos de operacién de documentados

e A-12.01.02 Gestion de cambios

® A.12.01.04 Separacién de entornos de desarrollo, pruebas y operacionales

® A-12.02.01 Controles contra cddigo malicioso

e A-12.03.01 Respaldo de Informacidn

e A.12.04.01 Registro de evento

® A.12.04.03 Registros del administrador y el operador

® A-12.04.04 Sincronizacién de Relojes

® A-12.05.01 Instalacion de software en sistemas operacionales

e A-12.06.01 Gestion de las vulnerabilidades técnicas

® A-12.06.02 Restricciones en la instalacidon de software

Declaracién institucional

La presente politica se enmarca dentro de la Politica General de Seguridad de la informacidn de la CNR junto
con la normativa respectiva vigente y en este sentido, en la CNR se desarrollan e implementan continuamente
las medidas necesarias y tendientes a asegurar la continuidad operacional de los servicios brindados por la
institucion, determinando con ello el alcance, lineamientos, actores, responsabilidades y los procedimientos
necesarios para velar por el cumplimiento de medidas y desarrollar la gestion y operacidon en materias
relacionadas con la Seguridad de las Operaciones a través del Sistema de Seguridad de la Informacidn

implementado en la CNR.

Objetivo de la politica de seguridad de las operaciones
Garantizar las operaciones correctas y seguras de las instalaciones de procesamiento de informacidn,
considerando:
e Establecer procedimientos operativos documentados que estén a disposicidon de todos los
usuarios/as que los necesiten.
e Controlar los cambios producidos en las instalaciones de procesamiento de informacion, en los
sistemas y en los servicios que pudieran afectan a la seguridad de la informacion.
® Garantizar operaciones correctas y la seguridad de la informacidn en las instalaciones de
procesamiento de informacién.

® Garantizar que la informacién y que las instalaciones de procesamiento de informacién estén
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protegidas contra el malware.

e Brindar proteccidn contra la pérdida de datos.
® Registrar eventos, generar evidencias y su revision

® Garantizar la sincronizacion de los relojes de todos los sistemas de procesamiento de informacién

pertinentes dentro de la CNR con una fuente de tiempo de referencia unica.

® Garantizar la integridad de los sistemas operacionales controlando la instalaciéon de software en

sistemas y aplicando actualizaciones junto a los respectivos parches de seguridad.

Alcance y/o ambito de aplicacién

El alcance de la presente politica se extiende a la plataforma TICs interna o bien disponible como servicio

Cloud e instalaciones relativas al procesamiento de datos y los sistemas y servicios de informacion.

Esta politica es aplicable a todos los funcionarios/as, la suplencia y el personal a honorarios que en la facultad

de sus funciones le ha sido asignado funciones de administracién de la infraestructura Tl y sistemas de

informacion existentes en la CNR.

Responsabilidades especificas

Administradores de los Sistemas de Informacion de los respectivos centros de responsabilidad

Los respectivos Administradores de los Sistemas de Informacién tienen a cargo preparar procedimientos
e instructivos documentados para las actividades operacionales asociadas con la implementacion, el
desarrollo, la administracion, el procesamiento y el mantenimiento de los respectivos Sistemas de
Informacion a su cargo y controlaran los cambios asociados que podrian afectar la seguridad de la
informacion.

Para el caso de aquellos sistemas que son provistos, administrados y soportados directamente por
proveedores externos como son el caso de los sistemas Unibox, Docal, Cege, Ungasoft, SED, ESIIR, entre
otros y que son coordinados directamente por las respectivas contrapartes administradoras de los
centros de responsabilidad existentes en la CNR, incluyendo el Sistema Ley de Fomento al Riego (Ley
18.450) que es administrado y soportado directamente por la Unidad de Tecnologia de la Informacion y
la Comunicacion (Utic), es necesario que estas contrapartes, controlen y aseguren en sus aplicativos la
implementacion de procedimientos de inicio de sesidn seguro, gestion de contrasefias, el uso de
controles criptograficos, la proteccidon contra cddigo malicioso, el control Instalacion de software en
sistemas operacionales y deberan controlar los cambios asociados con los aplicativos de procesos de
negocio y los sistemas que podrian afectar la seguridad de la informacién.

Proveer y administrar los servicios que satisfagan las necesidades informaticas, con el propdsito de
apoyar a los usuarios de manera eficiente, efectiva y oportuna en sus funciones y en los procesos

administrativos de la organizacion.
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Satisfacer los requerimientos de seguridad de la informacidn para la operacién, administracion y
comunicacion de los sistemas de informacion y que tienen a su cargo.

Desarrollar y mantener la administracion y la continuidad operativa de los sistemas de informacion que
tienen a su cargo en la CNR, siguiendo una metodologia de ciclo de vida de sistemas apropiada, y que
contemple la inclusiéon de medidas de seguridad en los sistemas en sus fases puesta en marcha.

Utilizar un sistema de control de configuracion para mantener el control de todo el software
implementado, asi como también proveer de toda la documentacion técnica de los sistemas que
administran o gestionan.

Garantizar que el software informdtico a su cargo que sea suministrado de manera externa sea
monitoreado y controlado para evitar cambios no autorizados y que pueden introducir falencias en la
seguridad.

Asegurar que los contratistas, proveedores y terceros que tengan acceso a los activos de informacion
que tienen a su cargo o administracién en la CNR, estan obligados a cumplir las politicas de Seguridad de

la Informacion de la CNR.

Encargado de la Infraestructura Tl

Preparar y actualizar los procedimientos/instructivos documentados para las actividades operacionales
asociadas con las instalaciones de procesamiento de datos sefialadas en esta Politica de Seguridad de las
Operaciones.

Administrar y entregar el soporte técnico para garantizar la disponibilidad, integridad, confidencialidad
y la seguridad sobre la Infraestructura tecnoldgica computacional y servicios tecnoldgicos existentes en
la CNR

Controlar los cambios asociados con las instalaciones e infraestructura que podrian afectar la seguridad
de la informacion.

Emitir reportes periddicos con los registros de analisis de vulnerabilidades y amenazas recibidas tanto

en estaciones de trabajo, la infraestructura central y de la red interna de comunicaciones de la CNR.

Usuarios/as internos de CNR

Los/as usuarios/as y duefios de los activos de informacion son responsables de cautelar el cumplimiento
de las normativas sefialadas en esta Politica de Seguridad de las Operaciones.

Cada vez que algun usuario/a detecte actividad anormal, sospechosa o producto de alarmas locales
producidas en sus estaciones de trabajo, esta en la obligacién de reportar el incidente en el Sistema de
Servicios Generales (Mesa de Ayuda de Informatica).

Se abstendran de recibir por correo y/o ejecutar programas o documentos con contenido ejecutable

cuya procedencia no sea conocida o sea sospechosa, dado que pueden ser archivos que contienen virus.
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Asimismo, queda prohibido enviar este tipo de Contenidos.

. Evitar visitar sitios y/o abrir archivos sospechosos, aunque vengan de direcciones de correo conocidas,
dado que muchos virus y spyware roban direcciones de correo validas para propagarse.

. Los funcionarios/as no estan autorizados a instalar software en los PCs y notebooks de la CNR, dado que
se aumentan las probabilidades de introduccion de virus, malware o spyware o provocar cualquier
impacto producto de la materializacién de ciber amenazas.

o No descargar ni instalar software no autorizado ni aplicaciones desde Internet los cuales podrian
comprometer la seguridad de la informacidn y las plataformas tecnolégicas existentes en al CNR.

. Los funcionarios/as de la CNR se obligan a conocer la politica de Seguridad de las Operaciones y los
riesgos relacionados con el tratamiento de la seguridad de los activos de informacion entendiendo su

contenido, su alcance y comprometiéndose a cumplirlas.

Contratistas, proveedores y terceros:
Los contratistas, proveedores y terceros que tengan acceso a los activos de informacion de la CNR, estan

obligados a cumplir las politicas de Seguridad de la Informacidn de la CNR.

Lineamientos

En la CNR se tomaran las precauciones necesarias para asegurar las operaciones correctas y seguras de las

instalaciones de procesamiento de informacién de conformidad a las siguientes normativas:

1. Uso del Correo electrénico institucional: La Comision Nacional de Riego proporcionard una
herramienta de correos electronicos (sistema de mensajeria) a todo su personal, independiente de su
calidad juridica, lo que permite identificar tanto a la persona como a la Institucion, a través de la
direccidon del correo, direcciones IP o cddigos de identificacidon de los servidores por donde transitan
los correos electrdnicos enviados o recibidos. Este es el Unico medio de sistema de mensajeria digital

y oficial reconocido del Servicio.

El uso de correos privados como hotmail, gmail, yahoo, icloud y otros, desde la plataforma
computacional de la CNR, también permite identificar a la Institucion como plataforma de origen del
correo, por tanto, los funcionarios estdn obligados a hacer una adecuada y responsable utilizacidn
tanto de las casillas Institucionales que se les asignen para el cumplimiento de sus funciones, asi como

de las casillas privadas que empleen personalmente utilizando la plataforma computacional de la CNR.

La Unidad de de Tecnologia de la Informaciéon y la Comunicacion (Utic) podra tener acceso a las casillas

de correo electronico asighadas a los funcionarios/as, Unica y estrictamente en los siguientes casos:
¢ Voluntad del funcionario, manifestada por escrito.
e Porinstruccién de un sumario o investigacion sumaria, previa solicitud del Fiscal instructor.
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e Porinstrucciones precisas del Jefe de Servicio.
Los funcionarios/as que utilicen correo electrénico con casilla Institucional o con casilla privada desde la

plataforma computacional CNR, deberan:

e Abstenerse de transmitir informacion confidencial, salvo que ésta se encuentre debidamente

encriptada o protegida por una clave de seguridad.

e Usar un lenguaje respetuoso en su texto; los mensajes de ninguna forma podran ser de contenido

insultante, injurioso, amenazador, ofensivo, obsceno, racista o sexista.

¢ No enviar cadenas de mensajes o promociones comerciales.

¢ No enviar mensajes masivos al interior de la CNR o hacia el exterior. En caso de ser requerido, se

debera contar con la autorizacion de la Jefatura y siempre con fines Institucionales.

¢ Abstenerse de recibir por correo y/o ejecutar programas o documentos con contenido ejecutable
cuya procedencia no sea conocida o sea sospechosa, dado que pueden ser archivos que contienen
virus, malware u otros cddigos maliciosos. Asimismo, queda prohibido enviar este tipo de

contenidos.

e Realizar periddicamente limpieza de sus casillas de correo, previniendo que su espacio de datos o
cuota asignada se agote.
La Comision Nacional de Riego maneja respaldos globales del correo electrénico Institucional, con el

fin de recuperar dichos correos ante errores, fallas o solicitudes especiales.

Navegacion y descarga de Contenido en Internet desde las redes informaticas existentes en la CNR
* El sistema de navegacion a través de Internet que la CNR pone a disposicion de sus funcionarios,
es una herramienta de trabajo que debe ser usada para estos efectos, debiendo los funcionarios

ajustarse a una adecuada utilizacién de dicho sistema.

* La Unidad de Tecnologia de la Informacion y la Comunicacién (Utic) dispone de sistemas de
monitoreo permanente de los enlaces de comunicacién y los accesos de Internet, llevando un

registro de éstos.

* Alnavegar por Internet desde las instalaciones de la CNR, los funcionarios estan obligados a cumplir

estrictamente las siguientes normas:

e Abstenerse de visitar sitios que pudieran tratar contenido insultante, injurioso, amenazador,
ofensivo, obsceno, racista o sexista o participar en chat o en foros relacionados con mas
materias sefialadas y en general aquellas que sean ajenas a las funciones que les

correspondan.
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e Si un funcionario requiere del acceso a algun sitio que se encuentre limitado en las
instalaciones de la CNR, lo deberda solicitar siguiendo los conductos regulares

correspondientes.

e Evitar visitar sitios y/o abrir archivos sospechosos, aunque vengan de direcciones de correo
conocidas, dado que muchos virus, malware y spyware roban direcciones de correo validas

para propagarse.

e Los funcionarios no estan autorizados a instalar software en los PCs y notebooks de la CNR,
dado que se aumentan las probabilidades de introduccién de virus, malware o spyware que

podrian comprometer las plataformas y servicios tecnolégicos existentes en la CNR.

e Los programas de intercambio de archivos o descarga (como Kazaa, eMule, eDonkey, Ares,
Imesh, Sharezaa, Mega.nz, BitTorrent, etc.) estan estrictamente prohibidos, ya que suelen
poner en riesgo la seguridad, proveen de copias ilegales de material protegido y ademas, son
grandes consumidores del ancho de banda de Internet que la CNR dispone para la realizacién

de sus funciones.

Procedimientos de operacion de documentados: Al respecto en la CNR se preparan procedimientos
documentados para las actividades operacionales asociadas con las instalaciones de procesamiento de
datos y los servicios tecnoldgicos existentes en la CNR.
Gestion de Cambios: En la CNR se controlardn los cambios realizados sobre las instalaciones de
procesamiento de informacién, los sistemas y servicios tecnoldgicos que afectan a la seguridad de la
informacion considerando elementos como:
e Llaidentificacion y registro de cambios significativos
e  la planificacion y pruebas de cambios
® laevaluacidn de los posibles impactos, incluidos los impactos de seguridad en la informacidn,
de dichos cambios.
e Un procedimiento de aprobaciéon formal para los cambios propuestos
e Verificacidn de que se han cumplido los requisitos de seguridad
° La comunicacién de los detalles de los cambios a todas las personas pertinentes
e Unaindicacion de la operacidon de retroceso (vuelta atras) para abortar y recuperar los cambios
incorrectos y los eventos inesperados
Control contra cédigo malicioso: En la CNR se tomardn las precauciones necesarias para proteger la red
local de datos previniendo, detectando, aislando y recuperandose de la introduccién de software
malicioso como son Virus, Gusanos, Spyware, Cédigo moévil, Keylogger, Ransomware, Phishing, otras
variantes y bombas légicas en las PC’s y Servidores, previniendo de esta manera que todos los activos de

informacion digitales vigentes, en uso y relacionados con tecnologia de la informacion tales como
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servidores, estaciones de trabajo y el software perteneciente a la CNR estén protegidos mediante
herramientas y software de seguridad como firewall, antivirus, anti spam, antispyware y otras
aplicaciones que brinden proteccién contra cddigo malicioso.

Lo anterior en concordancia a los lineamientos establecido en la Politica Especifica de Seguridad de la

informacion denominada “Politica de Proteccién Contra Codigo Malicioso “existente en la CNR.

Respaldo de Informacidn: En la CNR se tomaran las medidas y precauciones necesarias para proteger la
informacion digital y sus sistemas criticos en produccidn ante posibles dafios, por lo cual frecuentemente
deberan realizarse respaldos asegurando su proceso de recuperacién considerando la implementacién
de soluciones de respaldo para programas, bases de datos e informacion considerada como critica para

la institucion.

Lo anterior en concordancia a los lineamientos establecidos en la politica especifica de Seguridad de la

informacion denominada “Politica Respaldo de la informacidon” existente en la CNR.

Sincronizacion de Relojes: En la CNR los sistemas informaticos se sincronizaran con una fuente de tiempo
de referencia Unica. Para ello, la Unidad de Tecnologia de la Informacién y la Comunicacion (Utic) de la
CNR vela por que la sincronizacién de los relojes de los sistemas de procesamiento de informacién tengan
una fuente Unica de referencia horaria. En este mismo sentido, se realizardn las configuraciones
necesarias y aplicaran parches para los diferentes sistemas operativos para asegurar la debida
sincronizacion de estaciones de trabajo mediante al Active Directory existente en la CNR.

En el caso de la sincronizacion de servidores, se deberd utilizar el servidor de tiempo NTP que para el
caso de Chile corresponde al servicio ntp.shoa.cl perteneciente al Servicio Hidrografico y Oceanografico

de la Armada (SHOA).

Instalacién de software operacional: En la CNR se controlara la instalacién de software en sistemas
operacionales. Para el caso de aquellos sistemas que son provistos, administrados y soportados
directamente por proveedores externos como son el caso de los sistemas Unibox, Docal, Cege, Ungasoft,
SED, ESIIR, entre otros y que son coordinados directamente por las respectivas contrapartes
administradoras de los centros de responsabilidad existentes en la CNR, incluyendo el Sistema Ley de
Fomento al Riego (Ley 18.450) que es administrado y soportado directamente por la Unidad Utic, es
necesario que estas contrapartes, controlen y aseguren la actualizacién del software operacional, las
aplicaciones y las bibliotecas de programas lo cual podra ser realizado solo por los respectivos
administradores capacitados.

Los sistemas y el software de sistema operativo solo se podran implementar en produccién después de

realizar pruebas exhaustivas y exitosas, considerando la capacidad de uso, la seguridad, el impacto que
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10.

podria generar sobre otros sistemas y la facilidad de uso para los usuarios.

Antes de la aplicacién de los cambios en los sistemas, se retendrdn las versiones anteriores del software
de aplicacion como medida de contingencia (vuelta atras). La CNR considerara los riesgos de utilizar
software sin soporte.

Cualquier decisidén de actualizar a una nueva version de software y sistemas, debera considerar los
requisitos del negocio para el cambio y la seguridad de la informacién. Se deberian aplicar parches de
software cuando puedan ayudar a eliminar o reducir las debilidades de la seguridad de la informacién.
En la CNR solo deberd permitirse el acceso fisico o légico a los proveedores para fines de soporte o
mantenimiento cuando sea necesario y con la aprobacidn de las jefaturas correspondientes, y para lo
cual los respectivos Administradores de los Sistemas de Informacién de los centros de responsabilidad

seran los responsables de monitorear las actividades de dichos proveedores.

Registro de eventos: En la CNR, los eventos de seguridad de la informacidn se registraran y en el Sistema
de Servicios Generales (SSG) generando evidencias de estos, considerando detalles de los eventos claves,
Los registros de eventos estableceran las bases para los sistemas de monitoreo para generar informes y
alertas consolidadas sobre la seguridad del sistema.

Los administradores de los sistemas o servicios no podran tener permisos para borrar o desactivar los

registros de sus actividades.

Separacion de entornos de desarrollo, pruebas y operacionales: En la CNR, se garantizaran las

operaciones correctas y seguras de las instalaciones de procesamiento de informacion.

Los entornos de desarrollo, pruebas y explotacién deberan estar separados para reducir los riesgos del

acceso o0 cambios no autorizados al entorno operacional., considerando los siguientes elementos:

. El software de desarrollo y de explotacidn se ejecutaran en distintos sistemas o procesadores y en
distintos dominios y directorios.

. Los cambios a los sistemas y aplicaciones se probaran en un entorno de pruebas o etapas antes de
aplicarlos a los sistemas en explotacion.

. Los compiladores, editores y otras herramientas de desarrollo o utilidades del sistema no podran
estar accesibles desde los sistemas en explotacidn.

. Los usuarios utilizaran distintos perfiles de usuario para los sistemas en explotacién y de pruebasy
se mostrardn mensajes de identificacion adecuados para reducir el riesgo de errores.

. Los datos sensibles no se copiaran en el entorno del sistema de pruebas a menos que se entreguen

controles equivalentes para el sistema de pruebas.
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11.

12,

13.

14,

15.

Registro de evento: En la CNR, se registraran los eventos en el Sistema de Servicios Generales (SSG),
generando evidencias de los incidentes y los eventos de fallas que impacten sobre los activos de
informacion.

Dichos registros deben describir las actividades, fechas, horas y detalles de los eventos.

Registros del administrador y el operador: En la CNR, las actividades del administrador y del operador

del sistema se controlaran y registraran.

Gestion de las vulnerabilidades técnicas: En la CNR, la gestion de vulnerabilidades técnicas, abordard
primero los sistemas en alto riesgo, alineando un proceso de administracion de vulnerabilidades técnicas
eficaz con actividades de administracion de incidentes para comunicar los datos sobre vulnerabilidades
con la funcion de respuesta ante incidentes y proporcionar el procedimiento técnicos de gestion de

incidentes en caso de que ocurra un incidente.

Restricciones en la instalacion de software: En la CNR, para evitar la explotacién de vulnerabilidades
técnicas se implementaran reglas y pautas que rijan para la instalacién de software por parte de los

usuarios, debiéndose aplicar el principio de los menores privilegios.

Separacion de entornos de desarrollo, pruebas y operacionales: En la CNR, los entornos de desarrollo,
pruebas y explotacion (o produccién), estaran separados para reducir los riesgos del acceso o cambios
no autorizados al entorno operacional, implementando el nivel de separacion entre los entornos de

explotacion (o produccién), de prueba y desarrollo necesario para evitar los problemas operacionales.

Instrumento de formalizacion

Politicas especificas de seguridad de la informacién por dominio
PD-UTIC-01 Desarrollo de Médulos de Software

PD-UTIC-02 Continuidad Operacional de Tecnologia

Instructivos Utic
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Politica Seguridad en las Comunicaciones

La presente politica declara su aplicabilidad para el control definido en la Norma NCh-1SO27.001:0f2013, mas
particularmente en sus controles:

e A-13.01.01 Control de Redes

® A-13.01.02 Seguridad de los servicios de Red

e A-13.01.03 Segregacion de Redes

Declaracién institucional

La presente politica se enmarca dentro de la POLITICA General de Seguridad de la informacién de la CNR junto
con la normativa respectiva vigente y en este sentido, en la CNR se desarrollan e implementan continuamente
las medidas necesarias y tendientes a asegurar la continuidad operacional de los servicios brindados por la
instituciéon, determinando con ello el alcance, lineamientos, actores, responsabilidades y los procedimientos
necesarios para velar por el cumplimiento de medidas y desarrollar la gestién y operacidn en materias
relacionadas con la Seguridad en las Comunicaciones a través del Sistema de Seguridad de la Informacion

implementado en la CNR.

Objetivo de la politica de seguridad de las comunicaciones
Garantizar la proteccion de la informacion en las redes de comunicaciones existentes en la CNR y en sus
instalaciones de procesamiento de informacién, considerando:

e Administrar y controlar las redes para proteger la informacion en los sistemas y aplicaciones.

® Segregar los grupos de servicios de informacidn, usuarios y sistemas de informacién en las redes.

Alcance y/o ambito de aplicacién

El alcance de la presente politica se extiende a los servicios de redes de comunicaciones e instalaciones
relativas al procesamiento de datos existentes en la CNR.

Esta politica es aplicable a todos los funcionarios/as, la suplencia y el personal a honorarios que en la facultad
de sus funciones le ha sido asignado funciones de administracidon de redes y comunicaciones y de las

infraestructuras tecnoldgicas existentes en la CNR.

Responsabilidades especificas

Administradores de los Sistemas de Informacion de los respectivos centros de responsabilidad
. Para el caso de aquellos sistemas que son provistos, administrados y soportados directamente por
proveedores externos como son el caso de los sistemas Unibox, Docal, Cege, Ungasoft, SED, ESIIR, entre

otros que son coordinados directamente por las respectivas contrapartes administradoras de los
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centros de responsabilidad existentes en la CNR, dichas contrapartes controlardn y se aseguraran que
los accesos realizados por los proveedores de los respectivos Sistemas de Informacién a su cargo sean
realizados a través de conexién de redes privadas virtuales (VPN), debiendo establecer las
responsabilidades y procedimientos para la administracion de los accesos a equipos de redes.

. Velar para que ninguna persona pueda acceder, modificar ni utilizar activos sin autorizacion
estableciendo controles especiales para resguardar la confidencialidad y la integridad de los datos que
se transmiten a través de redes publicas o de redes inalambricas y para proteger a los sistemas y
aplicaciones.

. Asegurar que los respectivos Sistemas de Informacién a su cargo contengan autenticacién para el

acceso de los usuarios/as a la red, debiendo ademas restringir la conexion de los sistemas a la red.

. Satisfacer los requerimientos de seguridad de la informacion establecidos para la operacion,

administracion y comunicacion de los sistemas de informacion y que tienen a su cargo en la CNR.

Analista de Redes y Comunicaciones

. Administrar, gestionar y controlar las redes y comunicaciones existentes en la CNR para proteger la
informacion y garantizar la disponibilidad de los servicios de comunicaciones existentes en la CNR.

. Cautelar y velar por los activos de informacion a cargo de la Unidad de Tecnologia de la Informacién y
la Comunicacién (Utic) asegurando el cumplimiento de los controles del sistema de seguridad de la
informacion.

. Implementar controles para garantizar la seguridad de la informacién en las redes y las comunicaciones
para la proteccion de los servicios conectados de accesos no autorizados que pudieran comprometer
los servicios y la plataforma tecnoldgica de la CNR.

. Establecer controles especiales y realizar el monitoreo continuo para resguardar la confidencialidad y
la integridad de los datos que se transmiten por las redes publicas o a través de redes inaldmbricas.

. Garantizar que los sistemas sean autenticados en la red.

. Restringir la conexion de los sistemas a la red, segregando los grupos de servicios de informacién,
usuarios y sistemas de informacion en las redes y servicios de comunicaciones existentes, en la CNR

. Emitir reportes periddicos con los registros de andlisis del estado de las redes existentes en la CNR.

Lineamientos

En la CNR, las redes de comunicaciones estaran interconectadas a la Red de Conectividad del Estado (RCE) y
operaran basadas en protocolos y estandares abiertos para redes de paquetes, debiendo ser compatibles

con las normas y estandares de Internet Protocolo (IP) o aquellas que le reemplacen.
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Los usuarios/as de la CNR sélo podran tener acceso a las redes de datos internas y a los sistemas o servicios a

los que les estd permitido, ademds del servicio de red de conectividad y comunicaciones provistos por la Red

de Conectividad del Estado (RCE) de conformidad al DS.83 12/01/2005 - Art33.

Junto con lo anterior, se tomaran las precauciones necesarias para garantizar la proteccion de la informacion

en las redes y sus instalaciones de procesamiento de informacion de apoyo de conformidad a las siguientes

normativas:

1.

Control de Redes:

*  Se estableceran las responsabilidades para la administracion de los equipos de redes.

* EnlaCNR lasredes de comunicaciones se administraran y controlardn para proteger la informacion
de los sistemas y aplicaciones. Para ello se implementan controles adecuados para garantizar la
seguridad de la informacion en las redes de comunicaciones y la proteccién de los servicios

conectados del acceso no autorizado.

* Seestableceran controles especiales para resguardar la confidencialidad y la integridad de los datos
gue se pasan a redes publicas o a través de redes inaldmbricas y para proteger a los sistemas y

aplicaciones.

* Se aplicardan mecanismos de monitoreo adecuados para permitir el registro y la deteccion de
acciones que pueden afectar o comprometer los servicios de comunicaciones que son entregados

por la CNR.
* Los usuarios/as tienen por obligacién autenticarse para acceder a los sistemas de la red.

* Se controlara y restringird la conexidn a los sistemas, los servicios y a las redes de comunicaciones
existentes en la CNR, establecer controles de gestion y procedimientos para proteger el acceso a

las conexiones de la red y servicios de red.

Seguridad de los servicios de Red: En la CNR se garantizara la protecciéon de la informacion en las redes
y sus instalaciones de procesamiento de informacién de apoyo, determinando y monitoreando de
manera regular la capacidad de los proveedores de los servicios de red para administrarlos de manera

segura.

Segregacion de Redes: En la CNR seran segregados los grupos de servicios de informacién, usuarios,
sistemas y sistemas de informacion en las redes a través de dominios de “acceso publico”, “acceso
n n

visitas”, acceso proveedores), “redes de datos”,”red de servidores”, “unidades organizacionales (Por

ejemplo, Gestién de Personas, Area de Fomento, Estudios y Desarrollo de Politicas, Administracién y
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Finanzas, Gestion Estratégica, Secretaria Ejecutiva,..). Dicha segregacidn se podra realizar mediante
redes con diferencias fisicas o mediante el uso de distintas redes logicas definiendo el perimetro de

cada una de ellas.

En la CNR, se permitira el acceso entre dominios controlando su perimetro mediante un firewall o

enrutador de filtrado.

Respecto de las redes inalambricas existentes en la CNR, se consideraran controles para la segregacion

de los accesos para las conexiones internas y externas.

El control de acceso de nivel de usuario a las redes inaldmbricas existentes en la CNR deber3d ser a

través de autenticacioén y cifrado.

Instrumento de formalizacion

e Politicas especificas de seguridad de la informacién por dominio
e  PD-UTIC-02 Continuidad Operacional de Tecnologia
e |Instructivos Utic
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Politica Relaciones con los Proveedores

La presente politica declara su aplicabilidad para los controles definidos en la norma NCh-1SO27.001:0f2013,

mas particularmente en su control:

® A-15.01.01 Politica de Seguridad de la Informacion para las relaciones con los proveedores.

* A-15.02.01 Monitoreo y revision de los servicios del proveedor

Declaracidn institucional

La presente politica se enmarca dentro de la Politica General de Seguridad de la informacién de la CNR junto
con la normativa respectiva vigente y en este sentido, en la CNR se desarrollan e implementan continuamente
las medidas necesarias y tendientes a asegurar la continuidad operacional de los servicios brindados por la
institucion, determinando con ello el alcance, lineamientos, actores, responsabilidades y los procedimientos
y medidas necesarias para velar por el cumplimiento de medidas y desarrollar la gestion y operacién en
materias relacionadas con las Relaciones con los Proveedores a través del Sistema de Seguridad de la

Informacion implementado en la CNR.

Objetivo de la politica de relaciones con los proveedores

Establecer los requisitos de seguridad de la informacidn para cuando se realice la contratacidn de servicios
externos, asociados al acceso de proveedores a los activos de informacion de la Comisidn Nacional de Riego,
incluido todo el personal externo que trabaja para la Institucién y que, en el desarrollo de sus funciones, pueda
tener acceso a informacion critica, con el fin de proteger la confidencialidad, integridad y disponibilidad de

ésta.

Alcance y/o ambito de aplicacién
El alcance de la presente politica se extiende y aplica a todas las actividades desarrolladas por personal
externo que presta servicios para la CNR y que pertenecen a empresas proveedoras de servicios vinculadas a

través de contratos vigentes.

Responsabilidades especificas

Division Juridica y Departamento de Administracion y Finanzas
. Dar cumplimiento a lo establecido en esta Politica.

. Dar cumplimiento a lo establecido en el Manual de Compras.

. Incluir en los contratos las respectivas cldusulas de confidencialidad segln sea el caso.
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Proveedores
. Dar estricto cumplimiento a las directrices y normas de seguridad descritas en la presente Politica de

Seguridad de la Informacion.

. Informarse de la Politica de Seguridad de la Informacidn vigente de la CNR, la cual es difundida a través

de la pagina WEB www.cnr.gob.cl.

Lineamientos

1. Proveedores

Todo personal externo que desarrolle labores para la Comisidon Nacional de Riego debera tomar
conocimiento de la Politica General de Seguridad de la Informacion, disponible en el sitio WEB
www.cnr.gob.cl, observando sus directrices y colaborando en su aplicacién dentro del su dmbito de
accion. Para estos efectos, el trabajo o proyectos realizados por el proveedor deben ser compatibles
con los estandares de seguridad de la informacion establecidos en CNR.

Los proveedores sélo podran desarrollar para CNR aquellas actividades con el personal
perteneciente a sus empresas proveedoras y acuerdo a lo establecido en las correspondientes
bases y contratos de provision de servicios.

De acuerdo con lo establecido en las clausulas asociadas al contrato de provision de servicio, todo
el personal externo que desarrolle labores para la CNR debera cumplir con las directrices definidas
en el presente documento. En caso de incumplimiento de cualquiera de estas obligaciones, CNR se
reserva el derecho de veto sobre el personal que haya cometido la infraccidén, asi como las
sanciones que se consideren pertinentes en la relacién a la empresa o persona contratada y la
aplicacién de multas segun corresponda.

Cualquier intercambio de registros de informacion que se produzca entre CNR y los proveedores,
deberd estar debidamente autorizada se entendera que se ha realizado dentro del marco
establecido por el contrato de provision de servicios correspondiente, de modo que dicha
informacién no podra ser utilizada en ningun caso fuera de dicho marco, para fines diferentes a los
asociados a dicho contrato.

Ninguna persona, tanto interna como externa, debe ocultar o manipular su identidad en ninguna

circunstancia.

2. Confidencialidad de la Informacion

El personal externo que tenga acceso a informacién de CNR se obliga a considerar que dicha
informacién, por defecto, tiene el caracter de confidencial.

Se podra considerar como informacién no confidencial solo aquella con la cual el proveedor tuvo
acceso a través de medios de difusidn publica, dispuesto por CNR.

Queda prohibido para los proveedores revelar, modificar, destruir o hacer mal uso de la

informacién, cualquiera sea el soporte en que se encuentre contenida.
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El proveedor debera resguardar por tiempo indefinido la confidencialidad y no podra difundir la
informacién a la que tiene acceso, salvo que esté debidamente autorizado por el responsable de
ella.

Ningun proveedor dara usos no propios de su responsabilidad, a ninglin material o informacion
propia o confiada por CNR.

En el caso de que motivos directamente relacionados con el puesto de trabajo o los accesos
entregados, el personal externo de la empresa proveedora que tome conocimiento de dicha
informacién confidencial contenida en cualquier soporte, debera considerar dicha informacidn
como confidencial y se verd en la obligaciéon de no difundirla por ningun medio. Asimismo, el
personal externo debera devolver el o los soportes mencionados, inmediatamente después de la
finalizacién de las tareas que han originado el uso temporal de los mismos.

Todas estas obligaciones continuaran vigentes tras la finalizacion de las actividades que el personal
externo desarrolle para CNR.

El incumplimiento de estas obligaciones sera sancionado en los términos establecidos por las leyes

vigentes.

Propiedad Intelectual

El personal externo estd obligado a garantizar el cumplimiento de las restricciones legales al uso
material protegido por las normas de propiedad intelectual.

Queda estrictamente prohibido el uso de programas informaticos que no cuenten con su respectiva
licencia.

Queda prohibido el uso, reproduccion, cesidn, transformacién o comunicacidn publica de cualquier

tipo de obra o invencion protegida por la propiedad intelectual sin la debida autorizacion de CNR.

Intercambio de Informacion
En el marco del contrato con proveedores, se considerardn como no autorizadas las siguientes

actividades:

Transmisién o recepcién de material protegido por Copyright infringiendo la ley de proteccion
intelectual.

Transmisidn o recepcion de toda clase de material pornografico, mensajes o de una naturaleza
sexual explicita, declaraciones discriminatorias raciales y cualquier otra clase de declaracion o
mensaje clasificable como ofensivo o ilegal.

Transferencia de archivos a terceras partes no autorizadas de material de CNR.

Transmisién o recepcién de archivos que infrinjan la Ley de Proteccidon de Datos de Caracter
Personal (Ley N° 19.628) o directrices de CNR.

Quienes trabajen en conjunto con CNR, no deben divulgar informacidn sobre los procesos internos
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de éste.

. Toda salida de informacién que contenga datos de caracter personal (tanto en soportes digitales
como en papel o por correo electrénico) solo podra ser realizada por personal autorizado y con la
debida autorizacién del responsable de esta informacion.

. Si el tratamiento de datos de caracter personal se llevase a cabo fuera de las instalaciones de CNR,
dicho tratamiento deberd ser autorizado expresamente por el duefio y responsable de esa
informacién y, en todo caso, debera garantizarse el nivel de seguridad correspondiente al tipo de

informacion tratado.

5. Monitoreo y revisidn de los servicios del proveedor: La CNR monitoreard y revisard la presentacion de
servicios del proveedor de manera regular.
El monitoreo y revision de los servicios del proveedor garantizara que los términos y condiciones de
seguridad de la informacidén de los acuerdos se respeten y que los incidentes y los problemas de
seguridad de la informacion se gestionen correctamente.
Lo anterior involucra un proceso de relacién administrativa de servicios entre la CNR y el proveedor para:
. Monitorear los niveles de desempeio del servicio con el fin de verificar la adherencia a los

acuerdos.

. Revisar los informes de servicio producidos por el proveedor y organizar reuniones de avance de

manera regular segun lo requieren los acuerdos.

Instrumento de formalizacion

Politicas especificas de seguridad de la informacién por dominio
PD-UTIC-02 Continuidad Operacional de Tecnologia

Instructivos Utic

PD-CCP-03 Compras y Contrataciones
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Politica Administracion de Incidentes de Seguridad de la Informacion

La presente politica declara su aplicabilidad en los controles definidos en la Norma NCh-1S027.001:0f2013,
mas particularmente en sus controles:

¢ A-16.01.01 Responsabilidades y Procedimientos

e A-16.01.02 Informe de Eventos de Seguridad de la Informacion

¢ A-16.01.03 Informe de las debilidades de Seguridad de la Informacion

Declaracién institucional

La presente politica se enmarca dentro de la Politica General de Seguridad de la Informacién de la CNR junto
con la normativa respectiva vigente y en este sentido, en la CNR se desarrollan e implementan continuamente
las medidas necesarias y tendientes a asegurar la continuidad operacional de los servicios brindados por la
institucion, determinando con ello el alcance, lineamientos, actores, responsabilidades y los procedimientos
y medidas necesarias para velar por el cumplimiento de medidas y desarrollar la gestion y operacién en
materias relacionadas con la Administracion de Incidentes de Seguridad de la Informacidn a través del Sistema

de Seguridad de la Informacion implementado en la CNR.

Objetivo de la politica de administracion de incidentes de seguridad de la informacion
Garantizar en la CNR la administracion eficaz de los incidentes de seguridad de la informacion que puedan

ocurrir, incluyendo la comunicaciéon de los eventos y las debilidades de seguridad.

Alcance y/o ambito de aplicacién

El alcance de la presente politica se extiende a todas las instalaciones que contengan activos de informacion
catalogados como criticos para la Comision Nacional de Riego.

La presente politica es aplicable a todos los funcionarios/as, la suplencia y el personal a honorarios, ademas

de personal externo y contratistas.

Responsabilidades especificas
Encargado de Seguridad de la Informacién

Revisar y Analizar los eventos de seguridad de la informacién reportados.

Coordinador de Unidad de Tecnologia de la Informacién y la Comunicacién (Utic):
. Administrar los incidentes de seguridad de la informacién, incluida la comunicaciéon sobre los eventos e
incidentes, garantizando que los activos de informacion no se vean afectados por eventos o incidentes

que pudieran afectar la integridad, disponibilidad, confidencialidad y la seguridad de estos.
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En el mas minimo plazo dar respuesta y solucidn a los incidentes o eventos que pudieran estar afectando
a los activos de la informacién.

Analizar y emitir informes de debilidades que pudieran generar eventos o incidentes.

Elaborar periédicamente informes de eventos o incidentes ocurridos en la Plataforma tecnoldgica y los
servicios existentes en la CNR.

Asegurar que la administracion de incidentes de seguridad de la informacidn sea comunicada y acordada

con los proveedores u otros asociados a materias de tecnologia.

Administradores de los Sistemas de Informacidén de los respectivos centros de responsabilidad

Analizar, gestionar y dar remediacién a los incidentes de seguridad que tengan relaciéon con fallas
ocurridas en los sistemas de informacidn y que tienen a su cargo en la CNR.

Garantizar que el software informatico suministrado de manera externa y que esta a su cargo, sea
monitoreado y controlado para evitar cambios no autorizados y que pueden introducir falencias o

incidentes que podrian afectar o comprometer los activos de informacion de la CNR.

Encargado de la Infraestructura Tl y del Encargado de Comunicaciones:

Analizar, gestionar y dar solucion a incidentes de seguridad que tengan relacion con fallas de hardware,
software y las comunicaciones.

Velar por el cumplimiento de las disposiciones de seguridad fisica que pudieran afectar el centro de
procesamiento de datos de la CNR

Controlar y validar los cambios que se pudieran realizar sobre las instalaciones; sistemas a nivel y las
comunicaciones, ademas de mantener actualizadas las plataformas tecnolégicas con los respectivos
parches de seguridad para evitar comprometer la continuidad de los servicios producto del impacto de

incidentes.

Administrador de Bases de Datos:

Cautelar los activos digitales de informacion del tipo Bases de Datos, velando por el cumplimiento de las
normativas sefialadas en esta Politica de Administracion de Incidentes de Seguridad de la Informacion.
Analizar, gestionar y dar solucién a incidentes de seguridad que tengan relacion con fallas en las Bases
de Datos.

Controlar y validar los cambios que se pudieran realizar sobre los sistemas a nivel de Bases de Datos,
ademds de mantener actualizadas las bases de datos existentes con los respectivos parches de seguridad

para evitar comprometer la continuidad de los servicios producto del impacto de incidentes.
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Lineamientos

En la CNR se tomaran las precauciones necesarias para establecer las responsabilidades y procedimientos
para asegurar la debida administracion de incidentes de seguridad de la informacién registrandose y

gestionandose los eventos o incidentes de seguridad de la informacion.

En la CNR se desarrolla un procedimiento para el tratamiento de los incidentes de seguridad de la

informacion, considerando:

. La deteccion, el registro, la comunicacion y el andlisis del evento o Incidente.

. Determinar las causas y sus cuestiones correctivas/preventivas.

Para estos efectos, deberd existir el personal competente para que el manejo y la resolucion de los

incidentes de seguridad de la informacion sea efectivo.

1. Responsabilidades y Procedimientos: En la CNR se establecen las responsabilidades y los
procedimientos necesarios para garantizar una respuesta rapida, eficaz y ordenada frente a los
incidentes de seguridad de la informacién considerando:

. La deteccidn, el analizar, el monitoreo e informar sobre eventos e incidentes de seguridad.
. El registro de actividades de administracion de incidentes.
. La evaluacion de las debilidades en la seguridad de la informacidn.

En la CNR, el manejo y la resolucién de incidentes relacionados con la Seguridad de la Informacién son
manejados por el personal competente, manteniendo los contactos correspondientes con las autoridades,
proveedores, grupos de interés externo o foros que manejen y puedan apoyar en la resolucién de problemas
relacionados con los incidentes de seguridad de la informacion.

2. Informe de eventos de seguridad de la informacion: En la CNR, los eventos o incidentes de seguridad
de la informacidn serdn gestionados controlados e informados a través del de los Sistema de Servicios
Generales (SSG) existente en la CNR por los respectivos custodios de los activos de informacién debiendo
ser informado al Encargado de Seguridad de la informacién en el menor tiempo posible.

Las situaciones y/o causales de eventos o incidentes de seguridad consideran:

. Cambios no controlados en el sistema.

. Fallas en el software o hardware.

. Errores humanos.

. Incumplimientos en las disposiciones de seguridad fisica.

. El control de seguridad ineficaz

. El incumplimiento de la integridad, la confidencialidad o las expectativas de disponibilidad de la

informacion.
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3. Informe de las debilidades de la seguridad de la informacion: En la CNR, se requiere que los
funcionarios/as y proveedores, que utilizan los sistemas y servicios de informacién de la organizacion,
tomen nota e informen sobre cualquier debilidad sospechosa en la seguridad de la informacion en los
sistemas o servicios.

Todos los funcionarios/as y proveedores deberan informar lo mas rapido posible estas debilidades al
Encargado de Seguridad de la Informacion para poder evitar futuros incidentes de seguridad de la
informacion.

Los funcionarios/as y los proveedores no deben intentar indagar en debilidades de seguridad
sospechosas salvo con la debida autorizacion del Encargado de Seguridad de la Informacién y del Duefio
del Activo de informacidn, o bien por el rol asociado a Ciberseguridad quien por su naturaleza de
actividades podria realizar dichas pruebas e indagaciones de seguridad.

La realizacion de prueba(s) de debilidades sera considerada como uso indebido que podria provocar
dafios a los sistemas o servicios de informacidn, generando una responsabilidad legal para la persona

que realiza la prueba.

Terminologia asociada

Seguridad de la Informacion: La accion sobre todo proceso, actividad o disponibilidad fisica o digital de los
activos de informacion declarados en la CNR.

Activos de Informaciéon: Todos aquel o aquellos elementos relevantes en la produccién, emisidn,
almacenamiento, comunicacion, visualizacidon y recuperacion de informacion de valor para la institucion.
Amenaza: Evento que puede desencadenar un incidente en la organizacion, produciendo eventualmente
dafios materiales, o pérdidas inmateriales en sus activos.

Disponibilidad: Garantizar que los usuarios autorizados tengan acceso a la informacion y a los recursos
relacionados con la misma, toda vez que lo requieran.

Evento: Una ocurrencia identificada en un sistema, servicio, o cualquier otro elemento. Es una posible brecha
de cumplimiento de las politicas/normas/procedimientos o fallas en las medidas de seguridad ya
implementadas.

Impacto: Efecto causado en los objetivos de la institucion.

Incidente: Esta indicado por un simple o multiples eventos esperados. Esto tiene una alta probabilidad de

comprometer continuidad de las operaciones de la misidn institucional.

Instrumento de formalizacion

e  Politicas especificas de seguridad de la informacién por dominio
e PD-UTIC-02 Continuidad Operacional de Tecnologia
e Instructivos Utic
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Politica de Cumplimiento

La presente politica declara su aplicabilidad para el control definido en la norma NCh-ISO27.001:2013, mas
particularmente en sus controles:

* A.18.01.01 Identificacidn de la legislacion vigente y los requisitos contractuales

* A.18.02.01 Revision independiente de la seguridad de la informacion

* A.18.02.02 Cumplimiento con las politicas y normas de seguridad

* A.18.02.03 Verificacion del cumplimiento técnico

Declaracién institucional

La Comisién Nacional de Riego (CNR), se compromete a evitar incumplimientos normativos, estatutarios,
regulatorios y contractuales relacionados con la seguridad de la informacidn, ademds de garantizar que la
seguridad de la informacién se implementa y opera de acuerdo con las politicas, con la normativa vigentes y

los procedimientos establecidos en la CNR.

En este sentido, se desarrollan e implementan continuamente las medidas necesarias y tendientes a asegurar
el cumplimiento de la norma relativa a la seguridad de la informacién y para ello son definidos lineamientos,
procedimientos, actores y responsables de velar por el cumplimiento en materias de identificacion de
legislacion vigente y requisitos contractuales de la institucion a través de los controles dispuestos en el Sistema

de Seguridad de la Informacién implementado en la CNR

Objetivos
Identificar, aplicar y hacer cumplir los requisitos normativos, legales o contractuales que se aplican a la CNR,
con el objeto de evitar incumplimientos en este tipo de obligaciones, sin importar el rango juridico de las

mismas, y que digan relacion con la seguridad de la informacion.

Alcance y/o ambito de aplicacién
La presente politica estd sujeta a las normativas relacionadas con la seguridad de la informacidn y es aplicable

a todos los funcionarios/as, ya quienes trabajan en la CNR en calidad de honorarios.

Responsabilidades especificas

Funcionarios/as CNR y personal a honorarios.
Dar cumplimiento a la presente politica e identificar cualquier tipo de cuerpo normativo relacionado que se
aplique directa o indirectamente a la CNR, respecto de la seguridad de la informacidn, independiente del cargo

o funcién que desempeiien y la situacion contractual. Cada uno es responsable de identificar y hacer cumplir
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la normativa atingente a la seguridad de la informacidn o a cualquier otro tipo de requisito de seguridad.

Todo funcionario o persona que trabaje para la CNR, sin importar su calidad juridica debera cuidar que no se
duplique, convierta a otro formato libros, articulos, informes o cualquier otro documento, en su totalidad o
en parte, salvo que sean permitidos por la Ley de Propiedad Intelectual. Igual criterio debe aplicarse respecto

a la duplicacidn o conversidn a diferentes formatos o extraccidn de grabaciones audiovisuales comerciales.

Departamento de Administracion y Finanzas.

La CNR provee los recursos necesarios para que, en cumplimiento a la ley de Propiedad Intelectual y Derechos
de Autor, se adquiera cualquier tipo de software licenciado, los que ademas deben ser adquiridos a
proveedores autorizados y confiables, dejando estrictamente prohibido la adquisicion y uso de software sin
licencia o pirata, y el uso de estos ultimos sera considerado falta grave y se aplicaran las medidas disciplinarias

correspondientes a quien se sorprenda en esta falta o a quienes hubiesen autorizado su adquisicion.

Division Juridica
Identificar y revisar la Politica General de Seguridad de la Informacidn, sus normativas de cualquier naturaleza

juridica que se aplique directa o indirectamente en la seguridad de la informacion en la CNR.

Instrumento de formalizacion

Resol.Politica SSI

PD-UTIC-02 Continuidad Operacional de Tecnologia
Instructivos Utic

PD-UTIC-01 Desarrollo de Mddulos de Software
PD-GP-01 Seleccion, Contratacion e Induccién
PD-CCP-03 Compras y Contrataciones
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Politica Proteccion de los Registros y Privacidad, Proteccion de la
Informacidn de Identificacion Personal

Se monitoreard la ejecucion de respaldos y se abordardn las fallas de los respaldos programados para
garantizar su integridad de acuerdo con la politica de respaldos. La presente politica declara su aplicabilidad
para el control definido en la norma NCh-1SO27.001:2013, mas particularmente en sus controles:

* A.18.01.03 Proteccidn de los registros

* A.18.01.04 Privacidad y proteccién de la informacién de identificacién personal.

Declaracidn Institucional

La Comision Nacional de Riego, se compromete a custodiar y proteger sus registros e informacion de
identificacidon personal de modo tal de proteger contra uso indebido, pérdida, destruccidn, falsificacion,
acceso sin autorizacion, confiabilidad, integridad y disponibilidad frente a amenazas, sean estas internas o

externas, deliberadas o accidentales.

En este sentido, se desarrollan e implementan continuamente las medidas necesarias y tendientes a asegurar
el resguardo de los registros y la informacién sensible contenida en ellos, para ello se define lineamientos,
procedimientos, actores y responsables de velar por el cumplimiento en materias de resguardo de registros e
informacion de la institucidn a través de los controles dispuestos en el Sistema de Seguridad de la Informacion

implementado en la CNR

Objetivo de la politica de proteccion de los registros y proteccion de la informacion de identificacion

personal

Aplicar y hacer cumplir las directrices que rigen las acciones para proteger los registros y la informacién de
caracter personal contra uso indebido, destruccidn, falsificacién o acceso no autorizado de acuerdo con los

requisitos legislativos o normativos.

Alcance y/o ambito de aplicacién

La presente politica aplica a la proteccidn de los registros o informacidn de identificacién personal existentes
y que son manejados en la CNR.
Esta politica es aplicable a todos los funcionarios/as quienes trabajan en la CNR independiente de su calidad

juridica.
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Responsabilidades especificas

Departamento de Administracion y Finanzas.
Incluir en los contratos de terceras clausulas de confidencialidad y resguardo de la informacidn, tanto de la
informacion de identificacion personal, como de cualquier registro a que tenga acceso por motivo del contrato

especifico.

Unidad de Personas.

Incluir en los contratos a honorarios clausulas de confidencialidad y resguardo de la informacion.

Division Juridica
Identificar y difundir las normativas que definen la proteccidn y privacidad de la informacion personal y velar

por su estricto cumplimiento.

Unidad de Tecnologia de la Informacidén y la Comunicacidon (Utic)

Velar por la proteccion de la privacidad y la proteccion de la informacién personal identificable segin se
requiere en la legislacion y las normativas pertinentes, garantizando los principios de privacidad
implementando las medidas técnicas adecuadas para proteger la informacidn personal identificable.
Realizar respaldos de la informacién asegurando su proceso de recuperacion considerando la implementacién
de soluciones de respaldo sistemas, programas, configuraciones, bases de datos e informacién considerada
como critica para la institucion.

Probar de manera regular los medios de recuperacion de respaldos para garantizar que se puede confiar en

ellos frente a su uso ante emergencias.

Funcionarios/as CNR y personal a honorarios.
Dar cumplimiento a la presente politica, y a los cuerpos normativos relacionados, independiente del cargo o
funcién que desempefien y la situacidn contractual. Cada uno es responsable de salvaguardar la informacién

que recibe, crea o controla.

Lineamientos

Todos quienes trabajan en la CNR, estan en la obligacién de tomar las medidas y precauciones necesarias para
proteger los registros o informacién de identificacién personal, sin importar el soporte en que se encuentren

contenidos y sus sistemas criticos en produccién ante posibles dafios.
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A nivel de la plataforma tecnoldgica existente en la CNR, se garantizara la disponibilidad de la infraestructura
adecuada y en operacidn para la realizacidn de procesos de resguardos de registros digitales y la informacién
contenida en ellos, asegurando que estos estén disponibles incluso después de la falla de algun control creado

para tales efectos.

El tratamiento de datos personales sélo podra efectuarse respecto de las materias de su competencia y con

sujecion a las reglas sefialadas en la ley de Proteccién de datos Personales y Sensibles, ley 19.628.

El responsable de los registros o bases de datos donde se almacenen datos personales, con posterioridad a su
recoleccidn, debera velar por el cuidado de ellos con la debida diligencia, haciéndose responsable de los dafios

que su pudieran generar.

Dada la capacidad limitada de recursos y tiempos de procesamiento de respaldos, todo registro digital a
resguardar seran todos aquellos que los duefios de los activos de informacion hayan especificado como activo

de informacion critico.

La CNR establecera un plan de ejecucion de respaldos de conformidad a los lineamientos sefialados en la
politica de Respaldos de Informacion, que, en cumplimiento al resguardo de los registros y la informacion

contenida en ellos, considerara los siguientes elementos:

Procedimientos de respaldos documentados y producir registros precisos y completos de las copias de

respaldo en base a una programacion de procesos de respaldo.

El tipo de respaldo a realizar (completo o incremental) y la frecuencia de los respaldos deberian reflejar los
requisitos del negocio de la organizacidn, los requisitos de seguridad de la informaciéon involucrada y la

criticidad de la informacion para la operacidn continua de la organizacidn.

Las piezas de los respaldos realizados se almacenaran en una ubicacién remota, a una distancia suficiente para
evitar cualquier dafio ante desastres en la ubicacidn principal, debiendo ademas tener un nivel de proteccion

fisica y ambiental adecuada.

Los medios de respaldo se deberan probar de manera regular para garantizar que se puede confiar en ellos
frente a su uso ante emergencias.

Instrumento de formalizacion

e  PD-UTIC-02 Continuidad Operacional de Tecnologia
e Instructivos Utic
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Politica Seguridad en Escritorio y Pantalla despejados

La presente politica declara su aplicabilidad para el control definido en la Norma NCh-1SO27.001:0f2013, mas
particularmente en su control:

* A-11.02.09 Politica de escritorio y pantalla despejados

Declaracién institucional

La presente politica se enmarca dentro de la Politica General de Seguridad de la informacién de la CNR junto
con la normativa respectiva vigente y en este sentido, en la CNR se desarrollan e implementan continuamente
las medidas necesarias y tendientes a asegurar la continuidad operacional de los servicios brindados por la
institucion, determinando con ello el alcance, lineamientos, actores, responsabilidades y los procedimientos
necesarias para velar por el cumplimiento de medidas en materias relacionadas con la seguridad de escritorio

y pantalla despejados a través del Sistema de Seguridad de la Informacién implementado en la CNR.

Objetivo de la politica de escritorio y pantalla despejados

Adoptar en la CNR una politica de escritorio despejado para los papeles y para los medios de almacenamiento
extraibles y una politica de pantalla despejada para las instalaciones de procesamiento de informacion para
evitar la pérdida, los dafios, el robo o el compromiso de activos y la interrupcion a las operaciones de la
organizacion, reduciendo el riesgo del acceso al personal no autorizado, la pérdida o dafo de la informacion

durante y fuera de las horas laborales normales.

Alcance y/o ambito de aplicacion
El alcance de la presente politica se extiende a todos los Usuarios de la CNR, ya sean funcionarios/as de planta,
contrata, honorarios, asesores, consultores, practicantes y otros trabajadores, incluyendo las empresas que

prestan servicios a CNR.

Responsabilidades especificas

Jefaturas de Areas y Unidades de los respectivos centros de responsabilidad

. Velar por la adopcién de la politica de escritorio y pantalla despejados para evitar la pérdida, los dafos,
el robo o el compromiso de activos y la interrupcion a las operaciones de la organizacién, reduciendo el
riesgo del acceso al personal no autorizado, la pérdida o dafio de la informacion durante y fuera de las
horas laborales normales.

. Coordinar revisiones periédicas en el cumplimiento de esta politica.
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Encargado de la Infraestructura Tl

Aplicar medidas y reglas automaticas de seguridad en los equipos computacionales de los usuarios/as
para que estos se mantengan desconectados o protegidos con algiin mecanismo de bloqueo de pantalla
y teclado mediante una contrasefia u otro mecanismo de autenticaciéon de usuario similar cuando se
dejan sin supervisar y se deberia proteger con bloqueos de tecla, contraseias u otros controles cuando

no esta en uso.

Usuarios/as internos de CNR

Los funcionarios/as de la CNR deben conocer la Politica de Escritorio y Pantalla Despejados y los riesgos
relacionados con el tratamiento de la seguridad de los activos de informacién entendiendo su contenido,
su alcance y comprometiéndose a cumplirlas

Los medios que contienen informacién sensible o clasificada se deben extraer de las impresoras

inmediatamente.

Lineamientos

En la CNR se gestiona la practica de escritorio y pantalla despejada considerando que:

La informacidn sensible o critica para la CNR almacenada en medios electrénicos o papel, se mantendra
custodiada bajo llave cuando no se necesite, especialmente cuando en el lugar de almacenaje esté
desocupada de personas.

Los computadores se deberan mantener desconectados o protegidos con algiin mecanismo de bloqueo
de pantalla y teclado mediante una contrasefia u otro mecanismo de autenticacidon de usuario similar
cuando se dejan sin supervisar y se deberia proteger con bloqueos de tecla, contraseias u otros controles
cuando no esta en uso.

En forma complementaria, para un equipo desatendido se debera controlar el cierre de sesién y la
limitacion del tiempo de conexidn por inactividad/consumo de energia.

Los medios que contienen informacidn sensible o clasificada se deberian extraer de las impresoras
inmediatamente.

Para evitar el dafio en la integridad de los activos de informacidn principalmente en aquellos disponibles

en formato papel no se deberdn consumir alimentos en los puestos de trabajo.

Instrumento de formalizacion

e  Politicas especificas de seguridad de la informacién por dominio
e  PD-UTIC-02 Continuidad Operacional de Tecnologia
e |Instructivos Utic
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Politica Respaldo de la Informacidon

La presente politica declara su aplicabilidad para el control definido en la norma NCh-1SO27.001:0f2013, mas
particularmente en su control:

* A.12.03.01 Respaldo de la Informacién

Declaracién institucional
La Comision Nacional de Riego (CNR), se compromete a custodiar y proteger sus activos de informacién de
modo tal de mantener su confiabilidad, integridad y disponibilidad frente a amenazas, sean estas internas o

externas, deliberadas o accidentales.

En este sentido, se desarrollan e implementan continuamente las medidas necesarias y tendientes a asegurar
la continuidad operacional de los servicios brindados por la institucién, determinando con ello lineamientos,
procedimientos, actores y responsables de velar por el cumplimiento en materias de respaldo de informacién
de la institucion a través de los controles dispuestos en el Sistema de Seguridad de la Informacidn
implementado en la CNR, para proteger los datos y software, asi como los dispositivos digitales que lo

soportan, almacenan y distribuyen.

Objetivo de la politica de respaldo de la informacion

Establecer las directrices para brindar proteccién contra la pérdida de datos mediante respaldos de la
informacion considerando su proteccidon y resguardo permanente ante riesgos que pudieran afectar la
integridad y disponibilidad de los activos de informacién digitales existentes en la infraestructura central de
la CNR, a través de mecanismos que permitan garantizar la realizacidon de copias de seguridad y restauracion

de los servicios, servidores e informacién de la CNR.

Alcance y/o ambito de aplicacién
La presente politica aplica al resguardo de la informacion, las configuraciones y el software oficial localizado

en servidores existentes en el centro del procesamiento de datos de la CNR y aquellos disponible y localizado

en servicios Cloud contratados por la institucidn.

Esta politica es aplicable a todos los funcionarios/as, la suplencia y el personal a honorarios que en la facultad

de sus funciones le han sido asignadas las tareas de administrar la infraestructura Tl existente en la CNR.

Responsabilidades especificas

Coordinador de la Unidad de Tecnologia de la Informacién y la Comunicacién (Utic)

. Garantizar la realizacion de respaldos de la informacién asegurando su proceso de recuperacion
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considerando la implementacion de soluciones de respaldo sistemas, programas, configuraciones, bases
de datos e informacidn considerada como critica para la institucion.
. Designar al personal para la administracidn, operacion y manejo de los aspectos relativos a las

operaciones de respaldo y recuperacién de la informacién.

Encargado de la Infraestructura Tl

. Definir el estandar de respaldo de los servidores y equipos de hardware, que detalle los respaldos de
software basico, de las aplicaciones, configuraciones de servicios y de los datos en los ambientes de
productivos, autorizar las solicitudes de respaldo especiales.

. Desarrollar y ejecutar los procedimientos/instructivos documentados para las actividades operacionales
asociadas con las operaciones de Respaldo y Recuperacion de la Informacion velando y controlando el
cumplimiento de ellos.

. Realizar las configuraciones y la administracién necesarias, velando por el cumplimiento de las tareas de
respaldo y restauracion de informacién.

. Debera coordinar, ejecutar, validar y velar por la correcta realizacion de las pruebas y restauracion de las
copias de respaldo efectuadas utilizando las herramientas pertinentes para tales efectos.

. Mantener un inventario de los activos de informacidon Tl sobre los que se realiza copia de seguridad.

. Comprobar de manera regular los medios de recuperacién de respaldos para garantizar que se puede

confiar en ellos frente a su uso ante emergencias.

Usuarios/as internos de CNR

. Almacenar en algun servidor central de la CNR toda informacidn institucional que es relevante para el

qguehacer de la CNR.

Lineamientos

En la CNR se tomardn las medidas y precauciones necesarias para proteger la informacion digital y sus
sistemas criticos en produccién ante posibles dafios, por lo cual frecuentemente deberan realizarse
respaldos asegurando su proceso de recuperacion considerando la implementacion de soluciones de

respaldo para programas, bases de datos e informacion considerada como critica para la institucion.

A nivel de plataforma central, la CNR debera garantizarse la disponibilidad de la infraestructura adecuada y
en operacion para la realizacidon de procesos de respaldos en base a una programacion de ellos, asegurando

que estos estén disponibles incluso después de alguna falla de algin componente.

Toda la informacidn institucional a respaldar sera aquella cuyos registros digitales estén almacenados en

algln servidor central de la CNR, por lo cual se deberan realizar la programacién de copias de la informacion,
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del software y de las imagenes del sistema, garantizando su comprobacion mediante procesos de

restauracion de manera regular.

Informacion que no es propia de la naturaleza y/o actividades asociadas de la Comisidon Nacional de Riego y
no relevante para el quehacer de la CNR o aquella que resida en las estaciones de trabajo, NO sera
respaldada.

En la CNR se establece un programa de ejecucion de respaldos y restauracion de la informacion,
considerando los siguientes elementos:

. Procedimientos de respaldos documentados y producir registros precisos y completos de las copias de
respaldo.

. El tipo de respaldo a realizar (completo o incremental) y la frecuencia de los respaldos deberia reflejar
los requisitos del negocio de la organizacidn, los requisitos de seguridad de la informacién involucrada y
la criticidad de la informacidn para la operacidn continua de la organizacion.

. Las piezas de los respaldos realizados se almacenaran en una ubicacion remota, a una distancia suficiente
para evitar cualquier daifo ante desastres en la ubicacién principal, debiendo ademas tener un nivel de
proteccidn fisica y ambiental adecuada.

. Los medios de respaldo se comprobaran de manera regular para garantizar que se puede confiar en ellos
frente a su uso ante emergencias o catastrofes.

. Se monitorea la ejecucién de respaldos y se remediaran las fallas de ejecucidn de estos para garantizar

su integridad de acuerdo con la politica de respaldos.

En la CNR la programacion de los respaldos considerara Respaldo Completo (Full Copy) acompafiado de
copias de respaldos incrementales diarios con una retencién de a lo mds mensual considerando archivar
copias de seguridad en algin medio magnético externo cada dos semanas.

Terminologia
Activos de Informacidon: Todos aquel o aquellos elementos relevantes en la produccién, emision,

almacenamiento, comunicacidn, visualizacidn y recuperacién de informacion de valor para la institucion.
Respaldo completo o "Full Copy": Copia directa y completa de los archivos y directorios. Este proceso puede
durar horas dependiendo del tamafio de los archivos o directorios a copiar, por lo que este proceso
normalmente se ejecuta la primera vez o cada cierto tiempo.

Copia de respaldo incremental: La copia incremental dnicamente copia los ficheros creados o modificados
desde el ultimo respaldo de dato realizado, ya sea de una copia completa o incremental, reduciendo de este
modo los archivos a copiar y el tiempo empleado en el proceso de respaldos.

Instrumento de formalizacion

e Politicas especificas de seguridad de la informacién por dominio
e PD-UTIC-02 Continuidad Operacional de Tecnologia
e Instructivos Utic
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Politica Proteccion contra Cédigo Malicioso

La presente politica declara su aplicabilidad para el control definido en la Norma NCh-1SO27.001:0f2013, mas
particularmente en sus controles:
* A.12.02.01 Controles contra cddigo malicioso.

e A.12.06.02 Restricciones en la instalacidon de software

Declaracién institucional
La Comision Nacional de Riego, se compromete a custodiar y proteger sus activos de informacién de modo tal
de mantener su confiabilidad, integridad y disponibilidad frente a amenazas, sean estas internas o externas,

deliberadas o accidentales.

En este sentido, se desarrollan e implementan continuamente las medidas necesarias y tendientes a asegurar
la continuidad operacional de los servicios brindados por la institucidn, determinando con ello lineamientos
en materias de proteccion contra cédigo malicioso, procedimientos, actores y responsables de velar por el
cumplimiento de estas medidas de proteccion y los controles dispuestos a través del Sistema de Seguridad de

la Informacién implementado en la CNR.

Objetivo de la politica de proteccion contra cédigo malicioso

Garantizar un control preventivo y la proteccidn permanente ante riesgos provocados por amenazas de cédigo
malicioso como Virus, Gusanos, Spyware, Cédigo movil, Keylogger, Ransomware, Phishing y otras variantes
que pudieran atentar contra la integridad y disponibilidad de los activos de informacidn digitales almacenados

en servidores, estaciones de trabajo y cualquier otro medio magnético en uso y perteneciente a la CNR.

Alcance y/o ambito de aplicacién

La presente politica aplica a la proteccion de informacion y software oficial localizado en servidores y
estaciones de trabajo sean estacionarias o portatiles pertenecientes al inventario de activos y que se conecten
a la red de datos de la CNR de forma local o remota.

Esta politica es aplicable a todos los funcionarios/as, la suplencia y el personal a honorarios que en la facultad
de sus funciones le ha sido asignado estaciones de trabajo y/o administren la infraestructura Tl existente en

la CNR.

Responsabilidades especificas

Coordinador de la Unidad de Tecnologia de la Informacién y la Comunicacién (Utic)

d Desarrollar los procedimientos o instructivos documentados para el control de las actividades de
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Proteccidn contra Cédigo Malicioso velando por el cumplimiento de ellos.

Designar al personal para la administracion, operacién y manejo de los aspectos relativos a la Proteccion
contra Cddigo Malicioso.

En el mas minimo plazo dar respuesta y solucién a los incidentes o eventos de seguridad de la
informacion que pudieran estar afectando a los activos de la informacién producto de la accién de cédigo

malicioso.

Encargado de la Infraestructura Tl:

Cautelar los activos de informacién, velando por el cumplimiento de las normativas sefialadas en esta
Politica de Proteccién Contra Codigo Malicioso de la CNR.

Instalar, configurary dar soporte a la herramienta de proteccidn contra software malicioso, manteniendo
operativa y actualizada una plataforma de hardware y software de control de antivirus, pishing y firewall
para la red de servidores y computadores de la CNR evitando la propagacion de cddigo malicioso, virus
y sus variantes a través de redes internas y estaciones de trabajo existentes en la CNR.

Implantar controles de deteccidn, prevencion y recuperacion.

Realizar las configuraciones necesarias para detectar, bloquear y eliminar los cédigos maliciosos a partir
de reglas internas propias del servidor antivirus y las implementadas en la administracién del servicio de
antivirus.

Emitir reportes periddicos con los registros de andlisis de vulnerabilidades y amenazas recibidas tanto
en estaciones de trabajo con en la red interna de datos de la CNR.

Usuarios/as internos de CNR

Los/as usuarios/as y duefios de los activos de informacién son responsables de cautelar el cumplimiento
de las normativas sefialadas en esta Politica de Proteccién Contra Codigo Malicioso.

Cada vez que algun usuario/a detecta actividad anormal, sospechosa o producto de alarmas locales
producidas en sus estaciones de trabajo, deberan reportar el incidente en el Sistema de Servicios
Generales (Mesa de Ayuda de Informatica).

Deberan abstenerse de recibir por correo y/o ejecutar programas o documentos con contenido
ejecutable cuya procedencia no sea conocida o sea sospechosa, dado que pueden ser archivos que
contienen virus. Asimismo, queda prohibido enviar este tipo de contenidos.

Evitar visitar sitios y/o abrir archivos sospechosos, aunque vengan de direcciones de correo conocidas,
dado que muchos virus y spyware roban direcciones de correo validas para propagarse.

Los funcionarios/as no estan autorizados a instalar software en los PCs y notebooks de la CNR, dado que
se aumentan las probabilidades de introduccién de virus o spyware.

Los funcionarios no estan autorizados para descargar ni instalar software no autorizado ni aplicaciones

desde Internet.
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Lineamientos

En la CNR se tomaran las precauciones necesarias para proteger la red local de datos previniendo,
detectando, aislando y recuperandose de la introduccién de software malicioso como son Virus, Gusanos,
Spyware, Cédigo movil, Keylogger, Ransomware, Phishing, otras variantes y bombas ldgicas en las PC’s y
Servidores, previniendo de esta manera que todos los activos de informacidn digitales vigentes, en uso y
relacionados con tecnologia de la informacidn tales como servidores, estaciones de trabajo y el software
perteneciente a la CNR estén protegidos mediante herramientas y software de seguridad como antivirus,
antispam, antispyware y otras aplicaciones que brinden proteccién contra cddigo malicioso.

Toda estacion de trabajo perteneciente a la CNR contard con una herramienta de proteccidon contra
software malicioso instalado y estard permanentemente actualizado (tanto en su version de software como
en su base de amenazas).

Todo equipo computacional perteneciente a la CNR que no cuente con una herramienta de proteccion

contra software malicioso no podra ser conectado a la red de datos de la CNR

1. Proteccion en equipos computacionales: La(s) herramientas de seguridad instaladas en los servidores y
estaciones de trabajos cumpliran con las siguientes directrices:

e Permaneceran siempre activa desde el inicio sesion del dispositivo.
e Permitiran analizar los equipos en busqueda de amenazas.

® Permitiran realizar anadlisis en tiempo real en busca de amenazas provenientes de cualquier medio
removible conectado al equipo (pendrive, discos externos, etc.), notificando en forma inmediata ante
la deteccidon de un cddigo malicioso, sea notificada automaticamente.

® Permitirdan la programacion automadtica de busca de bases de nuevas amenazas, escaneo y
actualizacidn en los equipos donde se encuentra instalado.

2.  Proteccidn a nivel de Red de Datos (LAN): Se garantizara que la infraestructura de comunicaciones
de la CNR cuente con un servicio de seguridad de antivirus y codigo malicioso que otorgue la
proteccidn necesaria ante amenazas, inspeccionando y controlando el trafico de entrada y de salida
para cada una de las LAN de la red. Dicho servicio permitira:

e Lageneracion de filtrado de contenidos y control de uso de internet.

e El analisis de tréfico.

e Controlar las aplicaciones de los usuarios.

® Proteccion ante correos spam.

e Deteccién de amenazas.

® Acceso seguro via redes privadas virtuales VPN

e Controlar el uso de sitios web desconocidos o que se sospecha son maliciosos (es decir, la elaboracidn

de una lista negra)
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Equipos Personales: En la CNR no se permitira que los equipos personales se conecten a la red interna
de datos institucional habilitando a nivel de infraestructura Tl las reglas y configuraciones necesarias
para su control.

El servicio de seguridad de antivirus y cddigo malicioso que se implemente en la institucién tendra
caracter de corporativo y por ende sera obligatoria su instalacién y uso en todo el equipamiento
computacional sean estos servidores fisicos, virtuales, servidores provistos por servicios Cloud
contratados, estaciones de trabajo, notebooks y otros dispositivos. Cualquier equipo que no cuente
con esta proteccion de antivirus, no podra ser conectado a la red de datos local de la CNR. En funcidn
de las materias antes indicadas, en la CNR NO esta permitido:

e La desinstalacién y/o desactivacion de software y herramientas de seguridad avaladas previamente

por la CNR
Instalar y ejecutar programas obtenidos a través de internet, correo u otro medio, en los equipos

la Institucidn sin la debida autorizacion del Encargado de Seguridad de la Informacion de la CNR ¢

de

on

la previa evaluacién técnica de la Unidad de Tecnologia de la Informacién y la Comunicacion (Utic).

Efectuar cambios en el software, en los parametros, en la configuracién o deshabilitar la

herramienta(s) de proteccion contra software malicioso.

herramienta(s) de proteccidn contra software malicioso.

(s)

El uso de cualquier tipo de herramienta que impida o bloquee el normal funcionamiento de la(s)

o Conectar equipos a la red de datos de la CNR, que no cuenten con una herramienta de proteccion

contra software malicioso.

Generar, propagar, ejecutar o intentar introducir cualquier cédigo de programacion que pudiera

replicarse, dafiar o poner en riesgo la integridad y la disponibilidad de los equipos o la infraestructura

tecnoldgica existente en la CNR.

Copiar o descargar archivos de medios de almacenamiento externos (pendrive, discos duros,

celulares, etc.), sin antes analizarlos con la(s) herramienta(s) de proteccion contra software malicioso.

Ademas, en la CNR la plataforma de control Antivirus y Cédigo Malicioso cumplird con:

Disponer de una consola de administracién y monitoreo centralizada

Actualizar sus bases de datos de antivirus de forma permanente y centralizada.

Permitir la distribuir las actualizaciones de forma automatica en las estaciones de trabajo.
e Tener la capacidad de alto grado de deteccidn
e No impactar en los tiempos de respuesta de las estaciones de trabajo de los usuarios/as.

® Proteger todos los computadores y servidores en uso existentes en la red de la CNR.

® Permitir realizar el analisis de busqueda de virus y cddigo malicioso en forma silenciosa en los equipos

informaticos, evitar la propagacion de estos.

Cada vez que se detecte equipamiento que se vea afectado por la presencia de codigo malicioso o virus

cualquiera sea su variante, este equipamiento sera aislado en forma inmediata de la red de datos, evitando

con ello facilitar su propagacion en la red interna de la CNR.
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En caso de que surja un problema con virus u otro cédigo malicioso en alguno de los equipos computacionales,

deberan realizarse las operaciones para la eliminacién de Cédigo Malicioso.

Terminologia

Activos de Informacion: Todos aquel o aquellos elementos relevantes en la produccién, emisidn,
almacenamiento, comunicacion, visualizacidn y recuperacién de informacion de valor para la institucion.
Amenaza: Evento que puede desencadenar un incidente en la organizacidn, produciendo eventualmente
dafios materiales, o pérdidas inmateriales en sus activos.

Disponibilidad: Garantizar que los usuarios autorizados tengan acceso a la informacion y a los recursos
relacionados con la misma, toda vez que lo requieran.

Evento: Una ocurrencia identificada en un sistema, servicio, o cualquier otro elemento. Es una posible brecha
de cumplimiento de las politicas/normas/procedimientos o fallas en las medidas de seguridad ya
implementadas.

Impacto: Efecto causado en los objetivos de la institucion.

Incidente: Esta indicado por un simple o multiples eventos esperados. Esto tiene una alta probabilidad de
comprometer continuidad de las operaciones de la mision institucional.

Virus: Programas maliciosos (malwares) que “infectan" a otros archivos del sistema con la intencién de
modificarlo o dafiarlo. Dicha infeccidon consiste en incrustar su cédigo malicioso en el interior del archivo
“victima" (normalmente un ejecutable) de forma que a partir de ese momento dicho ejecutable pasa a ser
portador del virus y, por tanto, una nueva fuente de infeccion.

Gusanos: Son un subconjunto de malware. Su principal diferencia con los virus radica en que no necesitan de
un archivo anfitrion para seguir vivos. Los gusanos pueden reproducirse utilizando diferentes medios de
comunicacidon como las redes locales, el correo electrénico, los programas de mensajeria instantanea, redes
P2P, dispositivos USBs y las Redes sociales.

Cddigo Movil: Software de transferencia entre sistemas, por ejemplo, transferidas a través de una red o
mediante una unidad flash USB, y ejecutado en un sistema local sin necesidad de instalacién o ejecucién
explicita por parte del beneficiario. Ejemplos de cédigo movil incluyen secuencias de comandos (JavaScript,
VBScript), Java applets, controles ActiveX, animaciones Flash, peliculas Shockwave (y Xtras), y macros
incrustadas en documentos de Office.

Spyware: El spyware o software espia es una aplicacién que recopila informacion sobre una persona u
organizacion sin su conocimiento ni consentimiento. El objetivo mds comun es distribuirlo a empresas
publicitarias u otras organizaciones interesadas.

Keylogger: Aplicaciones encargadas de almacenar en un archivo todo lo que el usuario ingrese por el teclado
(capturadores de teclado). Son ingresados por muchos troyanos para robar contrasefias e informacion de los

equipos en los que estan instalados.
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Ransomware: Es un tipo de programa dafino que restringe el acceso a determinadas partes o archivos del
sistema infectado, y pide un rescate a cambio de quitar esta restriccion. Algunos tipos de ransomware cifran
los archivos del sistema operativo inutilizando el dispositivo y coaccionando al usuario a pagar el rescate.

Phishing: Consiste en el robo de informacidn personal y/o financiera del usuario, a través de la falsificacion
de un ente de confianza. De esta forma, el usuario cree ingresar los datos en un sitio de confianza cuando, en

realidad, estos son enviados directamente al atacante.

Instrumento de formalizacion

e  Politicas especificas de seguridad de la informacién por dominio
e PD-UTIC-02 Continuidad Operacional de Tecnologia
e |Instructivos Utic

Politica de la continuidad del negocio

El presente ambito de Ciberseguridad declara su aplicabilidad en las directrices y orientaciones definidas en

la Norma NCh-1SO27.001 y NCh-I1SO27.002, mas particularmente en su control:

* A.17.01.01 Planificacion de la continuidad de la seguridad de la informacion

Declaracion institucional

La CNR requiere establecer e identificar de forma continua sus requisitos para la seguridad de la informacion
ante situaciones adversas, es decir, durante una crisis o desastre, asi como también es necesario planificar la
continuidad operacional y la recuperacién ante desastres a objeto de reducir el tiempo y el esfuerzo en el
analisis y la recuperacidén ante un impacto en el negocio, en la CNR es formulada la administracion de la
continuidad operacional para responder y direccionar de manera controlada la gestién de incidentes,
teniendo presente:

Que, los equipos, sistemas y servicios informaticos tienen un gran valor para la institucion, que necesitan ser
protegidos de manera apropiada, a fin de asegurar la continuidad de las operaciones, reduciendo al minimo
las consecuencias derivadas de situaciones de emergencia, incluyendo los medios de almacenamiento de
informacion, de una manera adecuada y segura.

Que, la institucion debe procurar un ambiente seguro y controlado para que los equipos informaticos puedan
operar adecuadamente.

Que, la institucidon debe contar con un instrumento que gestione adecuadamente el buen manejo de las
Tecnologias de la Informacién y las Comunicaciones una vez producida la emergencia, asi como los recursos
humanos y tecnoldgicos disponibles para enfrentarla.

Que, los funcionarios pertenecientes a UTIC deberdn proceder segln los lineamientos establecidos en dicho
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plan para cada situacién de emergencia en particular, asi como también, mejorar y/o actualizar dicho
procedimiento permanentemente.

Para realizar una gestion eficiente y eficaz de la operacién de los activos de CNR de los eventos tanto
preventivo como reactivos, se genera este instructivo para formalizar y definir también en una compilacion
de procesos que permiten identificar y evaluar los riesgos potenciales que podrian interrumpir la actividad
normal en la organizacidn sirviendo para proponer las medidas oportunas a tomar para minimizar los impactos
de negocio de los riesgos identificados y sometidos a evaluacion. Asi, con la adecuada implementacion
del Plan de Continuidad del Negocio podran conseguir los siguientes objetivos: garantizar la continuidad
operativa del negocio; establecer prioridades y ajustar los mecanismos de prevencién, monitoreo y
recuperacion ante una falla o desastre; establecer una estrategia de tecnologia vinculada a la estrategia de
negocio para minimizar dafios en caso de incidencia.

Lineamientos

En la CNR, la continuidad de la seguridad de la informacion se integra en los sistemas de administracién de
continuidad del negocio a través de la planificacién de la continuidad de la seguridad en la informacidn.

Para ello se hace necesario determinar sus requisitos para la seguridad de la informacién y la continuidad de
la administracion de la seguridad de la informacidn ante situaciones adversas, es decir, durante una crisis y la
recuperacion ante desastres.

En la ausencia de una continuidad del negocio formal y una planificacién de recuperacién ante desastres. la
administracion de seguridad de la informacidon debera suponer que los requisitos de seguridad de la
informacion seguirdn siendo los mismos ante situaciones adversas, en comparaciéon con las condiciones

operacionales normales.

Instrumento de formalizacion

e  Resolucion Plan de Continuidad de Seguridad de la Informacion

Politica de Ciberseguridad

El presente ambito de Ciberseguridad declara su aplicabilidad en las directrices y orientaciones definidas en
la Norma NCh-1SO27.001 y NCh-I1SO27.002, mas particularmente en sus controles:

* A-12.02.01 Controles contra cddigo malicioso.

* A-12.04.01 Registro de evento

* A-12.04.03 Registros del administrador y el operador

* A-12.06.01 Gestion de las vulnerabilidades técnicas

* A-12.06.02 Restricciones en la instalacion de software
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* A-12.01.04 Separacion de entornos de desarrollo, pruebas y operacionales
* A-13.01.02 Seguridad de los servicios de red

* A-14.02.02 Procedimientos de control de cambios

*  A-14.02.05 Principios de ingenieria de sistema seguro

* A-14.02.08 Prueba de seguridad del sistema

*  A-14.02.09 Prueba de aprobacion del sistema

* A-16.01.05 Respuesta ante incidentes de seguridad de la informacidn

La masificacion en el uso de tecnologias de informacién y comunicaciones (TIC), junto con servir al desarrollo
del pais, conlleva riesgos que pueden provenir de multiples fuentes afectando la seguridad publica, los
servicios criticos y los derechos de las personas (actividades de espionaje, sabotaje, fraudes, ciberataques,
entre otros), lo que es posible constatar la considerable evolucidn doctrinaria, técnica y normativa en los mas

diversos organismos y foros internacionales.

Por lo anterior es de vital importancia la adopcién de los lineamientos y directrices sefialados en la Politica
Nacional de Ciberseguridad, los cuales orientan las acciones del pais en materia de ciberseguridad, junto con
implementar y poner en marcha las medidas que sean necesarias para proteger la seguridad de los usuarios
del ciberespacio, considerando estrategias educativas orientadas al autocuidado y prevencidn en ambiente
digital, cumpliendo ademas con el programa de Gobierno, que propone “desarrollar una estrategia de
seguridad digital que proteja a los usuarios privados y publicos”, para alcanzar el objetivo de contar con un

ciberespacio libre, abierto, seguro y resiliente.

Lineamientos

En la CNR se desarrollan las actividades y planificaciones necesarias para dar cumplimiento con el instructivo
presidencial Nro.8 (23/10/2018) que imparte instrucciones en materias de Ciberseguridad para los érganos
del estado.

Para favorecer el buen cumplimiento de requisitos de seguridad, en la CNR se da a conocer e implementan
medidas de prevencion conducentes a aumentar los niveles de seguridad de los Servicios Tecnoldgicos
existentes a objeto de disminuir los riesgos de Ciberseguridad.

Lo anterior, previniendo un eventual incremento de acciones que pudieran afectar y comprometer a las redes,
plataformas, sistemas informdticos y servicios que la CNR pone a disposicion de la ciudadania y sus
funcionarios, resulta vital y urgente adoptar las medidas necesarias para asegurar la continuidad de dichos

servicios.
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Dichas medidas permitirdn la incorporacion de buenas practicas en el uso de los servicios tecnolégicos

institucionales (web, redes, PC, Notebook, entre otros) garantizando el resguardo y la proteccién de los activos

de informacion de la CNR. Las medidas que implementan son las siguientes:

Se habilitard un control que restringira la instalacion de software por parte de los funcionarios. Solo
los administradores en UTIC podran instalar software permitidos.

Los softwares autorizados son todos aquellos que poseen una licencia vigente y adquiridas por CNR.
En la pantalla principal no habra documentos o carpetas para lograr dar cumplimiento a la Politica
Seguridad de Informacion en la CNR, Escritorio Limpio.

Las carpetas compartidas estaran disponibles Unicamente en Google Drive (File Stream).

Se habilitaran mecanismos para fortalecer las contrasefias de acceso a la red cada 90 dias y asi dar
cumplimiento con la normativa vigente, que solicita claves "robustas".

Blogueo de pantalla por inactividad cada 30 minutos, solicitando contrasefias para la reanudacion de
la sesion.

Computadores y equipos se apagan de forma automatica después de las 21:00 hrs.

Todo equipo tecnoldgico que se conecte a la red institucional debera cumplir con las Politicas de
Seguridad de Informacidn e ingresar con usuario y clave.

Seran eliminados automaticamente los archivos localizados en la papelera cada 30 dias.

Se habilitara el Bloqueo de software no permitidos y las conexiones via acceso remoto no
autorizadas.

Se sensibiliza respecto de los riesgos de uso de pendrive, equipos telefonicos y otros dispositivos
moviles conectados a puertos USB durante 60 dias, y luego, se restringira el uso de estos.

Se restringira el tiempo maximo de conexién de las WIFI de visitas.

La navegacion web tendra como pdgina de inicio la Intranet de CNR.

En el escritorio estard disponible como acceso directo la intranet institucional la que contiene los
accesos a servicios como Mesa de Servicios (SSG), SEP, Unibox, Portal CNR, Autoconsulta. entre
otros.

Todas estas medidas y buenas practicas seran aplicadas con el objetivo de minimizar los riesgos de fallas o

pérdida de los activos de informacién de la CNR.

Instrumento de formalizacion

Politicas especificas de seguridad de la informacién por dominio
PD-UTIC-01 Desarrollo de Médulos de Software

PD-UTIC-02 Continuidad Operacional de Tecnologia

Instructivos Utic
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Protocolo de Seguridad para el Trabajo Distancia

El presente ambito de Seguridad, declara su aplicabilidad en las directrices y orientaciones definidas en la

Norma NCh-1S027.001 y NCh-1SO27.002, mas particularmente en su control:
® A-6.02.02 Teletrabajo

El trabajo a distancia representa un desafio Unico, especialmente en circunstancias adversas que demandan
la continuidad operativa de los servicios publicos. Este ofrece muchas ventajas, pero no esta libre de riesgos
de seguridad debido a que no existe un medio ambiente libre de estas amenazas, por lo cual realizar un trabajo
remoto seguro significa que debemos tomar algunas medidas para reforzar la seguridad.

Por tal motivo, la CNR elabora el presente protocolo en el que se entregan algunas recomendaciones para que
la informacion que se transmite al realizar un trabajo remoto pueda desarrollarse de la manera mas segura
posible.

Se entenderd por modalidad de trabajo a distancia aquel pacto que faculta al funcionario a prestar sus
servicios total o parcialmente, desde su domicilio u otro lugar o lugares distintos de los establecimientos por
la institucion.

Se entenderd por teletrabajo cuando los servicios sean prestados mediante la utilizacion de medios
tecnoldgicos, informaticos o de telecomunicaciones o bien cuando los servicios prestados deban reportarse
mediante tales medios.

En funcion de lo anterior, en la CNR se promueven e instan para los usuarios recomendaciones generales de
buenas practicas sobre esta materia, en todo momento, incluyendo, aquellos momentos de excepciéon o
emergencia, representados en nuestro pais por desastres naturales como terremotos tsunamis, fenémenos
volcanicos o incendios, u otros fenédmenos que pueden afectar la continuidad de los servicios publicos, como
procesos de conmocion social, epidemia y pandemia.

Esto quiere decir que una institucidn debe seguir funcionando a pesar del desastre natural o de la emergencia
de salud publica que esté ocurriendo, priorizando y manteniendo un minimo de medidas fundamentales
respecto de los estdndares y requisitos de seguridad de la informacién, implementan medidas que apoyan la
seguridad para proteger la informacion a la que se accede, procesa o almacena en los sitios de trabajo a
distancia y aquellas que permitan resguardar la informacidn, los sitios y sistemas institucionales.

Para ello en la CNR se hace hincapié en el uso de VPN (Red privada virtual por sus siglas en inglés) en los casos
que sea justificado su uso, asi como también sus consideraciones de uso y disponibilidad de las VPN las que
son tomadas en cuenta por los equipos técnicos de la Unidad Utic quienes habilitan y administrar este servicio

de comunicacion segura.
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Protocolo de seguridad para trabajo a distancia

En la CNR, las dreas podran identificar labores que puedan ser realizadas via computador o sistema de
comunicacion a distancia, considerando que, si en un punto de la tarea se requiere presencia en las
instalaciones institucionales, la tarea podria quedar inconclusa.

Lo anterior podra solucionarse coordinando esquemas hibridos (1x4, 3x2 u otras combinaciones de horarios)
considerando que los principales procesos que debieran abordarse bajo el esquema planteado, con el objetivo
de preservar su continuidad, son aquellos criticos, y que en lo posible tengan relacion con aquellos productos

estratégicos considerados el en formulario Al de la DIPRES.

Dependiendo de la emergencia también se deben tener en cuenta criterios de priorizacidn, entre los cuales
se pueden mencionar: los grupos de riesgo segun rango etario, distancias de domicilio respecto de las
instalaciones institucionales, nivel de conflictividad en los lugares de traslado de los funcionarios, entre otras
variables a definir siempre que estén vinculadas a los procesos y labores criticas o respondan a una politica

publica mayor.

Directrices y Recomendaciones para trabajar a distancia

En la CNR se establecen recomendaciones para que el ambiente de trabajo remoto pueda replicar las
condiciones minimas de seguridad que ofrece la oficina, las que se indican a continuacién:

1. Respecto a los usuarios de los sistemas

e Evitar conectarse a internet desde Wi-Fi publico a la red institucional.

* Reforzar a los usuarios permanecer alerta respecto a correos electrénicos fraudulentos y ante
cualquier duda o sospecha del funcionario sobre una amenaza, Phishing o malware, este debera
contactarse via el Sistema de Servicios Generales solicitando soporte al respecto.

* Recalcar a los funcionarios las politicas de seguridad de informacion interna, como uso de los
dispositivos moviles, uso de los equipos personales, borrado de datos y documentacion confidencial,
asi como la politica de escritorio limpio.

* Sise utiliza un equipo compartido en el hogar, el funcionario debera crear un perfil nuevo especifico
para realizar los trabajos relacionados con la Institucidn.

* Los equipos con conexion remota fuera de la oficina deberdn contener softwares y sistema operativo
actualizados.

* Tener equipos de conexion remota fuera de la oficina con software antivirus.

2. Orientacion Institucional
e Utilizar una conexion VPN ya que, a través de ella, se establece una conexién remota segura

(encriptada) a la red institucional.
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Velar por la seguridad fisica existente del sitio de trabajo a distancia, considerando la seguridad fisica
del edificio y del entorno local.

Establecer canales de comunicacidn oficiales para la comunicacion del equipo de trabajo y jefatura.
Evitar instalar software corporativo en equipos personales. Se recomienda instalarlos en equipos
institucionales o ingresar a través de escritorio remoto por VPN.

Utilizar equipos institucionales con los resguardos de seguridad correspondientes. De no ser posible,
el usuario deberd utilizar su equipo personal y, en conjunto con la institucién, debera verificar que su
dispositivo se encuentre en condiciones de seguridad aptas: antivirus reconocido y actualizado,
sistema operativo debidamente licenciado y con sus parches al dia, y aplicaciones debidamente
licenciadas y actualizadas.

Advertir a los funcionarios que los equipos institucionales y personales utilizados para trabajar de
forma remota son susceptibles a auditoria.

Establecer medidas para evitar el acceso de forma fortuita a informacion institucional por otros
usuarios del equipo del funcionario, como familiares o amigos, limitando el acceso a los recursos
estrictamente necesarios

Utilizar servicios de videoconferencia con niveles de seguridad alto para la sustitucidon de reuniones
presenciales.

Aplicar la légica de respaldo de la informacién en este nuevo escenario.

Establecer medidas de seguridad como doble factor de autenticacion tanto en el correo institucional
como en las plataformas que se utilizan para trabajar.

Verificar los accesos a sistemas o plataformas segun el rol que posea cada trabajador.

Aplicar politica de seguridad para la conexién de forma segura de proveedores y externos.

Evaluar la implementacion de cifrado de discos en equipos institucionales que se disponibiliza para
el trabajo a distancia.

El material relacionado con la institucién generada en la modalidad de trabajo a distancia sera de
propiedad intelectual de la CNR.

Establecer requisitos de protecciéon de malware y reglas de firewall (cortafuegos).

-Establecer una definicion del trabajo permitido, las horas de trabajo, la clasificacidon de informacion
gue se puede tener y los sistemas y servicios internos a los que esta autoriza el teletrabajador.
Establecer la revocacién de autoridad y derechos de acceso y la devolucién de los equipos cuando
concluyen las actividades de trabajo a distancia.

Las conexiones VPN deberan ser restringidas, se recomienda conexion VPN sdlo a accesos locales de
la institucidn, sin conexidn a internet remota.

De requerir internet, se recomienda utilizar el mismo tunel VPN y en el caso de necesitar multiples

VPN, se recomienda conexion VPN personalizadas para solo acceder a tomar control remoto del
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equipo asignado al interior de la institucion y utilizar los permisos de acceso ya asignados a dicho

equipo.

Esta modalidad de trabajo podra ser establecida por el Jefe de Servicio a través de la respectiva resolucion

exenta, dictada para el efecto y fundada en la recomendacién presidencial de fomento del trabajo a distancia.

Instrumento de formalizacion

Resol. Politica SSI

Politicas especificas de seguridad de la informacién por dominio
PD-UTIC-02 Continuidad Operacional de Tecnologia

Instructivos Utic

Documentos relacionados con las politicas

Constitucion Politica de la Republica de Chile; Decreto N° 100, publicado el 22/09/2005, Ministerio Secretaria
General de la Presidencia, Fija el texto refundido, coordinado y sistematizado de la Constitucidn Politica de la
Republica de Chile.

Decreto Exento N2 290, publicado el 28/08/2016, de MINISTERIO DE HACIENDA DIRECCION DE
PRESUPUESTOS, que prueba marco de los programas de mejoramiento de la gestion de los servicios en el afio
2017.

DS N2 5996, publicado el 29 abril de 2005, de MINISTERIO DEL INTERIOR; SUBSECRETARIA DEL INTERIOR, que
crea red interna (intranet) del estado y entrega su implementacién, puesta en marcha, administracion,

coordinacidn y supervision al ministerio del interior.

Ley N° 18.834, Estatuto Administrativo y cuyo texto se refunde en el Decreto con Fuerza de Ley N2 29 "Fija
texto refundido, coordinado y sistematizado de la Ley Nro.18.834, sobre Estatuto Administrativo".

Ley N° 17.336, publicada el 02/10/1970, sobre propiedad intelectual.
Ley N° 19.223, publicada el 07/06/1993, tipifica figuras penales relativas a la informatica.

Ley N° 19.628, publicada el 28/08/1999, del Ministerio Secretaria General de la Presidencia, sobre proteccion
de la vida privada; proteccion de datos de caracter personal.

Ley N° 19.759, publicada el 05/10/2001, que modifica el Cédigo del Trabajo en lo relativo a las nuevas
modalidades de contratacion, al derecho de sindicacion, a los derechos fundamentales del trabajador y a otras

materias que indica.

Ley N° 19.799, publicada el 12/04/2002, sobre documentos electrdnicos, firma electrdnica y servicios de
certificacion de dicha firma.

Ley N° 19.880, publicada el 29/05/2003, Establece bases de los procedimientos administrativos, que rigen los
actos de los 6rganos de la administracion del estado.
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Ley N° 20.217, publicada el 12/11/2007, que modifica el Cédigo de Procedimiento Civil y la Ley N2 19.799
sobre documento electrénico, firma electrénica y los servicios de certificacion de dichas firmas.

Ley N° 20.285, publicada el 14/04/2008, sobre acceso a la informacion publica.

Decreto N2 5.996, publicado el 12/11/1999, Ministerio de Interior, Subsecretaria del Interior, que crea red
interna (intranet) del Estado y entrega su implementacién, puesta en marcha, administracién, coordinaciény
supervision al Ministerio del Interior.

Decreto N° 181, publicado el 17/08/2002, Ministerio de Economia, Reglamento de la Ley N2 19.799 sobre
documentos electrdnicos, firma electrénica y la certificacion de dicha firma.

Decreto N° 83, publicado el 12/01/2005, del Ministerio Secretaria General de la Presidencia, aprueba norma
técnica para los érganos de la administracion del Estado sobre seguridad y confidencialidad de los documentos
electrdnicos.

Decreto N2 1.299, publicado el 29/04/2005, del Ministerio de Interior, Subsecretaria del Interior, que
establece nuevas normas que regulan la red de conectividad del Estado que administra el Ministerio del
Interior y fija los procedimientos, requisitos y estandares tecnoldgicos para la incorporacion a dicha red de
instituciones publicas.

Decreto N° 236, publicado el 01/12/2005, del Ministerio de Economia. Fomento y Turismo, Reglamento de la
Ley N2 19.039, de Propiedad Industrial

Decreto N° 93, publicado el 28/07/2006, del Ministerio Secretaria General de |la Presidencia, aprueba norma
técnica para la adopcion de medidas destinadas a minimizar los efectos perjudiciales de los mensajes
electrénicos masivos no solicitados recibidos en las casillas electronicas de los drganos de la administracion
del Estado y de sus funcionarios.

Decreto N2 14, publicado el 27/02/2014, del Ministerio de Economia, Fomento y Turismo; Subsecretaria de
Economia y Empresas de Menor Tamafio, que modifica Decreto N2 181, de 2002, que aprueba reglamento de
la ley 19.799 sobre documentos electrénicos, firma electrénica y la certificacion de dicha firma, y deroga los
decretos que indica.

Decreto N2 533, publicado el 27/04/2015, del Ministerio del Interior y Seguridad Publica, de 27 de abril de
2015, crea el Comité Interministerial sobre Ciberseguridad.

Decreto N2 1, publicado el 11/06/2015, del Ministerio Secretaria General de la Presidencia, que aprueba
norma técnica sobre sistemas y sitios web de los érganos de la administracion del Estado.

Norma Nch ISO 27000: 2018 Tecnologias de la Informacidn - Técnicas de seguridad - Sistemas de Gestion de
la seguridad de la informacion
Norma Nch I1SO 27001:2013 Tecnologias de la Informacion - Técnicas de seguridad - Sistemas de Gestion de

la seguridad de la informacién - Requisitos.

Norma Nch I1SO 27002:2013 Tecnologias de la Informacidn - Técnicas de seguridad - Codigo de practicas para
los controles de seguridad de la informacion.

Norma NCh I1SO 9.001, que especifica los requisitos para el sistema de gestion de la calidad para ser utilizada
por las organizaciones.

Politica Nacional de Ciberseguridad (PNCS) 2017-2022, de 2017 y las leyes y normas a las que hace referencia.
Instructivo Presidencial N2 001, del 27/04/2017, que Instruye implementaciéon de la Politica Nacional sobre
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Ciberseguridad.

Instructivo Presidencial N° 001, del 19/02/2018, que entrega directrices sobre evaluacién y adopcion
preferente de servicio en la nube por parte de 6rganos de la Administracion Central del Estado.

Instructivo Presidencial N2 008, de 23/10/2018, imparte instrucciones urgentes en materia de
Ciberseguridad para la proteccion de redes, plataformas y sistemas informaticos de los dérganos de la
Administracion del Estado.

Instructivo Presidencial N2 001, del 24/01/2019 sobre Transformacion Digital en los drganos de la
Administracion del Estado.

Resolucién N° 123, publicada el 16/03/2011, de la Contraloria General de la Republica, Fija Normas sobre
Comunicaciones Electrdnicas e Interoperabilidad con la Contraloria General de la Republica.

Resolucién N° 908, publicada el 10/08/2011, de la Contraloria General de la Republica, Fija normas sobre
registro electrénico de decretos y resoluciones exentos relativos a las materias que indica.

Las Normas relativas al Uso de Correo Electrénico, Navegacidn y Descarga de Contenido en Internet se basa
en las instrucciones sobre el uso de recursos de tecnologias de la informacidén y comunicaciones (TIC) en la
Contraloria General de la Republica, del 22 de octubre de 2008.

Politica General de Seguridad de la Informacion de la Comisién Nacional de Riego

Resolucién Exenta N° 585, del 12/02/2020, de la Comisién Nacional de Riego, que Nombra al Comité de
Gestiéon de la CNR.

Resolucién Exenta N° 709, del 06/02/2019, de la Comisién Nacional de Riego, que Nombra Encargado de
Seguridad de la Informacion.

Protocolo de seguridad para trabajo a distancia, del 16/03/2020, del Ministerio del Interior, CSirt.
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Catdlogo de dominios y controles asociados

Responsable

Dominio: POLITICAS DE SEGURIDAD DE LA INFORMACION Implementacién

A.05.01.01 Politicas para la Seguridad de la Informacién

Encargado SSI

A.05.01.02 Revision de las politicas de seguridad de la informacion

A.06.01.01 Roles y responsabilidades de la seguridad de la

Encargado SSI

Dominio: ORGANIZACION DE LA SEGURIDAD DE LA Informacién

. ., Encargado SSI
informacién
E |
A.06.01.02 Segregacion de funciones ncargado S
G. Personas

A.06.01.03 Contacto con autoridades

Coordinador Adm.

A.06.01.04 Contacto con grupos de interés especiales

Encargado SSI

A.06.02.02 Teletrabajo

Dominio: SEGURIDAD DE RECURSOS HUMANOS
A.07.01.01 Seleccién

Coordinador Utic

Coordinador
G. Personas

A.07.02.02 Concientizacién, educacién y capacitacion sobre la
seguridad de la informacion

Dominio: ADMINISTRACION DE ACTIVOS

A.08.01.01 Inventario de Activos

Encargado SSI

Representantes
Comité Gestion

A.08.01.04 Devolucién de activos

Coordinador Adm.

A.08.03.02 Eliminacion de medios
Dominio: CONTROL DE ACCESO

A.09.01.01 Politica de control del acceso

Coordinador Utic

Encargado SSI

Instrumento de formalizacién

Resol. Politica SSI

Resol. Politica General SSI

Politicas especificas de seguridad de la informacién

por dominio

Politicas especificas de seguridad de la informacién

por dominio

PD-GP-01 Seleccion, Contratacion e Induccién

Politicas especificas de seguridad de la informacion

por dominio

Matriz de Activos de la Informacion actualizado

Manual de Activo Fijo




A.09.01.02 Acceso a redes y servicios de red

A.09.02.03 Gestidon de derechos de acceso privilegiados

A.09.04.01 Restriccidn de acceso a la informacion

A.09.04.02 Procedimiento de inicio de sesién seguro

A.09.04.03 Sistema de gestién de contrasefias

A.09.04.04 Uso de programas de utilidad privilegiado

A.11.01.01 Perimetro de seguridad fisica

A.11.01.02 Controles de entrada fisica

A.11.01.04 Proteccion contra las amenazas externas y ambientales

Coordinador Utic

Coordinador Adm.

A.11.02.01 Ubicacién y Proteccion del equipamiento

Coordinador Utic

A.11.02.02 Servicios bdsicos de apoyo

Coordinador Adm.

A.11.02.04 Mantenimiento del equipamiento

Coordinador Utic

A.11.02.05 Retiro de activos

Coordinador Adm.

A.11.02.7 Eliminacion o reutilizacidn segura de equipos

Coordinador Utic

A.11.02.08 Equipo del usuario desatendido

Coordinador Utic

A.11.02.09 Politica de escritorio y pantalla limpios

A.12.01.01 Procedimientos de operacién documentados

A.12.01.02 Administracidon de cambios

A.12.01.04 Separacién de entornos de desarrollo, pruebasy
operacionales

A.12.02.01 Controles contra Malware

A.12.03.01 Respaldo de la informacién

A.12.04.01 Registros de Evento

Encargado SSI

Coordinador Utic

Politicas especificas de seguridad de la informacién
por dominio

PD-UTIC-02 Continuidad Operacional de Tecnologia
Instructivos Utic

Dominio: SEGURIDAD FISICAy AMBIENTAL

Politicas especificas de seguridad de la informacién
por dominio

PD-UTIC-02 Continuidad Operacional de Tecnologia
Instructivos Utic

PD-ADM-02 Administracién Activo Fijo

PD-SSI-02 Seguridad Fisica y Entorno

Dominio: SEGURIDAD DE LAS OPERACIONES

Politicas especificas de seguridad de la informacion
por dominio

PD-UTIC-01 Desarrollo de Mddulos de Software
PD-UTIC-02 Continuidad Operacional de Tecnologia
Instructivos Utic
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A.12.04.03 Registros del administrador y el operador

A.12.04.04 Sincronizacién de relojes

A.12.05.01 Instalacién del software en sistemas operacionales

A.12.06.01 Gestidn de las vulnerabilidades técnicas

A.12.06.02 Restricciones en la instalacion de software

A.13.01.01 Controles de red

A.13.01.02 Seguridad de los servicios de red

A.13.01.03 Segregacion de redes

A.14.02.02 Procedimientos de control de cambios

A.14.02.05 Principios de ingenieria de sistema seguro

A.14.02.08 Prueba de seguridad del sistema

A.14.02.09 Prueba de aprobacion del sistema

A.15.01.01 Politica de Seguridad de la Informacion para las
relaciones con los proveedores

Coordinador Utic

Coordinador Adm.

A.15.02.01 Monitoreo y revisidn de los servicios del proveedor

A.16.01.01 Responsabilidades y Procedimientos

Coordinador Utic
Coordinador Adm.

Coordinador Utic

A.16.01.02 Informe Eventos de Seguridad de la informacion

Encargado SSI

A.16.01.03 Informe de Debilidades de la Seguridad de la
Informacién

Encargado SSI

A.16.01.05 Respuesta ante incidentes de seguridad de la
informacién

Dominio: CONTINUIDAD DE LA SEGURIDAD

Coordinador Utic

Dominio: SEGURIDAD EN LAS COMUNICACIONES

Politicas especificas de seguridad de la informacién
por dominio

PD-UTIC-02 Continuidad Operacional de Tecnologia
Instructivos Utic

Dominio: ADQUISICION. DESARROLLO y MANTENIMIENTO DE SISTEMAS

Politicas especificas de seguridad de la informacién
UTIC-01 Desarrollo de Mddulos de Software
PD-UTIC-02 Continuidad Operacional de Tecnologia
Instructivos Utic

Politicas especificas de seguridad de la informacién
por dominio

PD-UTIC-02 Continuidad Operacional de Tecnologia
Instructivos Utic

PD-CCP-03 Compras y Contrataciones

PCG-08 Evaluacion de Proveedores

Dominio: ADMINISTRACION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

Politicas especificas de seguridad de la informacion
por dominio

PD-UTIC-02 Continuidad Operacional de Tecnologia
Instructivos Utic
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A.17.01.01 Planificacién de la continuidad de la seguridad de la Resolucidn Plan de Continuidad de Seguridad de la
. - Encargado SSI .,
informacién Informacién
Dominio: COMPLIMIENTO

A.18.01.01 Identificacidn de la legislacién vigente y los requisitos Andlisis Juridico Resol. Politica SSI
contractuales e Ve . . .

Politicas especificas de seguridad de la informacién

A.18.01.03 Proteccidn de los registros Coordinador Utic por dominio

A.18.01.04 Privacidad y proteccién de la informacién de e - PD-UTIC-02 Continuidad Operacional de Tecnologia
. e Analisis Juridico i .
identificacion personal Instructivos Utic

A.18.02.01 Revisidn independiente de la seguridad de la informacion | Calidad PD-UTIC-01 Desarrollo de Mdédulos de Software
A.18.02.02 Cumplimiento con las Politicas y Normas de Seguridad Jefaturas CdR PD-GP-01 Seleccion, Contratacion e Induccion
A.18.02.03 Verificacion del cumplimiento técnico Encargado SSI
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Definiciones

Activos de Informacién: Todo/s aquel o aquellos elementos relevantes en la produccién, emisidn,
almacenamiento, comunicacion, visualizacién y recuperacion de informacién de valor para lainstitucion.

Los Activos de Informacion incluyen:

Los registros de informacién propiamente tal, en sus multiples formatos (papel o digital, texto,
imagen, audio, video, etc.).

Los Equipos/sistemas que soportan la informacion.

Las Personas que utilizan la informacién, y que tienen el conocimiento de los procesos

institucionales.

Responsable o Duefio del Activo de Informacion: Corresponde al rol o cargo de la persona autorizada
para tomar decisiones respecto de un activo de informacién. Esto no implica necesariamente derecho

de propiedad sobre el activo.

Ubicacion: Corresponde al lugar fisico o légico donde se encuentra el activo mientras es utilizado en el

proceso.

Tiempo de Retencién: Corresponde al tiempo en el cual el activo de informacién debe ser mantenido por la

Institucidn en el medio de almacenamiento.

Amenaza: Evento que puede desencadenar un incidente en la organizacion, produciendo eventualmente

dafios materiales, o pérdidas inmateriales en sus activos.

Autenticidad: Busca asegurar la validez de la informacidn en tiempo, forma y distribucién. Asimismo, se

garantiza el origen de la informacién, validando el emisor paraevitarsuplantxién deidentidades.

Confidencialidad: Garantizar que la informacion sea accesible sélo a aquellas personas autorizadas a tener

acceso a la misma.

Disponibilidad: Garantizar que los usuarios autorizados tengan acceso a la informacién y a los recursos

relacionados con la misma, toda vez que lo requieran.

Documento Electrénico: De acuerdo conlaLey17.799, estoda representacionde un hecho,imagen oidea
gue sea creada, enviada, comunicada o recibida por medios electrdnicos y almacenados de un modo

idoneo para permitir su uso posterior.
CdR: Centro de Responsabilidad existentes en la CNR (Area, departamento y unidades).

Evento: Una ocurrencia identificada en un sistema, servicio, o cualquier otro elemento. Es una posible
brecha de cumplimiento de las politicas/normas/procedimientos o fallas en las medidas de Seguridad

ya implementadas.



Impacto: Efecto causado enlosobjetivos de lainstitucion.

Incidente: Esta indicado por un simple o multiples eventos esperados. Esto tiene una alta probabilidad

de comprometer continuidad de las operaciones de la misién institucional.

Informacién: Se refiere a toda comunicacién o representacion de conocimiento como datos, en
cualquier forma, con inclusidon de formas textuales, numéricas, graficas, cartograficas, narrativas o
audiovisuales, y en cualquier medio, ya sea magnético, en papel, en pantallas de computadoras,

audiovisual uotro.

Seguridad de la informacidn: Todas aquel/as medidas preventivas y reactivas que permitan resguardar

y proteger la informacion buscando mantener la confidencialidad, integridad y disponibilidad de esta.

Sistema de Informacion: Se refiere a un conjunto independiente de recursos de informacion organizados
para la recopilacién, procesamiento, mantenimiento, transmisién y difusion de informacién segin
determinados procedimientos, tanto automatizados como manuales y que estan relacionados con el
hardware y software operados por la CNR o por un tercero que procese informacidén en su nombre, para
llevar a cabo una funcion propia de la CNR, sin tener en cuenta la tecnologia utilizada, ya sea computacion

de datos, telecomunicaciones u otro tipo.

Tecnologia de la Informacidn: Se refiere al hardware y software operados por la CNR o por un tercero
gue procese informacién en su nombre, para llevar a cabo una funcién propia de la CNR, sin tener en

cuenta la tecnologia utilizada, ya sea computacion de datos, telecomunicaciones u otro tipo.

Integridad: Salvaguardar la exactitud y totalidad de la informacion y los métodos de procesamiento.

Legalidad: Referido al cumplimiento de las leyes, normas, reglamentaciones o disposiciones alasqueesta

sujetolaCNR.

No repudio: Se refiere a evitar que una entidad que haya enviado o recibido informacién alegue ante

terceros que no la envié o recibid.
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Probabilidad: Es la oportunidad de que algo ocurra. Es la medicién de la oportunidad.

Proteccion a la duplicacidon: Consiste en asegurar que una transaccion sélo se realiza una vez, a menos
gue se especifique lo contrario. Impedir que se grabe una transaccién para luego reproducirla, con el

objeto de simular multiples peticiones del mismo remitente original.

Riesgo: Materializacidén de vulnerabilidades identificadas, agrupadas con su probabilidad de ocurrencia,
amenazas expuestas, junto con el impacto negativo que podria provocar a las operaciones de la

Institucion.

Vulnerabilidad: Corresponde a una debilidad que facilita la materializacién de una amenaza. La situacion

generada, dependera del contexto encontrado.

Andlisis de Riesgos: uso sistematico de la informacidn para identificar peligros y estimar losriesgos.

Evaluacion de Riesgos: proceso general de analisis y valoracién de riesgos.

Estimacion de Riesgos: el proceso de comparacion del riesgo estimado con los criterios de riesgo, para

asi determinar la importancia delriesgo.

Tratamiento del Riesgo: proceso de seleccién eimplementacion de medidas para reducir/compartir
elriesgo.

Plan de Contingencia: Instrumento de gestidn que contiene las medidas técnicas, humanas y

organizativas necesarias para garantizar la continuidad del negocio y lasoperaciones del servicio.

Continuidad Operativa: Es el resultado de la aplicacién de una metodologia disefiada para que en
la practica la Institucién pueda recuperar y restaurar sus funciones criticas que se encuentren parcial
o totalmente interrumpidas dentro de un tiempo predeterminado, después de la ocurrencia de un

incidente.

Ciberseguridad: Conjunto de herramientas, politicas, métodos de gestién de riesgos, practicas, y
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tecnologias que pueden utilizarse para proteger los activos de informacién de la organizacién y sus
usuarios en el entorno digital, buscando garantizar la disponibilidad, integridad y confidencialidad

de la informacién.

Ciberataques: Es un ataque que se monta en contra de equipos, sistemas y servicios digitales a

través del ciberespacio.

Protocolo de Seguridad para Trabajo a Distancia: Protocolo en el que se entregan algunas
recomendaciones para que la informacidon que se transmite al realizar un trabajo remoto pueda

desarrollarse de la manera mas segura posible.

FEDERICO ERRAZURIZ TAGLE
Secretario Ejecutivo

PLUE/PPCG/EFD/CZP/CCA/ahv

Distribucién Electroénica:

Pedro Ledn Ugalde - Jefe Division Juridica

Luis Negroni — Analisis Juridico y Asuntos Legales

Enrique Foster - Coordinador Area Gestién Estratégica

Claudio Zaror - jefe Administracion y Finanzas

Claudio Camblor - Encargado Sistema Seguridad de la Informacion
Karin Abarzua — Coord. Auditoria

Sebastian Casabonne — Coord. Unidad de Tecnologia y Comunicaciones
Daniella Pinto — Coord. Unidad Personas y Bienestar

José Torres — Coord. Unidad Administracién y Compras Publicas
Oficina de Partes
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